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1. Wprowadzenie

Obszar bezpieczenstwa obywateli (réwniez w sieci Internet) powinien by¢ stawiany na
réwni z ochrong militarng kraju. Ochrona cywilnej cyberprzestrzeni RP jest jednym z gtéwnych
priorytetow rzadu, jednak do tej pory nie zbudowano silnego osrodka koordynujacego ten
niezmiernie istotny obszar, wptywajacy bezposrednio na bezpieczenstwo obywateli oraz
przedsigbiorcow. W sieci Internet coraz czesciej dochodzi do naruszania ekonomicznych praw
obywateli i przejmowania ich wrazliwych danych — nalezy temu skutecznie przeciwdziatac.
Oczywiscie skuteczna ochrona cyberprzestrzeni to nie tylko kwestia ochrony w granicach
naszego Panstwa, gdyz problem ma charakter ponadgraniczny.

Ogolnoswiatowe statystyki mowia same za siebie’:

e W roku 2014 pojawilo si¢ 6,5 tys. nowych podatnosci w oprogramowaniu
wykorzystywanym przez strony internetowe,

e 76% przebadanych stron internetowych posiadato podatnosci, poprzez ktéore mozna
byto je zaatakowac,

e w przypadku 5 najistotniejszych zidentyfikowanych podatnos$ci czas potrzebny
producentowi na ich usunigcie wynosit 59 dni, a taczny czas ekspozycji aplikacji
zawierajacych te podatnosci na ataki typu zero day exploit osiggnat 295 dni,

e codziennie atakowanych bylo 0,5 mln stron internetowych,

e codziennie generowano 28 mld maili o charakterze spamu,

e jeden na prawie 1000 wystanych na $wiecie maili jest mailem o charakterze phishingu,
e rocznie generowanych byto 317 mln nowych wariantoéw malware,

e stwierdzono 35 podatnosci w systemach sterownikow przemystowych wytwarzanych
przez 9 wiodacych producentow, w tym w systemach sterowania stosowanych
w infrastrukturze krytycznej,

e odnotowano 312 istotnych wlaman do systemow teleinformatycznych, w tym
w czterech przypadkach istnieje podejrzenie wykradzenia ponad 10 mln tozsamosci
w kazdym z tych wlaman; w sumie skradzionych moglo by¢ prawie 350 mln
tozsamosci,

e w skali $wiata ok. 2 mln komputeréw pracowato w sieciach botnet; Polska znalazla si¢
na 10 miejscu wsrod krajow o najwi¢ekszym wspolczynniku zagrozenia z 2,8%
komputeréw pracujacych w sieciach botnet.

Wedlug badania Center for Strategic and International Studies (CSIS), kazdego roku
dziatania cyberprzestgpcéw powoduja w skali swiatowej straty w wysokosci 445 miliardow
dolaréw.

Takie ataki generowane sg zarowno z obszaru podlegajacego jurysdykcji RP, a takze
Z obszaroOw cyberprzestrzeni lezacych nie tylko poza jurysdykcja RP, ale takze z obszarow,
Z ktorymi RP nie ma umow o wzajemnej pomocy prawnej lub z obszarow, w stosunku do
ktorych istniejg formalnie umowy o takiej pomocy, jednakze z réznych powodow strona polska
pomocy nie uzyskuje. Na koniec nalezy zauwazy¢, ze =z uwagi na stosowanie
W cyberprzestrzeni metod anonimizacji uzytkownikéw niekiedy nie jest mozliwe ustalenie
miejsca potozenia atakujacego.

nternet Security Threat Report, Symantec, 2015 (statystyki za rok 2014)



Potencjalnymi atakujacymi mogg by¢ zarowno grupy przestepcze, dzialajace z checi zysku,
jak i grupy za ktorymi stojg stuzby specjalne panstw obcych, a dziatania takie stuzg pozyskaniu
informacji, destabilizacji politycznej lub gospodarczej albo wywolaniu niezadowolenia
spolecznego wobec witadz RP. Zwykle atakujacy ukrywa swodj zwigzek z instytucjami
panstwowymi, a udowodnienie takiego zwigzku jest praktycznie niemozliwe. Nalezy mie¢
roOwniez na uwadze fakt, ze w cyberprzestrzeni dostepne sg narzedzia umozliwiajace tworzenie
oprogramowania ztosliwego przez osoby, ktére W praktyce nie maja zadnego przygotowania
programistycznego, a powstate oprogramowanie ztosliwe rozsytane jest poprzez
cyberprzestrzen z pobudek chuliganskich, a w przypadku dzieci wrecz nie§wiadomie.

Szczytowa forma wrogich dziatan obcego panstwa moze by¢ tak zmasowany atak
Z cyberprzestrzeni na infrastruktur¢ informatyczng, ze nalezaloby moéwi¢ o dziataniach
wojennych.

Ataki z cyberprzestrzeni mogg dotyczy¢ nie tylko systemoéw informacyjnych sektora
prywatnego i administracji publicznej, ale jak wskazuja do$wiadczenia ostatnich lat, dotycza
réwniez systemow automatyki przemystowej (SCADA), w tym automatyki przemystowe;j
w obiektach infrastruktury krytycznej. Ataki w tym sektorze moga prowadzi¢ do zniszczen
fizycznych w obiektach majacych istotne znaczenie dla gospodarki, sSrodowiska i obywateli.

W $wietle tak zarysowanych zagrozen, rosngcej komplikacji  systemow
teleinformatycznych, wzrastajacej zaleznosci produkceji, administracji publicznej, a takze zycia
spotecznego od tych systemow, niezbedne jest w skali panstwa spojne podejscie do
zapewnienia bezpieczenstwa systemow teleinformatycznych i informacji. Podstawg wszelkich
dzialan powinna by¢ wiedza o tym, czy w danym momencie czasu polskie systemy
teleinformatyczne poddawane sg atakom oraz jaka jest istota i skala tych atakow.

Opracowany w UE projekt dyrektywy w sprawie srodkow majacych na celu zapewnienie
wspdlnego wysokiego poziomu bezpieczenstwa sieci 1 informacji w obrebie Unii (dyrektywa
NIS), nad ktora prace najprawdopodobniej zakoncza si¢ w potowie roku 2016 - ktadzie silny
akcent na obszar cyberbezpieczenstwa. Nie czekajac jednak na wdrozenie tej dyrektywy
niezbg¢dne jest zbudowanie minimalnych warunkow ochrony cyberprzestrzeni poprzez:

— powotanie w administracji panstwowej zespotow reagowania na incydenty
komputerowe,

— powotanie w MC Osrodka Koordynacji Dziatah zwigzanych z ochrong cyberprzestrzeni
zgodnie z zaleceniem NIK do czasu wdrozenia docelowych struktur,

— uzupelnienie Krajowego Planu Zarzadzania Kryzysowego o zagrozenia zwigzane z
cyberbezpieczenstwem, jak rowniez

— opracowanie 1 wdrozenie Strategii Ochrony Cyberprzestrzeni Panstwa.

Zaleznos¢ zycia spolecznego od cyberprzestrzeni bedzie stale rosta, tak wiec ochrona
cyberprzestrzeni przeklada si¢ bezposrednio na funkcjonowanie panstwa i zycie codzienne

obywateli.



2. Analiza stanu obecnego
2.1. Aktualny stan prawny

W Polce brak jest jednolitego ustawodawstwa regulujacego instytucjonalno-prawny system
ochrony cyberprzestrzeni. W Polsce funkcjonujg jedynie przepisy regulujgce jednostkowe,
wybrane kwestie bezpieczenstwa teleinformatycznego (szczegdtowy wykaz ustaw
i dokumentow strategicznych znajduje si¢ w zalaczniku nr 1). Tak wigc jest to jedna
Z najpilniejszych rzeczy, ktdre nalezy uporzadkowac i usystematyzowac.

2.2. Aktualny stan organizacyjny

Funkcjonujacy w Polsce system ochrony cyberprzestrzeni ma charakter rozproszony,
polegajacy na wzajemnym wspotdziataniu odpowiedzialnych podmiotéw, zar6wno w sferze
cywilnej, wojskowej oraz tej zwigzanej z cyberprzestepczoscia.

Aktualnie w Polsce brak jest jednoznacznych procedur oraz okre§lonych pozioméw reakcji
na zagrozenia zidentyfikowane w sieciach teleinformatycznych. Kompetencje zwigzane
Z bezpieczenstwem cyberprzestrzeni dzielone sa m.in. pomigdzy Ministerstwo Obrony
Narodowej, Rzadowe Centrum Bezpieczefistwa, Ministerstwo Cyfryzacji, jak rowniez Rade
Ministrow, Agencj¢ Bezpieczenstwa Wewnetrznego, Komende Gtowna Policji, Ministerstwo
Sprawiedliwos$ci, Urzad Komunikacji Elektronicznej, a takze przez CERT Polska znajdujacy
si¢ w strukturze Naukowej i Akademickiej Sieci Komputerowej (NASK). Ponadto, w Polsce
funkcjonuja publiczne i prywatne zespoty ds. reagowania na incydenty komputerowe (CERT),
obejmujace swoim zakresem m.in. administracje rzagdowa, wojskowa oraz Policje, a takze
zespoly utworzone przez operatorow telekomunikacyjnych oraz $rodowiska naukowo-
badawcze. Warto zauwazy¢, ze podmioty uczestniczace w procesie nie majg jasno okreslonych
progow reakcji.

Prowadzone obecnie ¢wiczenia 1 testy maja charakter wyspowy, niezorganizowany.
Podmioty wykorzystuja doswiadczenia zagraniczne oraz rdzne, czgsto nieskoordynowane ze
sobg inicjatywy krajowe. Niezmiernie wazne jest opracowanie wydajnego systemu szkolen,
prowadzenie ewidencji 0sOb przeszkolonych oraz wilasciwy system oceny szkolen. Sag to
warunki niezbgdne do wlasciwego funkcjonowania systemu.

Oddzielng kwestig jest szacowanie ryzyk, ktore wilasciwie nie funkcjonuje. Ryzyka
szacowane sg zazwyczaj na poziomie instytucji/resortow. Brak jest wydajnego systemu oceny
tych ryzyk, a co za tym idzie brak prac badawczo-rozwojowych w celu zminimalizowania
ryzyk. Dlatego konieczne jest opracowanie spojnego systemu szacowania ryzyk
I wypracowanie wlasciwych kierunkéw prac badawczo-rozwojowych. Badania te moglyby w
przysztosci sta¢ si¢ takze polska specjalnoscia z uwagi na polski kadrowy potencjat
informatyczny.

Nie prowadzono rowniez analizy architektury sieci pod katem minimalizowania zagrozen
dla bezpieczenstwa danych i rejestrow.

Faktycznie, do tej pory dziatania podmiotow panstwowych zwigzane z ochrong
cyberprzestrzeni byty prowadzone w sposéb rozproszony i bez spdjnej wizji systemowe;jZ.

2 NIK: Informacja o wynikach kontroli Informacja o wynikach kontroli: Realizacja przez podmioty panstwowe zadan w zakresie ochrony
cyberprzestrzeni RP, 2015.



Kluczowym czynnikiem paralizujacym aktywno$¢ panstwa w tym zakresie byt brak jednego
osrodka decyzyjnego, koordynujacego dziatania innych instytucji publicznych. Co
szczegotowo opisano w Informacji o wynikach kontroli NIK.

Dopiero ostatnia zmiana Ustawy o dziatach administracji rzadowej® dodata do dziatu
informatyzacja sprawy z zakresu bezpieczenstwa cyberprzestrzeni, tym samym przypisujac
Ministrowi Cyfryzacji obowigzki koordynatora systemu.

2.3. Aktualny podzial kompetencji glownych podmiotow

e Ministerstwo Cyfryzacji odgrywa kluczowa role w procesach zwigzanych z ochrong
cyberprzestrzeni. Jest strategiczno-politycznym koordynatorem systemu ochrony
cyberprzestrzeni RP. We wspotpracy z ABW opracowato w roku 2013 Polityke
Ochrony Cyberprzestrzeni RP*,

e Agencja Bezpieczenstwa Wewnetrznego rozpoznaje, zapobiega i zwalcza zagrozenia
godzace w Dbezpieczenstwo wewnetrzne panstwa. W ABW  funkcjonuje
m.in. Departament Bezpieczenstwa Teleinformatycznego, w ramach ktorego
funkcjonuje = Rzadowy Zespét Reagowania na Incydenty Komputerowe:
CERT.GOV.PL.

e Ministerstwo Spraw Wewnetrznych i Administracji nadzoruje dziatania Policji,
w zakresie zwalczania cyberprzestepczosci.

e Policja zajmuje si¢ zwalczaniem cyberprzestepczosci. W  strukturach Policji
funkcjonuje POL-CERT.

e Ministerstwo Obrony Narodowej jest odpowiedzialne za wojskowa sfere ochrony
cyberprzestrzeni RP. W ramach MON funkcjonuje, dziatajacy na potrzeby resortu MIL-
CERT oraz Narodowe Centrum Kryptologii (NCK).

¢ Urzad Komunikacji Elektronicznej peini role regulatora rynku telekomunikacyjnego
I pocztowego, w kontekscie bezpieczenstwa w cyberprzestrzeni zapewnia
implementacje Prawa telekomunikacyjnego.

e Rzadowe Centrum Bezpieczenstwa peilni wiodaca role w obszarze zarzadzania
kryzysowego i ochrony infrastruktury krytycznej, przygotowuje Narodowy Program
Ochrony Infrastruktury Krytycznej, a takze Krajowy Plan Zarzqdzania Kryzysowego
oraz Raport o0 zagrozeniach Bezpieczenstwa Narodowego. W centrum znajduje si¢ 24 —
godzinna stuzba dyzurna odpowiedzialna za przekazywanie informacji o zagrozeniach
z zakresu zarzadzania kryzysowego.

e Ministerstwo Sprawiedliwosci kreuje prawo w zakresie cyberprzestepczosci
I nadzoruje jego wlasciwe wykonanie.

e Ministerstwo Finansow, odpowiada za kwestie budzetowe, w tym za sprawy zwigzane
z cyberbezpieczenstwem.

3 Ustawa z dnia 22 grudnia 2015r. o zmianie ustawy o dziatach administracji rzgdowej oraz niektdrych innych ustaw (Dz. U. 2015 poz.
2281).

4 Uchwata Nr 111/2013 Rady Ministréw z dnia 25 czerwca 2013 roku w sprawie Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
(nie publikowana)



e Biuro Bezpieczenstwa Narodowego jest organem doradczym Prezydenta RP.
Opracowato Doktryne Cyberbezpieczenstwa Rzeczypospolitej Polskiej.

e Naukowa 1 Akademicka Sie¢ Komputerowa jest instytutem badawczym
nadzorowanym przez Ministerstwo Cyfryzacji. W ramach NASK funkcjonuje zesp6t
CERT.POLSKA, ktéry petni de facto role CERT/CSIRT Skrajowego.

2.4. Podsumowanie

Zeby zadbaé o cyberbezpieczefistwo nalezy jak najszybciej podja¢ spojne i systemowe
dziatania, majace na celu monitorowanie 1 przeciwdziatanie zagrozeniom wystepujacym
W cyberprzestrzeni oraz minimalizowanie skutkéw incydentow. Musimy skoordynowaé
wszystkie podejmowane dobre inicjatywy, aby wyeliminowaé ich ,,wyspowy” charakter.
Nalezy wdrozy¢ odpowiednie mechanizmy, w tym mechanizmy wspotpracy podmiotéw
prywatnych i panstwowych (model oparty na wspotpracy administracji, biznesu i nauki) oraz
odpowiedniego finansowania dziatan zwigzanych z bezpieczenstwem IT. Niezbedne jest
okreslenie systemu finansowania zadan zwigzanych z ochrong cyberprzestrzeni. I
najwazniejsze: warunkami efektywnej ochrony cyberprzestrzeni jest przyjecie ram
prawnych krajowego systemu ochrony cyberprzestrzeni oraz wyznaczenie krajowego
organu koordynujacego dzialania innych podmiotéw w zakresie ochrony
cyberprzestrzeni.

Pilne i niezbgdne jest wdrozenie spojnego podziatu kompetencji z zakresu obowiazkow,
procedur oraz szkolen, treningdw i kierunkéw prac badawczo-rozwojowych.

3. Glowne zalozenia budowy systemu ochrony cyberprzestrzeni RP

Problematyka bezpieczenstwa cyberprzestrzeni powinna by¢ traktowana jako jeden ze
strategicznych priorytetow Rzeczpospolitej Polskiej. Wazne jest wlasciwe zaadresowanie
ambicji Polski w cyberprzestrzeni, przy rownoczesnym zachowaniu réwnowagi pomiedzy
celami, jakie wyznacza sobie rzad, a dostepnymi zasobami.

Dotad cyberbezpieczenstwo w Polsce bylo raczej domena waskiej grupy specjalistow IT
I sektora prywatnego. Brakowalo spdjnego, strategicznego podejscia do tego zagadnienia
I wyrazniej, umocowanej prawnie koordynacji strategiczno — politycznej.

Przede wszystkim kazdy element krajowego systemu teleinformatycznego musi by¢
zaangazowany w proces reagowania na zagrozenia w cyberprzestrzeni.

Co za tym idzie konieczne jest:

1) wypracowanie konkretnych struktur organizacyjnych odpowiedzialnych za obstuge
incydentow

2) utworzenie efektywnego system wczesnego ostrzegania, obejmujacego wszystkie
miedzynarodowe i migdzyoperatorskie punkty wymiany Internetu

3) stworzenie wielopoziomowych procedur reagowania na incydenty, spdjne z juz
istniejgcymi procedurami z zakresu zarzadzania kryzysowego. W tym celu konieczne
bedzie jasne okreslenie procedur i progéw reakcji, zgodnie z nastepujacg hierarchia
zagrozen:
— KATEGORIA 1: Ograniczenie lub zaprzestanie realizacji istotnych funkcji

panstwa w sektorach kluczowych (sektor energetyczny, sektor transportowy, sektor

5 CERT (Computer Emergency Response Team) jest nazwg zastrzezong przez Carnegie Mellon University i jej uzywanie wymaga zgody tego
uniwersytetu. Taka zgode posiada CERT Polska. Projekt dyrektywy NIS postuguje sie nazwa CSIRT (Computer Security Incident Response
Team).



bankowy, sektor finansowy, sektor zdrowia, produkcja i dystrybucja wody pitnej,
sektor telekomunikacyjny, infrastruktury cyfrowej);

— KATEGORIA 2: Kradziez istotnych danych (np. panstwowych, bankowych,
osobowych);

— KATEGORIA 3: Nieautoryzowany dostgp serwisowy do  systemu
teleinformatycznego;

— KATEGORIA 4: Zmiana (podmiana) informacji w oficjalnych rejestrach
i serwisach (panstwowych, bankowych, samorzadowych);

— KATEGORIA 5: Utrudnienie dostepu do serwisow i ushug.

W celu zapewnienia wlasciwego dziatania procedur konieczne bedzie wypracowanie zarowno
horyzontalnych jak i wertykalnych kanatléw wymiany informacji o incydentach.

Ministerstwo Cyfryzacji bedzie petnilo rolg organizatora systemu cyberprzestrzeni. Oznacza
to, ze bedzie nadzorowalo tworzenie struktur i wpltywalo na zakresy kompetencji
poszczegb6lnych podmiotow zaangazowanych w proces ochrony cyberprzestrzeni. Ponadto,
Ministerstwo bedzie prowadzilo ewidencj¢ pelnomocnikdéw bezpieczenstwa cyberprzestrzeni
I ekspertow z zakresu cyberbezpieczenstwa. Waznym elementem dziatalnosci bedzie takze
ksztattowanie proceséw szkoleniowych, nadzorowanie d¢wiczen 1 testow z zakresu
cyberbezpieczenstwa oraz wyznaczanie kierunkéw prac badawczo — rozwojowych, tak aby
budowac¢ potencjat intelektualny i technologiczny.

Konieczne jest wprowadzenie nieustannego procesu oceny ryzyka. Ocena ryzyka
W cyberprzestrzeni powinna by¢ prowadzona w taki sposob, aby jej wyniki mozna bylo
inkorporowa¢ do dokumentéw diagnozujacych bezpieczenstwo Rzeczypospolitej np. do
Raportu o zagrozeniach bezpieczenstwa narodowego.

Administracja publiczna ma ograniczone sity i $rodki finansowe, ktore mogg okazaé si¢
niewystarczajagce w przypadku najbardziej ztozonych zagrozen 1 probleméw. W zwigzku z tym
konieczne jest zbudowanie ,,ostatniej linii obrony”® przed cyberzagrozeniami w oparciu o
sektor prywatny. Stworzony zostanie mechanizm uméw z producentami oprogramowania
I wyspecjalizowanymi osrodkami naukowymi, ktory bedzie pozwalat na skorzystanie z ich
wiedzy 1 umiejetnosci. Planuje si¢ reorganizacj¢ architektury systemu teletransmisyjnego dla
kluczowych serwiséw panstwowych i administracji panstwowej i stuzb zespolonych.

Wszystkie elementy koncepcji zostana uj¢te w ramy prawne tzn. ujete w aktach prawnych
i regulacjach nizszego rzedu, dajac podstawe i sankcjonujgc wypracowane rozwigzania.
Konieczne jest takze uje¢cie w budzecie Srodkow finansowych na wlasciwe zaadresowanie
potrzeby obszaru cyberbezpieczenstwa.

3.1. Podzial kompetencji i struktura systemu

Wobec konczacych si¢ wlasnie na forum Unii Europejskiej prac nad Dyrektywg w sprawie
srodkow majgcych na celu zapewnienie wspolnego poziomu bezpieczenstwa sieci i informacji
w obrebie Unii, oraz wobec zdiagnozowanych juz potrzeb i ambicji RP w cyberprzestrzeni
proponuje si¢ nastepujace rozwigzania w zakresie budowy systemu cyberbezpieczenstwa RP.

» Utworzenie trzypoziomowej struktury systemu cyberbezpieczenstwa, gdzie
odpowiednie instytucje, komorki organizacyjne czy zespoly odpowiadalyby za

6 ,ostatnia linia obrony” oznacza sity i srodki, po ktérych wyczerpaniu ustaje zdolno$¢ do odpierania ataku



bezpieczenstwo cyberprzestrzeni w warstwie strategicznej, operacyjnej
i technicznej.

Poziom strategiczny | Instytucje  odpowiedzialne za  wyznaczanie  kierunkow
strategicznych 1 tworzenie podstaw prawnych oraz standardow
funkcjonowania catego systemu cyberbezpieczenstwa

Poziom operacyjny Instytucje  odpowiedzialne za  przekazywanie informacji
0 incydentach transsektorowych oraz agregowanie i analize
informacji o tego typu incydentach.

Poziom techniczny Instytucje odpowiedzialne za bezposrednie reagowanie na incydenty
w poszczegblnych instytucjach (zarowno panstwowych, jak

I prywatnych)

» W efekcie powstanie wielopoziomowa struktura reagowania na incydenty, z jasno
okreslonymi kompetencjami, struktura adekwatna do zagrozen i czytelnymi
procedurami reagowania.’

POZIOM STRATEGICZNO-POLITYCZNY

Organ wlasciwy ds.|Organ ten bedzie nadzorowal wdrazanie  strategii
bezpieczenstwa  sieci | cyberbezpieczenstwa RP 1 wyznaczal kierunkowe dziatania dla
i informacji innych podmiotéw zaangazowanych w proces ochrony
cyberprzestrzeni. Bedzie takze tworzyt rozwigzania legislacyjne,
niezbedne  do  wilasciwego  funkcjonowania  sytemu
cyberbezpieczenstwa w  Polsce. Oprocz tego, bedzie
odpowiedzialny za monitorowanie wdrazania dyrektywy NIS na
obszarze Rzeczypospolitej Polskiej 1 negocjowanie aktow
delegowanych do tej dyrektywy, a takze prowadzenie
wspotpracy  migdzynarodowej 1 kreowanie  polityki
mig¢dzynarodowej w dziedzinie cyberbezpieczenstwa. Jest to
niezwykle istotne, poniewaz wiele cyberzagrozen nie ma
charakteru narodowego.

Instytucja ta bedzie $cisle wspotpracowaé z juz istniejgcymi
instytucjami, odpowiedzialnymi szerzej za bezpieczenstwo RP,
a wigc Z Biurem Bezpieczenstwa Narodowego oraz Rzagdowym
Centrum Bezpieczenstwa.

POZIOM OPERACYJNY

Pojedynczy Punkt | Zadaniem Pojedynczego Punktu Kontaktowego bedzie
Kontaktowy(PPK) agregowanie informacji na temat incydentow w skali catego
kraju i kontakt z analogicznymi instytucjami w innych krajach
cztonkowskich w celu wymiany informacji na temat
transnarodowych incydentow. Poniewaz beda to informacje

’Konieczne jest takze nadanie wiekszych kompetencji i przyznanie dodatkowych funduszy na realizacje nowych celdw, juz istniejagcym w
Polsce instytucjom.



0 zagrozeniach wysokopoziomowych, wskazane bytoby silne
umocowanie takiego organu, tak aby mogt z tatwoscig uzyskiwaé
informacj¢ od wszystkich krajowych CERT/CSIRT.

Punkt Kontaktowy dla
operatorow
Infrastruktury
Krytycznej

(PKIK)

Wobec istotno$ci ustug, jakie §wiadczg operatorzy infrastruktury
Krytycznej oraz z uwagi na zapewnienie tego typu operatorom,
wyzszego  poziomu  bezpieczenstwa, niz  pozostatym
interesariuszom systemu cyberbezpieczenstwa, stworzony
zostanie punkt kontaktowy dla operatoréow IK. Bedzie to
instytucja dzialajaca ponad CERT/CSIRT sektorowymi,
utatwiajaca przeptyw informacji o incydentach pomi¢dzy
operatorami IK. Instytucja ta powinna znajdowaé si¢ w sferze
cywilnej, niemniej jednak powinna $cisle wspotpracowaé ze
stuzbami specjalnymi.

Narodowe Centrum
Cyberbezpieczenstwa
(Centrum
Kompetencyjne)

Instytucja odpowiedzialna za przygotowywanie rekomendacji
w dziedzinie cyberbezpieczenstwa oraz merytoryczne wsparcie
dla wszystkich instytucjonalnych cztonkéw systemu, a takze
zaawansowang analiz¢ najbardziej ztozonych incydentow.
Z analizy interesariuszy jasno wynika, ze z uwagi na koniecznos¢
kontaktowania si¢ z sektorem prywatnym, przede wszystkim
z operatorami infrastruktury krytycznej, instytucja taka powinna
znajdowac si¢ poza stluzbami specjalnymi.

CERT/CSIRT
Narodowy

CERT/CSIRT pelnigcy role ,ostatniej szansy” — partner dla
CERT/CSIRT sektorowych w rozwigzywaniu najbardziej
ztozonych incydentow, zapewniajacy wsparcie analityczne.

Instytucja ta bedzie miala kompetencje bezposredniego
kierowania realizacja przedsigwzig¢ z zakresu ochrony
cyberprzestrzeni RP. Jednoczes$nie bedzie odpowiadaé za
krajowy system wczesnego ostrzegania.

Funkcja CSIRT/CERT narodowego powinna by¢ polaczona
z funkcja Pojedynczego Punktu Kontaktowego, a takze
z funkcja Narodowego Centrum Cyberbezpieczenstwa—
Centrum Kompetencyjnego.

CERT/CSIRT
sektorowe

CERT/CSIRT sektorowe beda odpowiedzialne za obstuge
incydentow w poszczegdlnych sektorach, wspomagajac tym
samym SOC i Lokalne Zespoly Reagowania na Incydenty
Komputerowe w poszczegolnych instytucjach. Z uwagi na
ztozonos¢ procesu tworzenia takich CERT/CSIRT, wskazane jest
w pierwszej kolejnosci tworzenie Centrum Analiz 1 Dzielenia si¢
Informacjami (ang. Information Sharing and Analysis Center —
ISAC®). Moglyby staé siec one podstawg systemu
cyberbezpieczenstwa w Polsce i stanowié etap poprzedzajacy

8 Mechanizm zaproponowany w Stanach Zjednoczonych, majacy na celu wspomozenie sektora prywatnego w dziedzinie
cyberbezpieczenstwa. ISAC to budowane wokét okreslonych obszaréw gospodarki (np. energetyka, instytucje finansowe) centra wymiany
wiedzy dotyczacej zagrozen sektorowych oraz wymiany dobrych praktyk w zakresie podnoszenia bezpieczenstwa teleinformatycznego.
Centra ISAC dziatajg jako instytucje non-profit i stuzg jako mechanizm dwukierunkowej komunikacji zadministracjg paristwowa i innymi ISAC.
Moga przyjmowac mniej lub bardziej formalny charakter, np. dysponowaé wspdélnym rozwigzaniem informatycznym do wymiany wiedzy lub
dziatac¢ jako platforma do czestych spotkarn ekspertéw z danego srodowiska. (zrédto: System bezpieczeristwa cyberprzestrzeni RP, Ekspertyza
dotyczgca rekomendowanego modelu organizacji systemu bezpieczeristwa cyberprzestrzeni w Polsce, wykonana na zlecenie Ministerstwa

Administracji i Cyfryzacji)




utworzenie sektorowych CERT/CSIRT, wspierajacych sektory
kluczowe w wymianie informacji na temat incydentow oraz
reakcji na te incydenty.

CERT/CSIRT sektorowe powinny powsta¢ w nastepujacych
sektorach:

e Sektor energetyczny (m.in. energia elektryczna, ropa
naftowa, gaz),

e Sektor transportowy (lotniczy, kolejowy, morski),
e Sektor bankowy (m.in. instytucje kredytowe),
e Scktor finansowy (m.in. gietda),

e Sektor zdrowia (m.in. podmioty $wiadczace opieke
zdrowotna, w tym szpitale),

e Sektor zaopatrzenia w wode,

e Sektor telekomunikacyjny, wtymm.in. punkty wymiany
ruchu internetowego, dostawcy ushug systemu nazw
domen oraz rejestry nazw domen najwyzszego poziomu

CERT/CSIRT dla | CERT/CSIRT zapewniajacy wsparcie SOC/LZR (patrz: Poziom
administracji rzadowej | techniczny, tabela nizej) utworzonym w poszczegolnych
urzedach oraz zapewniajacy bezpieczenstwo dla instytucji
rzadowych 1 urzedow centralnych. CERT/CSIRT ten bedzie
specjalnym rodzajem CERT/CSIRT sektorowego.

POZIOM TECHNICZNY

Operacyjne Centra | Zapewniajace bezpieczenstwo w instytucjach, organizacjach
Bezpieczenstwa (ang.: | i firmach o duzym znaczeniu politycznym, administracyjnym czy
SOC)? gospodarczym i skali przekraczajacej kompetencje Lokalnych
Zespotéw Reagowania (LZR)

Poziom uzytkownika Pelnomocnicy ochrony cyberprzestrzeni 1 Lokalne Zespoty
Reagowania bezposrednio obstugujace lokalne systemy oraz
pracownikow w instytucjach publicznych 1 firmach prywatnych.

9 SOC(ang. Security Operations Center). To centra monitorujgce stan bezpieczenistwa infrastruktury informatycznej i reagujace na
pojawiajace sie incydenty i zagrozenia, w zaleznosci od konkretnych uwarunkowarn, zaliczone mogg by¢ do poziomu technicznego albo do
poziomu operacyjnego
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3.2. System wczesnego ostrzegania i reagowania
3.2.1. Uwarunkowania

Powstaly w pierwszych latach 70 ubieglego wieku wirus komputerowy stworzony zostat
bez ztych intencji 1 byt swego rodzaju zartem jego tworcy. Niestety dos$¢ szybko stalo si¢ jasne,
ze wirusy komputerowe, a majac na uwadze dzisiejszy stan wiedzy w tym zakresie —
oprogramowanie ztosliwe, moga stanowi¢ narzedzie stuzace dzialaniom o charakterze
destrukcyjnym lub szpiegowskim. Oprogramowanie takie moze zosta¢ umieszczone
W systemie teleinformatycznym ofiary ataku bezposrednio z sieci wchodzacej w sktad
cyberprzestrzeni, jak i posrednio przez wymienne no$niki informacji zainfekowane tego
rodzaju oprogramowaniem. Szczegdlnym przypadkiem umieszczenia oprogramowania
zlosliwego w systemie teleinformatycznym jest dziatanie z zakresu inzynierii spotecznej
prowadzace do tego, ze legalny uzytkownik systemu sam nie§wiadomie umieszcza
oprogramowanie ztosliwe w systemie lub przyznaje napastnikowi uprawnienia do takiego
dzialania albo do dziatania w systemie w swoim imieniu. Kolejnym rodzajem zagrozen
pochodzacych z cyberprzestrzeni sa dziatania napastnika polegajace na wykorzystaniu btedow
w oprogramowaniu systemu teleinformatycznego i w ten sposob uzyskanie uprawnien do
nieograniczonych dziatan w systemie. Na koniec nalezy zwrdci¢ uwage na zagrozenie dla
systemOw teleinformatycznych wykorzystujacych zdalny dostep wynikajace ze ztego
zaprojektowania mechanizmu uwierzytelniania i autoryzacji lub ztego eksploatowaniu takiego
mechanizmu (np. trywialne hasta), co moze umozliwi¢ atakujacemu dziatanie w systemie, tak
jak legalnemu uzytkownikowi. Szczegélne ryzyko o takim charakterze zwigzane jest ze
zdalnym utrzymywaniem i serwisowaniem systemow.

Podstawa skutecznego zwalczania cyberataku powinien by¢ tancuch nastepujacych dziatan:

e wykryj atak lub sprawdz czy jest informacja o mozliwosci ataku, dystrybuowana
W systemie powiadamiania, ktéra moze dotyczy¢ Twojego systemu,

e reaguj jesli mozesz, a jesli nie potrafisz, to zwrdé si¢ o pomoc do z gory okreslonego
podmiotu realizujacego wsparcie,

e przekaz informacj¢ o ataku na Twaj system w systemie powiadamiania,
e ocen skutki ataku,

e opracuj plan naprawczy,

e Usun problem,

e poinformuj o przywrdceniu stanu wyjsciowego.

3.2.2. Wykrywanie i reagowanie

Wykrywanie rozwijajacego si¢ ataku lub odbieranie informacji o mozliwosci ataku
z systemu powiadamiania powinno by¢ kompetencja wyspecjalizowanej komorki
organizacyjnej podmiotu, w ktorym eksploatowany jest system teleinformatyczny. Komoérka
taka powinna mie¢ charakter operacyjnego centrum bezpieczenstwa (ang. Security Operation
Center - SOC) lub, w przypadku mniejszych organizacji, lokalnego zespotu reagowania (LZR).
SOC Ilub LZR powinny by¢ wyposazone w zasoby umozliwiajace ich efektywne
funkcjonowanie. Na zasoby te sktada¢ si¢ powinny:

e kompetentny personel,

e $rodki techniczne (w tym rezerwowe $rodki tacznosci),
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e procedury.

Organizator krajowego systemu cyberbezpieczenstwa powinien zapewni¢ standaryzacje
tych $rodkow, w szczegdlnosci w zakresie wymagan dla kwalifikacji personelu oraz
stosowanych procedur.

Wykryty atak powinien by¢ zablokowany przez SOC lub LZR, najlepiej jeszcze przed
tym jak wyrzadzi szkody dla organizacji. W przypadku gdy atak juz si¢ powiodt, SOC powinno
oszacowac jego skutki i rekomendowac postgpowanie z tymi skutkami. W zaleznosci od skali
skomplikowania problemu SOC powinno mie¢ mozliwos¢ skorzystania ze wsparcia
Narodowego lub Sektorowego Zespolu Reagowania na Incydenty Bezpieczenstwa
Komputerowego CERT/CSIRT). Krajowa sie¢ CERT/CSIRT powinna posiada¢ strukture
hierarchiczng, z warstwa sektorowa, warstwa operatorow zapewniajacych dostep do Internetu
(Internet Service Provider — ISP) oraz CERT/CSIRT narodowym, ktory powinien posiadac
zdolno$¢ do komunikowania si¢ na poziomie mi¢dzynarodowym(UE, NATO, OECD, ONZ).
Szczegblng role na poziomie CERT/CSIRT Sektorowych odgrywac¢ powinny CERT.GOV.PL
i MIL-CERT, kazdy w ramach swoich z gory okreslonych kompetencji.

W krytycznych przypadkach, jezeli SOC lub LZR nie ma mozliwosci bezposredniego
oddziatywania na zrddlo ataku, w szczegdlnosci jezeli jest ono potozone poza obszarem jego
odpowiedzialnosci, SOC lub LZR musi by¢ wyposazone w kompetencje pozwalajaca na
izolowanie systemu lub jego czesci od cyberprzestrzeni — szczegétowy sposob postepowania
nalezy okresli¢ w procedurach postepowania.

W sytuacji gdy atak dotyczy nie pojedynczego podmiotu, ale odnosi si¢ do catego
sektora gospodarki narodowej lub cze¢éci terytorium RP, muszg istnie¢ mechanizmy izolowania
takiego sektora lub terytorium. Nalezy przy tym zauwazy¢, Ze pojecie ,terytorium” nie zawsze
nalezy rozumie¢ w sensie stownikowym, albowiem w cyberprzestrzeni nie zawsze jest ono
adekwatne i moze na przyktad oznaczaé segment sieci, w tym catg sie¢ konkretnego operatora.

W procesie wykrywania atakow 1 reagowania na nie, nalezy uwzgledni¢ wszystkie
warstwy modelu sieciowego OSI*®. Kazde wykorzystanie sieci teleinformatycznej lub
skorzystanie z ustug dostgpnych w sieci wigze si¢ z wykorzystaniem wszystkich warstw modelu
OSI, dlatego cyberbezpieczenstwo nalezy postrzega¢ jako sume bezpieczenstwa
poszczegbdlnych poziomoéw modelu OSI. Cze$¢ modelu okreslajaca warstwe fizyczng sieci,
obwody polaczeniowe 1 stacje teletransmisyjne pomimo tego, ze posiada elementy
oprogramowania podatne na zagrozenia cybernetyczne, jednak zaliczana jest gtownie do
infrastruktury krytycznej. W tych warstwach dominujg operatorzy telekomunikacyjni, wirtualni
operatorzy telekomunikacyjni 1 operatorzy resortowi. Warstwy goérne to gltownie rejestry
panstwowe, e-ustugi i serwisy internetowe. Na szczycie modelu OSI znajduja si¢ najbardziej
podatne na zagrozenia aplikacje 1 oprogramowanie indywidualnych uzytkownikéw. Cho¢
wszystkie warstwy sa jednakowo istotne, jednak najstabszym ogniwem wydaja si¢ najwyzsze
warstwy i to one w duzej mierze decyduja o bezpieczenstwie catego systemu.

101SO 0SI Reference Model - standard zdefiniowany przez ISO oraz ITU-T opisujacy strukture komunikacji sieciowe;j
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Rysunek 1 Bezpieczenstwo w kontekscie modelu sieciowego OSI

Waznym problemem, wymagajacym rozwigzania, jest wyznaczenie progoéw, od
przekroczenia  ktorych nastgpuje reagowanie okreslonego komponentu systemu
cyberbezpieczenstwa. Nalezy rowniez okresli¢ jakiego rodzaju incydenty podlegaja notyfikacji
na wyzszy poziom hierarchii systemu zapewnienia cyberbezpieczenstwa.

3.2.3. Ostrzeganie i informowanie

System ostrzegania i informowania powinien sklada¢ si¢ z dwoch komponentow.
Pierwszym z nich powinien by¢ podsystem zbierania informacji o zaistniatych incydentach
bezpieczenstwa przez ogniwo danego poziomu hierarchii w systemie cyberbezpieczenstwa od
wspolpracujacych ogniw poziomu nizszego, agregowania tych informacji i ich oceniania pod
katem ryzyk jakie raportowane incydenty stwarzaja dla bezpieczenstwa cyberprzestrzeni.
Ostrzezenia o trwajacych lub mogacych nastgpi¢ atakach powinny by¢ komunikowane w dot
hierarchii, w taki sposob aby skutecznie docierata do ogniw wykonawczych jakimi sg SOC.
Z drugiej strony zagregowane informacje, po przekroczeniu okreslonego poziomu powinny by¢
przekazywane na kolejny poziom hierarchii do CERT/CSIRT narodowego, tacznie.
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Ministerstwo Cyfryzacji jako koordynator strategiczno-polityczny

Poziom strategiczno-polityczny
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Jednoczesnie nalezy zapewni¢ na poziomie wykonawczym dostep do wiarygodnej
informacji o wykrytych podatnosciach w urzadzeniach 1 oprogramowaniu, tak
komunikowanych przez wytworcéw, jak 1 osrodki niezalezne, a takze o sposobach
postgpowania z takimi podatno$ciami. Mowigc o wiarygodnosci nalezy mie¢ na uwadze
falszywe zgloszenia o podatnosciach, a w szczegdlno$ci 0 sposobach usuwania takich
podatnosci, ktore moga by¢ w istocie formami ataku (np. tzw. fakeAV).

Drugim komponentem systemu ostrzegania i informowania powinien by¢ system
monitorowania ruchu w punktach wymiany ruchu internetowego (Internet Exchange Point —
IXP -Rysunek. 3) Przy czym pod poj¢ciem IXP nalezy rozumie¢ zaré6wno punkt wymiany
pomiedzy operatorami krajowymi jak i punkty wymiany z operatorami zagranicznym. W IXP
powinno nastgpowa¢ monitorowanie ruchu w poszukiwaniu anomalii, ktére moga byc¢
symptomem rozwijajacego si¢ rozleglego ataku. Jednakze mimo tego, ze powyzszy postulat
wydaje si¢ by¢ racjonalny, jego realizacja nie jest prosta. Po pierwsze zidentyfikowaniu muszg
podlega¢ wszystkie wspomniane punkty wymiany, a w szczego6lnosci punkty wymiany
Z operatorami zagranicznymi. Jednakze mimo dochowania niezbednej staranno$ci moze okazac
si¢, ze w krajowej sieci pojawig si¢ punkty wymiany realizowane ad hoc, np. z wykorzystaniem
tacza satelitarnego. Kolejng trudno$cia zwigzang z realizacja monitorowania ruchu sieciowego
W punktach wymiany jest wolumen wymienianego ruchu. Monitorowanie nie moze prowadzi¢
do obnizenia przepustowos$ci punktu wymiany, a zatem wymagac t0 bedzie zastosowania
urzadzen o bardzo duzej mocy obliczeniowej. Odrgbnym zagadnieniem jest ustanowienie
kryteriow, wedtug ktorych identyfikowane bytyby zjawiska wystepujace w punkcie wymiany,
kwalifikujace je do anomalii stanowiacej zagrozenie dla uzytkownikow sieci krajowe;.
Wykrycie anomalii moze by¢ podstawa do decyzji o izolowaniu sieci generujacej taka
anomalig.

CERT/CSIRT narodowy powinien posiada¢ mozliwo$¢ umieszczania wlasnych sond w IXP
lub korzystania z narzedzi stosowanych przez operatora.
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Rysunek 3 Monitorowanie ruchu internetowego

SOC/LZR beda realizowaty swoje zadania w sposob efektywny jedynie w sytuacji, gdy
beda dysponowaé peilng wiedzg o aktualnych zagrozeniach, zaréwno potencjalnych jak
i 0 atakach bedacych w toku. Niezbedne jest zatem stworzenie dzialajacego w czasie
rzeczywistym systemu powiadamiania na poziomie Narodowego CERT/CSIRT. Z jednej
strony system taki musi by¢ w sposob efektywny zasilany informacyjnie, z drugiej za$ strony
musi dystrybuowa¢ zweryfikowane i zagregowane informacje o zagrozeniach do komorek
wykonawczych.

Zasilanie takiego systemu informacja musi odbywac¢ si¢ z kazdego poziomu hierarchii
krajowego systemu cyberbezpieczenstwa, w tym informacja pochodzaca z:

e operacyjnych centrow bezpieczenstwa podmiotéw eksploatujacych systemy
teleinformatyczne,

e CERT/CSIRT sektorowych,
e wilasnych dziatan rozpoznawczych CERT/CSIRT Narodowego.
Dystrybucja informacji o aktualnej sytuacji powinna obejmowac:

e komunikaty o wykrytych podatno$ciach w stosowanym oprogramowaniu
systemowym 1 aplikacyjnym wraz z informacja o sposobach postgpowania
Z tymi podatno$ciami,

e komunikaty o potencjalnych atakach oraz o atakach bedacych w toku wraz
z informacja o $rodkach przeciwdziatania, ze szczegdlnym uwzglednieniem
atakow prowadzonych srodkami, ktore nie zostaty jeszcze wzigte pod uwage
w automatycznych systemach obronnych typu AV, IPS i in.
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3.3. Procedury, progi reakcji, kanaly wymiany informacji

Majac na uwadze to, ze w przypadku ataku na systemy teleinformatyczne o powodzeniu
takiego ataku moga decydowac¢ wregcz milisekundy, niezbedne jest zapewnienie automatyzacji
reakcji obronnych. Jezeli reakcja automatyczna okaze si¢ zawodna, zwykle pozostaje juz
jedynie podj¢cie dziatan majacych na celu okreslenie strat, jakie zostaty poniesione w wyniku
takiego ataku oraz dziatan ograniczajacych zasi¢g tych strat (w tym strat wtornych) i dziatan
przywracajacych sprawnos¢ zaatakowanego systemu. Z uwagi na koniecznos$¢ reakcji w czasie
rzeczywistym, reakcje takie musza nastepowac wedtug z gory ustalonych scenariuszy ujetych
w stosowne procedury. Nalezy dazy¢ do tego, aby procedury reakcji zostaty ustandaryzowane
we wszystkich podmiotach danego poziomu hierarchii reagowania. Standaryzacji powinna
polegac nie tylko tre§¢ procedury, ale réwniez sposob jej oznaczania. Standaryzacja oznaczen
procedur pozwoli ulatwi¢ sterowanie wyzwalaniem procedur przez jednostke nadrzedna
w hierarchii systemu reagowania wobec jednostek potozonych na nizszym poziomie hierarchii.

Wyzwolenie realizacji procedury powinno nastgpowaé wedlug jednoznacznie
okreslonego kryterium. Wiaze si¢ to z ustaleniem progéw wyzwolenia, przy ustalaniu ktorych
nalezy wzig¢ pod uwagge istotno$¢ skutkow, jakie powoduje lub moze spowodowac dany rodzaj
ataku, w tym rozleglo$¢ terytorialna, istotno$¢ dla zycia i zdrowia obywateli, bezpieczenstwo
srodowiska, wptyw na gospodarke narodowg itp. W ustalaniu progéw wyzwolenia moga
pojawié sie trudnosci zwigzane z ,,ciemng liczba”!! atakéw. Dotyczy to w szczegodlnosci atakow
na komputery osobiste i urzadzenia mobilne pojedynczych obywateli lub podmiotéw sektora
MSP. Konieczne jest zatem opracowanie metod szacowania wspomnianej ,,ciemnej liczby”
atakow metodami statystycznymi, operujagcymi na probce populacji.

Podstawa skutecznej reakcji na ataki jest istnienie niezawodnego systemu tacznosci
pomiedzy ogniwami krajowego systemu cyberbezpieczenstwa, poprzez ktory z jednej strony
moga by¢ zbierane informacje o prowadzonych atakach, a z drugiej strony rozsytane polecenia
okreslonych dziatan w odpowiedzi na zgloszenia o atakach. Nalezy zauwazy¢, ze w stanie
normalnym jako elementy systemu lacznosci wykorzystywane sg te komponenty, ktore
w przypadku ataku moga stac si¢ jego celem, a zatem nie bgdzie mozliwosci wykorzystania
tych srodkéw tacznosci na potrzeby zarzadzania incydentem, jakim jest atak. Nalezy zatem
ustanowi¢ alternatywny system 1gcznosci na potrzeby zarzadzania incydentami
w cyberprzestrzeni. Jednocze$nie nalezy zauwazyC, ze zaden system nie zapewni
bezwzglednego bezpieczenstwa i predzej czy pdzniej wystapi¢ moze sytuacja, w ktorej zawioda
mechanizmy ochronne. W takich przypadkach na wszystkich poziomach zarzadzania musza
by¢ stworzone warunki do podjgcia pracy przez zespoty zarzadzania kryzysowego.

3.4. Rola organizatora systemu

Rola osrodka koordynacji dzialan zwigzanych z ochrong cyberprzestrzeni RP oraz
krajowego systemu reagowania na incydenty komputerowe bedzie powierzona Ministerstwu
Cyfryzacji. Zostata zmieniona ustawa o dziatach administracji rzgdowej, ktora przypisuje nowe
zadania  koordynacji  bezpieczenstwa  cyberprzestrzeni  ministrowi  wlasciwemu
ds. informatyzacji’?>. Ponadto w nowym statucie Ministerstwa®® zostal przewidziany
Departament Cyberbezpieczenstwa, ktory bedzie nadzorowal specjalnie powotany do tego
obszaru wiceminister.

1 Jiczba skutecznych atakow, ktdre nie zostaty rozpoznane przez zaatakowanego
12Dz, U.z 2015 r., poz. 2281.
13 M.P. 22015 r., poz. 1290.

17



Na poziomie strategicznym rolg organizatora systemu bedzie przygotowanie Krajowej
strategii cyberbezpieczenstwa, obejmujacej administracje panstwowa i1 sektory rynkowe
t]. energetyke, transport, bankowos¢ i instytucje finansowe, sektory zdrowia, zaopatrzenia
W wodeg, infrastrukture cyfrowg i dostawcoéw ustug cyfrowych, co wynika z projektu dyrektywy
NIS. Organizator systemu opracuje jeden dokument strategiczny, jednocze$nie zostanie
przeprowadzona ewaluacja i uspodjnienia dotychczasowych dokumentéw strategicznych
odnoszacych si¢ do problematyki cyberbezpieczenstwa tj. Polityki ochrony cyberprzestrzeni
RP, Strategii bezpieczenstwa narodowego, Doktryny cyberbezpieczenstwa RP, Narodowego
Program Ochrony Infrastruktury Krytycznej. Strategia okresli srodki w zakresie gotowosci,
reagowania i przywracania stanu normalnego w zakresie bezpieczenstwa sieci i informacji,
mechanizmy wspolpracy pomigdzy sektorami publicznym i prywatnym, a ponadto wskaze
pozadany sposéb przeprowadzania szacowania ryzyka dla wszystkich sektorow.

Ministerstwo Cyfryzacji bedzie odpowiedzialne za tworzenie, konsultowanie
I przedstawianie odpowiednich rozwigzan legislacyjnych pozwalajacych na funkcjonowanie
calego systemu bezpieczenstwa cyberprzestrzeni. Bedzie odpowiedzialne za przygotowywania
projektow aktéw prawnych (ustaw i rozporzadzen dotyczacych ochrony cyberprzestrzeni)
0 charakterze miedzysektorowym, a takze harmonizacji z prawodawstwem Unii Europejskiej
w tym obszarze. W oparciu o przyjete akty prawne i Ministerstwo Cyfryzacji bedzie pehnic role
instytucjonalne i koordynacyjne odnosnie wspotpracy miedzynarodowej przewidziane
w projekcie dyrektywy NIS tj. rolg¢ organu wiasciwego ds. bezpieczenstwa sieci i informacji
I rolg pojedynczego punktu kontaktowego.

Organizator systemu begdzie nadzorowal tworzenie struktur bezpieczenstwa sieci
I informacji w administracji publicznej i kluczowych sektorach gospodarki (np. CERT/CSIRT
sektorowych), wplywal na zakresy kompetencji, ewidencjonowal dane o pelnomocnikach
I ekspertach z zakresu bezpieczenstwa teleinformatycznego z koordynowanych sektorow.
Zalozeniem bedzie tworzenie zespoldow, ktore beda w stanie rozwigzywac problemy
bezpieczenstwa teleinformatycznego na poziomie instytucji. Zespoty beda uczestniczy¢
w kompleksowym programie szkolen dotyczacym bezpieczenstwa teleinformatycznego,
a dodatkowo w ogolnokrajowych ¢wiczeniach cybernetycznych, weryfikujacych posiadane
i nabyte kompetencje. Organizator systemu bedzie stymulowa¢ powstawanie partnerstw
publiczno-prywatnych w dziedzinie ochrony teleinformatycznej badz ukierunkowanych na
podniesienie bezpieczenstwa $wiadczonych ustug (centra typu SOC, ISAC), ktore z racji
kosztow nie sg w Polsce powszechne.

Ministerstwo zapewni obstuge prac Zespolu zadaniowego ds. bezpieczenstwa
cyberprzestrzeni RP w ramach KRMC!, podejmujacego decyzje dotyczace problemow
systemowych (np. luk w systemie bezpieczenstwa cyberprzestrzeni), opracowujacych
wieloletnie programy dziatania 1 wydajacego rekomendacje dla uczestnikéw systemu.
Organizator systemu we wspolpracy z Zespotem zadaniowym wypracuje propozycje
koordynacji/eskalacji problemow dotyczacych bezpieczenstwa cyberprzestrzeni na poziom
organdbw decyzyjnych zajmujacych si¢ problematyka bezpieczefistwa narodowego
I zarzadzania kryzysowego (Rada Ministrow, Rzadowe Centrum Bezpieczenstwa, Biuro
Bezpieczenstwa Narodowego).

Wsréd zadan horyzontalnych Ministerstwo Cyfryzacji - organizator systemu, we
wspotpracy z Ministerstwem Nauki i Szkolnictwa Wyzszego, Narodowym Centrum Badan
i Rozwoju oraz Ministerstwem Edukacji Narodowej - zapewni odpowiednie warunki i ramy dla
realizacji programéw krajowych w dziedzinie badan oraz edukacji na temat bezpieczenstwa

W ramach Komitetu Rady Ministrow ds. Cyfryzacji.
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cyberprzestrzeni. Beda wspierane badania prowadzace do powstawania narzedzi, w tym
narodowych, umozliwiajacych zaawansowane monitorowanie zagrozen i skuteczna reakcje.

Na poziomie operacyjnym rolg organizatora systemu bezpieczenstwa
cyberprzestrzeni, czyli Ministerstwa Cyfryzacji, bedzie powotanie oficjalnego zespotu
reagujacego na zagrozenia i incydenty bezpieczenstwa w cyberprzestrzeni na poziomie
krajowym — CERT/CSIRT krajowego oraz okreslenie kompetencji, zasad wspotpracy
z uczestnikami systemu, w tym CERT/CSIRT sektorowymi, punktem kontaktowym dla
operatorow Infrastruktury Krytycznej, centrami ISAC i zespotami ds. bezpieczenstwa. Minister
Cyfryzacji zapewni funkcjonowanie krajowego systemu reagowania na incydenty
komputerowe, bedacego w stanie zarzadza¢ aktualnymi zagrozeniami w cyberprzestrzeni.
Z jednej strony zostang wzmocnione, przewidziane Politykq ochrony cyberprzestrzeni RPY
dotychczasowe kanaly wspotpracy z Rzadowym Zespotem Reagowania na Incydenty
Komputerowe CERT.GOV.PL, Resortowym Centrum Zarzadzania Bezpieczenstwem Sieci
i Ustug Teleinformatycznych (MIL-CERT) i Urzedem Komunikacji Elektronicznej. Z drugiej
strony w wymian¢ informacji zostang wilaczone powotany CSIRT Narodowy, CSIRT
sektorowe, zespoty ds. bezpieczenstwa teleinformatycznego funkcjonujace w sektorach
wskazanych w dyrektywie NIS, a takze organy $cigania oraz organy wilasciwe w zakresie
ochrony danych osobowych. Organizator bedzie wspieraé rozwdj wspolpracy, a takze
reagowac na problemy wspolpracy pomigdzy CERT/CSIRT Narodowym, CERT.GOV.PL,
CERT/CSIRT sektorowymi oraz centrami ISAC. Minister Cyfryzacji okre$li jednoznaczne
mechanizmy wymiany informacji o cyberbezpieczenstwie pomigdzy wymienionymi
elementami systemu, a takze pomiedzy podmiotami administracji panstwowej czy podmiotami
prywatnymi kluczowych sektorow gospodarki.

W krotkim okresie czasu opisany wyzej osrodek koordynacyjny zostanie zbudowany na
bazie pojedynczego punktu kontaktowego i bedzie pehnit rolg¢ brokera przetworzonych
informacji z zakresu bezpieczenstwa sieci i informacji z catego systemu cyberprzestrzeni RP,
obejmujacego administracj¢ publiczng, sektor telekomunikacji oraz inne sektory rynkowe
wskazane w dyrektywie NIS. W krétkim okresie punkt kontaktowy miatby za zadanie zapewni¢
zwigkszenie kultury bezpieczenstwa teleinformatycznego w administracji publicznej
i sektorach rynkowych, natomiast w diluzszym okresie koncepcja bedzie poszerzona
0 koordynacje dziatan w przypadku cyberataku, wspolprace z partnerami zagranicznymi oraz
uzytkownikami i administratorami cyberprzestrzeni, wymiang¢ informacji na temat zagrozen
Z podmiotami panstwowymi 1 prywatnymi.

W dtuzszym okresie, w oparciu o organizatora systemu i CSIRT-krajowy, uznane w kraju
osrodki badawcze oraz we wspolpracy z producentami urzadzen 1 systemow
teleinformatycznych, zostanie powotane Narodowe Centrum Cyberbezpieczenstwa, ktore
bedzie gromadzi¢ dane o zagrozeniach 1 podatnoSciach z zakresu bezpieczenstwa
teleinformatycznego. Charakter Centrum ma umozliwi¢ poglebiong analiz¢ niektorych zjawisk
(np. do analizy ztosliwego kodu), co jednoczesnie zracjonalizuje sposéb dziatania zespotdw
ds. bezpieczenstwa.

Zaproponowane zostang rowniez dziatania z zakresu reorganizacji systemu
teletransmisyjnego pod katem zwigkszenia bezpieczenstwa rejestrow i istotnych danych
bedacych w zasobach administracji panstwowej, stuzb zespolonych oraz czes$ci sektora

prywatnego.

% Docelowo Polityka ochrony cyberprzestrzeni RP zostanie zastagpiona Strategia Cyberbezpieczenstwa.
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3.5. Aspekty prawne i finansowe

Rozbudowa krajowego systemu cyberbezpieczenstwa bedzie wymagata licznych zmian
prawnych. Najszersze zmiany beda zwigzane z wdrozeniem do polskiego porzadku prawnego,
bedacego obecnie na etapie projektu, dyrektywy Parlamentu Europejskiego 1 Rady w sprawie
srodkdw majacych na celu zapewnienie wspolnego wysokiego poziomu bezpieczenstwa sieci
i systemoéw informatycznych w Unii Europejskiej. Dyrektywa zawiera podstawy do
ustanowienia wymienionych w dokumencie elementow struktury Kkrajowego systemu
cyberbezpieczenstwa: wtasciwych organdéw ds. bezpieczenstwa sieci 1 informacji, powotania
struktury zespolow reagowania na incydenty komputerowe typu CERT/CSIRT, przyjecia
krajowych strategii w zakresie bezpieczenstwa sieci i informacji i przewidzianych nig dziatan,
ustanowienia  jednolitego punktu kontaktowego shuzacego wymianie informacji
miedzysektorowej 1 miedzynarodowej. Projekt zawiera zobowigzania wobec operatorow
kluczowych ustug, ktoérzy beda dokonywaé oceny zagrozen cybernetycznych, na jakie sg
narazeni, oraz do przyj¢cia odpowiednich i proporcjonalnych $rodkéw majacych na celu
zapewnienie bezpieczenstwa sieci i informacji. Podmioty te beda zobowigzane do zgtaszania
wszelkich incydentow powaznie zagrazajacych ich sieciom i systemom informatycznym oraz
mogacych znaczaco zakloci¢ cigglo$¢ dziatania kluczowych ushug. Ograniczonym rezimem
regulacyjnym zostang objegci dostawcy ustug cyfrowych, a wiec platformy handlu
elektronicznego, internetowe portale ptatnicze, wyszukiwarki, ustugi chmurowe, sklepow
z aplikacjami‘®.

Dyrektywa bedzie implementowana poprzez przyjecie ustawy 0 Krajowym systemie
cyberbezpieczenstwa, a powyzsze zostato zgltoszone do programu prac legislacyjnych Rady
Ministrow. Ustawa obejmie swoim zakresem takze organy wladzy publicznej oraz bedzie
zawieraC przepisy szczeglélne wobec elementow informatycznych shuzacych ochronie
infrastruktury Kkrytycznej, aby stworzy¢ spojny krajowy system wymiany informacji
0 incydentach i zapobiegania zagrozeniom teleinformatycznym. Przyj¢ta koncepcja krajowego
systemu cyberbezpieczenstwa oznacza przebudowanie definicji cyberprzestrzeni i jej
rozciggniecie na sfere kluczowych operatoréw funkcjonujacych w sferze gospodarczej’.
Dotychczasowa definicja byta ograniczona do sektora publicznego (administracja panstwowa,
sgdownictwo, administracja rzadowa, czes¢ podmiotow z sektora finansow publicznych).
Wprowadzenie szczegdlnych wymogow wobec elementow teleinformatycznych ochrony
infrastruktury krytycznej moze réwniez oznaczac potrzebe uzupetnienia definicji infrastruktury
krytycznej, tak aby nie pozostawiata watpliwosci, ze obejmuje rowniez infrastrukture wirtualng
(informacyjng).

Do uporzadkowania pozostaje czgS¢ uregulowan prawnych w zakresie wdrozenia
kompleksowego mechanizmu wymiany informacji o cyberbezpieczenstwie pomiedzy
elementami systemu. Przyjete rozwigzanie powinno pozwala¢ na petng automatyzacje procesu
wymiany informacji, by¢ ,userfriendly”, z drugiej strony co najmniej zapewni¢ opcje
klasyfikacji informacji (wzorem dystrybucji protokotem TLP!®). Przepisy prawne musza
zapewni¢ ochron¢ tajemnic prawnie chronionych, np. tajemnicy przedsigbiorstwa, maja
umozliwi¢ $ciganie przestepstw, z drugiej strony zostang przewidziane wytgczenia wymiany
informacji w wymiarze mi¢dzynarodowym o ile beda dotyczy¢ sfery bezpieczenstwa
narodowego. Tym samym strategia 1 ustawa dotyczace krajowego systemu

160graniczony rezim regulacyjny oznacza mniejszg ilos¢ wymagan bezpieczefistwa wobec dostawcow ustug cyfrowych, nizszg niz stosowang
wzgledem operatoréw kluczowych ustug (np. dobrowolna notyfikacja incydentéw bezpieczeristwa).

Definicja mogtaby zosta¢ wprowadzona do ustawy o krajowym systemie cyberbezpieczefistwa bgdz ustawy o $wiadczeniu ustug drogg
elektroniczna.

18patrz decyzja Rady 2011/292/UE z 31 marca 2011 r. w sprawie przepisow bezpieczenstwa dotyczgcych ochrony informacji niejawnych UE
w sprawie zasad bezpieczenistwa ochrony informacji.
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cyberbezpieczenstwa, ktéore obejmuja  sfery bezpieczenstwa administracji publicznej
I gospodarki b¢dg zawiera¢ taczniki ze sferg bezpieczenstwa narodowego.

Spojnos¢ ze sfera bezpieczenstwa narodowego zostanie réwniez zachowana poprzez
uregulowanie np. w ustawie o zamdwieniach publicznych i1 ustawie o Agencji Bezpieczenstwa
Wewngetrznego procesu weryfikacji producentéw i stosowanych rozwigzan w ramach sieci
teleinformatycznych organéw administracji panstwowej oraz $wiadczonych ustug,
m.in. w zakresie: zap6ér sieciowych (firewall), oprogramowania antywirusowego,
antyszpiegowskiego, rozwigzan uwierzytelniajacych, filtrujacych, archiwizujacych,
szyfrujacych, rozwigzan monitorujacych i wykrywajacych wlamania. Do wypracowania
pozostanie natozenie wymagan regulacyjnych i kontrolnych na dostawcow rozwigzan
systemOw sterowania przemystowego (OT — ang. Operational Technology) i systemow
informatycznych (IT — ang. Information Technology) dla operatoréw kluczowych ustug.

Finansowanie krajowego systemu cyberbezpieczenstwa musi mie¢ odzwierciedlenie
w budzetach odpowiednich instytucji. W krotkim okresie nalezy zapewni¢ finansowanie
Departamentowi Cyberbezpieczenstwa Ministerstwa Cyfryzacji, podmiotu realizujacego
funkcj¢ CERT/CSIRT Narodowego, CERT.GOV.PL, i jednolitego punktu kontaktowego
w wersji wstepnej. W dluzszym okresie wydatki musza obejmowaé wydatki zwigzane
Z utrzymaniem platformy wymiany informacji mi¢dzy uczestnikami systemu i jednolitego
punktu kontaktowego w wersji maksymalnej, a wigc petnigcego funkcje systemu wezesnego
ostrzegania oraz odpowiednio zabezpieczonego, stale aktualizowanego rejestru uslug
kluczowych i podmiotow je $wiadczacych. Przy tworzeniu platformy wymiany informacji
nalezy wykorzysta¢ narzedzia juz zbudowane przez instytuty badawcze zajmujace si¢
cyberbezpieczenstwem (NASK, Wojskowy Instytut £.3cznosci), np. w ramach projektéw UE
i NCBR. Istotnym elementem bedzie kontynuacja finansowania programéw Kkrajowych
W dziedzinie badan oraz edukacji na temat bezpieczenstwa cyberprzestrzeni. Wszystkie
wymienione kategorie kosztow znajda si¢ w nowej kategorii budzetu zadaniowego w ramach
budzetu panstwa. Proponuje si¢ rowniez dalsze doskonalenie budzetowania administracji
rzadowej w dziedzinie cyberbezpieczenstwa, np. poprzez racjonalizacj¢ wydatkéw sprzgtowo-
utrzymaniowych, i centralizacji finansowania na szkolenia, utrzymania wykwalifikowanych
zasobow ludzkich, ¢wiczenia cybernetyczne i testy penetracyjne — wspomniane w pkt. 3.4
programu.® W przypadku prawnego uregulowania kwestii CERT/CSIRT prywatnych i dla
danego sektora gospodarki w uzgodnieniu z regulatorami rynku oraz przedsi¢biorcami na
nich dzialajacymi zostanie ustalony optymalny sposob funkcjonowania. Operatorzy
kluczowych ustug, o ile nie s3 juz objeci przepisami dotyczacymi sektora publicznego, beda
zobowigzani do przyjmowania minimalnych wymaganh =z zakresu bezpieczenstwa
teleinformatycznego, co bedzie wigzato si¢ poniesieniem dodatkowych kosztow, np. na
wdrozenie standardow bezpieczenstwa teleinformatycznego. Zalozeniem rozwigzan przyjetych
na poziomie krajowym bedzie jednak zapewnienie konkurencyjnosci polskich podmiotow
W stosunku do podmiotdéw z innych krajow.

Do czasu wdrozenia docelowego, kompleksowego systemu bezpieczenstwa
teleinformatycznego, a wiec przyjecia ustawy o krajowym systemie cyberbezpieczenstwa,
zadania realizowane we wspotpracy z UKE, NASK, CERT.GOV.PL beda realizowane
W oparciu umowy, porozumienia wynikajace z dotychczasowych przepisow prawa (przepisy
prawa administracyjnego, ustawa o finansach publicznych, ustawa o instytutach badawczych).

W ramach Polityki ochrony cyberprzestrzeni w 2015 r. dokonano przegladu finansowania wydatkdw na cyberbezpieczenstwo w administracji
rzagdowej (urzedach wskazanych w Polityce). W przypadku programu szkolert mozna wykorzysta¢ srodki UE z PO PC.
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3.6. Ocena ryzyk

7 uwagi na to, ze wybor obiektu ataku, jego momentu w czasie oraz rodzaju ataku zawsze
bedzie pozostawat po stronie atakujacego, bronigcy si¢ musi racjonalizowaé zaangazowanie
srodkéw w obrone przed atakiem. Podstawe takiej racjonalizacji powinien stanowi¢ ciagly
proces szacowania ryzyka. Dla potrzeb tego procesu niezbgdne jest zapewnienie:

e ustanowienie jednolitej metodyki szacowania ryzyka,

e prowadzenia w czasie rzeczywistym bazy informacji o zidentyfikowanych
zagrozeniach,

e prowadzenie w czasie rzeczywistym bazy informacji o zidentyfikowanych
podatnosciach,

e wyznaczenie dla kazdego poziomu hierarchii systemu cyberbezpieczenstwa progow
dla poziomdw ryzyka od ktéorych wymagane jest raportowanie na wyzszy poziom.

Raportowanie o ryzykach na wyzszy poziom hierarchii systemu cyberbezpieczenstwa ma za
zadanie optymalizacji sSrodkdw ochrony w skali sektora lub w skali catego kraju.

Przyjety w Polityce Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej system oceny
ryzyk na poziomie kraju, polegajacy na agregowaniu przez urzad obslugujacy ministra
wiasciwego ds. cyfryzacji sprawozdan z poszczegdlnych podmiotéw administracji rzadowe;j
okazat si¢ nieskuteczny i nie pozwala na realng oceng stanu bezpieczenstwa w cyberprzestrzeni
W czasie rzeczywistym. System ten wymaga gruntownej przebudowy.

3.7. Ostatnia linia obrony

Mankamentem obecnie funkcjonujgcego systemu jest brak systemowych rozwigzan dajacych
mozliwo$¢ rozwigzywania trudnych probleméw z odziatem operatora, dostawcy ustugi czy
producenta oprogramowania. Nie ma zawartych na szczeblu strategicznym umow
zobowigzujacych wyzej wymienione podmioty do uczestnictwa w procesie zapewnienia
bezpieczenstwa cybernetycznego lub przywracania funkcji systeméw utraconych lub
uszkodzonych w wyniku niepozadanych dziatan w cyberprzestrzeni.

4. Stan proponowany
4.1. Proponowany podzial kompetencji i struktury

Wypehiajac jedno z podstawowych zatozeh budowy efektywnego systemu
cyberbezpieczenstwa nalezy obowigzki w zakresie ochrony cyberprzestrzeni rozdzieli¢
pomiedzy uczestnikdw procesu w taki sposob, by zaden element systemu nie pozostal bez
nadzoru odpowiedniej struktury organizacyjne;j.

POZIOM STRATEGICZNO-POLITYCZNY

Organ wtasciwy ds.
bezpieczenstwa sieci i Minister wtasciwy do spraw informatyzacji
informacji
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Organ wfasciwy w sprawie
stanowienia prawa
dotyczacego
cyberprzestepczosci

Minister wtasciwy do spraw sprawiedliwosci

Organ nadzorujacy prace
organdow Scigania

Minister wtasciwy do spraw wewnetrznych

POZIOM OPERACYJNY

Pojedynczy Punkt
Kontaktowy(PPK)

Ministerstwo obstugujace ministra wiasciwego ds. informatyzac;ji
(w tym na potrzeby implementacji dyrektywy NIS)

Punkt Kontaktowy dla
operatoréw Infrastruktury
Krytycznej(PKIK)

Stanowisko w ramach Centrum Operacyjno-Analitycznego
dziatajagcego w Rzgdowym Centrum Bezpieczenstwa, merytorycznie
powigzane z CERT/CSIRT Krajowym/Narodowym

Narodowe Centrum
Cyberbezpieczenstwa
(Centrum Kompetencyjne)

Organizacyjne wigczone w strukture Naukowej i Akademickiej Sieci
Komputerowej, korzystajace z zasobdéw i srodkéw akademickich,
Narodowego Centrum Kryptologii, CERT.GOV.PL, MIL-CERT

i CERT/CSIRT kluczowych dostawcéw ustugi dostepu do Internetu

CERT/CSIRT Narodowy

CERT Polska (NASK)

Organ regulacyjny ds.
integralnosci sieci i ustug
telekomunikacyjnych

Urzad Komunikacji Elektronicznej

Krajowy Punkt
Kontaktowy do celéw
wymiany informacji
odnoszacych sie do
cyberprzestepstw

CERT.GOV.PL (ABW)

Komorki zajmujace sie
zwalczaniem
cyberprzestepczosci

Wydziaty ds. walki z cyberprzestepczosciag Komendy Gtéwnej Policji,
komend wojewddzkich Policji

CERT/CSIRT sektorowe

Operatorzy ustug kluczowych, operatorzy telekomunikacyijni,
operatorzy ustug zaufania, certyfikacji

CERT/CSIRT dla
administracji rzagdowej

CERT.GOV.PL (dla obszaru cywilnego), MIL-CERT (dla obszaru
militarnego)

CERT/CSIRT dla Policji

POL-CERT (dla systemoéw IT Policji)

POZIOM TECHNICZNY

Operacyjne Centra
Bezpieczenstwa (ang.:
soC)®

Podmioty utrzymujace systemy teleinformatyczne o kluczowym
znaczeniu dla cyberbezpieczenstwa albo grupy podmiotéw
eksploatujacych systemy teleinformatyczne

Poziom uzytkownika

Lokalne Zespoty Reagowania ustanowione w podmiotach
eksploatujacych systemy teleinformatyczne

20 50C, w zaleznosci od konkretnych uwarunkowan, zaliczone mogg by¢ do poziomu technicznego albo do poziomu operacyjnego
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Niezaleznie od powyzszych struktur wykonawczych na poziomie technicznym,
W podmiotach realizujacych zadania publiczne, musza zosta¢ wydzielone komorki
organizacyjne, podlegle bezposrednio kierownikowi podmiotu, ktérych zadaniem bedzie
organizacja 1 utrzymywanie systemu zarzadzania bezpieczenstwem informacji zgodnie
z wymaganiami zawartymi W rozporzgdzeniu Rady Ministrow z dnia 12 kwietnia 2012 r.
W sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych. Do zadan takiej komorki powinno naleze¢ w szczego6lnosci
realizacja zadan w zakresie:

1) systemu zarzadzania bezpieczenstwem informacji,
2) opracowania i aktualizacji polityki bezpieczenstwa w podmiocie,

3) kontroli przestrzegania polityki bezpieczenstwa we wszystkich komorkach
I jednostkach organizacyjnych podmiotu w tym, kontroli efektywnosci uzyskanego
poziomu bezpieczenstwa do zalozonych celow,

4) zarzadzania ryzykiem bezpieczenstwa informacyjnego,
5) standaryzacji poziomu bezpieczenstwa zasoboéw informacyjnych,

6) okres$lania obowigzkéw osob odpowiedzialnych za bezpieczenstwo informacji
kazdego szczebla zarzadzania.

Ponadto komodrka organizacyjna, o ktérej mowa powyzej, moze realizowa¢ zadania
w zakresie:

1) organizacja ochrony fizycznej i zabezpieczenia technicznego,
2) okreslania obowigzujacych zasad ochrony 1 przetwarzania danych osobowych,

3) wykonywania ustawowych obowigzkow Administratora Bezpieczenstwa
Informacji przez pracownikow struktury bezpieczenstwa, zatrudnionych
w podmiocie,

4) nadzoru i koordynacji wdrozenia, aktualizacji 1 testowania planow zapewnienia
ciaglosci dziatania w podmiocie oraz wykonywania i koordynacji zadan z zakresu
planowania obronnego i zarzadzania kryzysowego,

5) zapewnienia wykonywania przepisow okre§lonych w ustawie o ochronie informacji
niejawnej i aktach wykonawczych do ustawy,

6) prowadzenia kancelarii tajnej,

7) szkolenia pracownikow z zakresu polityki bezpieczenstwa, obronnosci, dziatan
kryzysowych i informacji niejawnych.

4.2. Organizacja systemu wczesnego ostrzegania i reagowania

CERT/CSIRT narodowy musi posiada¢ mozliwo$¢ zbierania informacji o anomaliach
W ruchu sieciowym odbywajacym si¢ zarowno w wymianie mi¢dzynarodowej, jak
I W wymianie pomig¢dzy operatorami krajowymi, ktorych ustugi zaliczone zostang do tzw. ustug
kluczowych. Centralne prowadzenie monitorowania ma na celu wykrycie takich anomalii,
ktore w przypadku pojedynczego wezta wymiany nie osiggaja progu alarmowania, jednak
w skali catej wymiany moga by¢ symptomem powaznego ataku. Analiza ruchu sieciowego

24



moze by¢ prowadzona z wykorzystaniem doswiadczen projektu ARAKIS (docelowo
ARAKIS?2) realizowanego przez Naukowg i Akademicka Sie¢ Komputerowg. W tym celu
niezbedne jest przeprowadzenie inwentaryzacji wszystkich punktow  wymiany
miegdzyoperatorskiej, ze szczegolnym uwzglednieniem wymiany mi¢dzynarodowe;.

Zagregowana informacja o zagrozeniach powinna by¢ przekazywana do CERT/CSIRT
sektorowych poprzez z gory ustalone kanaty komunikacyjne, w tym, jesli zajdzie taka potrzeba,
poprzez srodki tacznosci zapasowej. Informacja o zagrozeniach powinna by¢ rowniez dostepna
dla wszystkich uzytkownikoOw cyberprzestrzeni za posrednictwem dedykowanej strony
internetowe;j.

W przypadku stwierdzenia, ze polski obszar cyberprzestrzeni jest atakowany ze zrodet
potozonych poza terytorium kraju CERT/CSIRT musi posiada¢ zdolno$¢ do przekazania
operatorowi wezlta wymiany ruchu zadania wprowadzenia filtrowania ruchu wedlug
okreslonych zasad, a w przypadkach krytycznych zadania odlaczenia wezta wymiany.

Wedlug wyzej wymienionych zasad powinno si¢ roOwniez monitorowac ruch sieciowy
pomiegdzy operatorami wewnatrz kraju, po to by odpowiednio wczesniej identyfikowaé zrodta
ataku.

4.3. Proponowane procedury, progi reakcji, kanaly wymiany informacji

W odpowiedzi na zidentyfikowane zagrozenia, a w szczegdlnosci w odpowiedzi na
zagrozenia zmaterializowane, nalezy wypracowac scenariusze reakcji. W sklad scenariusza
reakcji powinien wchodzi¢ tancuch procedur powolywanych w miare rozwoju sytuacji.
Scenariusz reakcji musi opisywac kto i w jakiej sytuacji uruchamia konkretne procedury, kogo
powiadania o uruchomieniu procedury, z kim wspoélpracuje i kogo powiadamia o skutkach
realizacji procedury, a w szczegdlnos$ci o przywroceniu stanu normalnego albo o dalszej
eskalacji incydentu, co powinno skutkowac¢ powotaniem kolejnych procedur.

Przykladowy scenariusz reagowania na incydent zawarty jest w Zalaczniku nr 2.
Zaprezentowany scenariusz prezentuje metode podejscia do problemu reagowania na incydenty
oraz ich komunikowania i wymaga dopracowania w drodze konsultacji z zainteresowanymi
podmiotami, a w szczegdlnosci z Rzadowym Centrum Bezpieczenstwa, CERT Polska oraz
reprezentacja wszystkich sektoréw. W wyniku tych konsultacji powinny powsta¢ scenariusze
reagowania na incydenty wszystkich kategorii dla wszystkich sektorow .

Podstawa opracowania scenariuszy, a w dalszej konsekwencji procedur postepowania, jest
zidentyfikowanie zagrozen pochodzacych z cyberprzestrzeni i wplywu ich materializacji na
konkretne systemy teleinformatyczne.

Szczegbdlne miejsce w zbiorze takich scenariuszy zajmie scenariusz postgpowania
w sytuacji, gdy dane zagrozenie nie bylo dotad zidentyfikowane albo stosowane procedury
okazuja si¢ nieskuteczne, co de facto oznacza wdrozenie procedury kryzysowej. Dotyczy to
rowniez sytuacji gdy incydenty majg charakter masowy.

Istotnym problemem, ktérego rozwigzanie nie jest w petni mozliwe na obecnym etapie
tworzenia krajowego systemu cyberbezpieczenstwa, jest ustalenie progdéw podzialu na
kategorie incydentow, o ktorych mowa w Rozdziale 3. Z jednej strony pozadane by bylo, aby
progi podzialu byly obiektywne, oparte na mierzalnych wskaznikach. Jednak z drugiej strony
wprowadzenie ostrych granic podziatu moze powodowaé, ze w konkretnym przypadku moze
doj$¢ do nicodpowiedniej kwalifikacji incydentu. Oznacza to, ze wprowadzajac Kryteria
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podziatlu nie uniknie si¢ potrzeby stosowania wiedzy eksperckiej. Istotne jest, aby powstala
baza takiej wiedzy obejmujaca dotychczasowe doswiadczenia, uwzgledniajagca zaréwno
przypadki decyzji trafionych, jak i decyzji blednych.

Krajowy system cyberbezpieczenstwa musi posiada¢ podsystem powiadamiania dziatajacy
w dwoch trybach: aktywnym i pasywnym. W trybie aktywnym podmiot, ktory posiadl wiedze
0 potencjalnym ataku lub zidentyfikowat atak, ktory juz trwa, powiadamia o tym fakcie inne
podmioty wedtug z géry ustalonego schematu. W trybie pasywnym podmiot zainteresowany
sytuacjag w obszarze cyberbezpieczenstwa uzyskuje wiedz¢ o tym stanie z bazy wiedzy
utrzymywanej przez CERT/CSIRT narodowy.

Majgc na uwadze to, ze incydent moze dotyczy¢ systemu komunikacji nalezy zapewnic
kanaty tacznosci zasadniczej i alternatywnej. System tacznosci ma shuzyé powiadamianiu
o0 incydentach, wyzwalaniu procedur reakcji i raportowaniu o skutkach incydentu. Przewiduje
si¢, ze jako zasadniczy kanat komunikacji wykorzystany zostanie system kierowania
bezpieczenstwem narodowym (SKBN).

W ramach studium dla ENISA (opracowanie "Actionable Information for Security Incident
Response"), zesp6l CERT Polska zidentyfikowat az 53 standardy wymiany informacji
cyberbezpieczenstwa oraz 16 przyktadowych darmowych narzedzi (na licencji open source) do
zarzadzania nimi. Platforma wymiany informacji moze si¢ sktada¢ z wielu elementow,
charakteryzujacych si¢ obstuga réznych typow informacji. Z doswiadczen budowy podobnych
systemoéw (projekty FISHA/NISHA czy platforma n6 ) wynika bowiem, ze charakter
wymienianych informacji (w tym ich ilo$¢ oraz mozliwe zastosowanie) jest tak roznorodny, ze
jest mato prawdopodobne, aby mogto powsta¢ jedno efektywne rozwigzanie do ich wymiany.

Wsrod wymienianych informacji powinny znajdowac si¢ m.in.:
e ostrzezenia (alerty) o nowych zagrozeniach czy podatnosciach [NISHA],
e zalecenia dotyczace zagrozen i podatnosci [NISHA],

e opracowania "najlepszych praktyk" w zakresie zagadnien cyberbezpieczenstwa
[NISHA],

e materialy typu "awareness” [NISHA],

e informacje o wykrytej zlosliwej aktywnosci (np. komputery zainfekowane botami,
biorace udziat w ataku DDoS czy przechowujace zlosliwe strony WWW itp.) [n6],

e informacje o zle skonfigurowanej, otwartej lub podatnej infrastrukturze (np. otwarte
systemy DNS, NTP itp.) [n6],

e informacje o wskaznikach "loC" (Indicators of Compromise) [n6],
e istotne probki zlosliwego oprogramowania (do ewentualnej wspolnej analizy),

e informacje o TTP (ang. Tactics, Techniques and Procedures) i ew. aktorach
stojacych za atakami (w szczegdlnosci Advanced Persistent Threats - APT),

e logi systemowe, sieciowe, kopie dyskow i inne materialy mogace by¢ przedmiotem
analizy forensics,

e informacje o nielegalnych tresciach w sieci.
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4.4. Projekt kompetencji organizatora systemu

Kompetencje i uprawnienia Ministra Cyfryzacji jako organizatora systemu
cyberbezpieczenstwa okres$li ustawa o krajowym systemie cyberbezpieczenstwa. Ustawa
usankcjonuje prawnie rol¢ Ministra w zakresie:

3)
b)

opracowania krajowej strategii cyberbezpieczenstwa,

przygotowywania projektow aktéw_prawnych z zakresu cyberbezpieczenstwa,
w tym:

e ustalenia ustawowych wymagan 1 powinnosci z zakresu cyberbezpieczenstwa
w obszarze organizacyjnym i technologicznym,

e opracowania kryteriow kwalifikacji podmiotow gospodarki narodowej jako
swiadczacych ustugi kluczowe z punktu widzenia przepisOw prawa dotyczacych
cyberbezpieczenstwa,

e opracowania, prowadzenia i aktualizacji wykazu ustug kluczowych i podmiotéw
swiadczacych takie ushugi w rozumieniu przepiséw prawa,

e opracowania propozycji progéw istotnosci incydentu bezpieczenstwa dla
podmiotéw z administracji publicznej i kazdego z sektorow zobowigzanych do
notyfikacji incydentow,

e opracowania uregulowan i wytycznych dotyczacych mechanizméw wymiany
informacji z zakresu cyberbezpieczenstwa w administracji publicznej, sferze
gospodarki narodowej, zarzadzania kryzysowego a takze w zakresie relacji
Z organami $cigania 1 organami odpowiedzialnymi za zapewnienie bezpieczenstwa
narodowego,

e przygotowania  wytycznych ~w  zakresie  ustanowienia  odpowiednich
I proporcjonalnych $rodkéw ochrony systemow teleinformatycznych i informacji
na podstawie procesu zarzadzania ryzykiem,

prowadzenia kontroli przestrzegania przepisow z zakresu cyberbezpieczenstwa
W administracji publicznej 1 podmiotach §wiadczacych ustugi kluczowe,

prowadzenia spraw zwigzanych z uruchomieniem i sprawowaniem nadzoru nad
krajowa siecia CSIRT/CERT i CSIRT Narodowym, w tym zapewnieniem mu
odpowiednich zasobdw technicznych, ludzkich i finansowych,

ustanowienia i zapewnienia funkcjonowania pojedynczego punktu kontaktowego,
W tym zagwarantowania mu odpowiednich zasobow technicznych, ludzkich
i finansowych,

zapewnienia funkcjonowania krajowego systemu reagowania na incydenty
komputerowe w wymiarze operacyjnym, przy czym powyzsza funkcjonalno$¢ bedzie
mogta by¢ zbudowana na bazie pojedynczego punktu kontaktowego.

Organizator systemu bedzie odpowiedzialny za przygotowywanie krajowej strategii

z zakresu cyberbezpieczenstwa zawierajaca cele i priorytety w oparciu o aktualng analize
zagrozen 1 incydentdéw oraz przeprowadzone szacowanie ryzyka bezpieczenstwa
cyberprzestrzeni dla wszystkich wskazanych w niej sektorow. Tym samym organizator bedzie
przygotowywal roczne raporty o zagrozeniach cyberprzestrzeni w ujeciu sektorowym przy
wykorzystaniu danych sektorowych jak i uzyskanych i wspotpracy z innymi instytucjami, ktore
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juz obecnie opracowuja raporty dotyczace cyberbezpieczenstwa, cyberprzestepczosci czy sfery
bezpieczenstwa narodowego tj. CERT Polska?!, CERT.GOV.PL?, raport MSWiA o stanie
bezpieczenstwa®3, raporty RCB o stanie zagrozenia bezpieczenstwa narodowego?*. Strategia
wyposazy Ministerstwo Cyfryzacji w ramy zarzadzania stuzace realizacji celow 1 priorytetow,
w tym jasne okres$lenie funkcji i zakresu obowigzkéw organdéw rzadowych i innych whasciwych
podmiotow. Przy okresleniu srodkow w zakresie gotowosci, reagowania 1 przywracania stanu
normalnego w zakresie bezpieczenstwa sieci i informacji, mechanizméw wspolpracy pomiedzy
sektorami publicznym i prywatnym organizator systemu wykorzysta wymagania okres$lone
w normie ISO 22301:2012 dotyczacej Systemu Zarzadzania Ciggloscig Dziatania wspierane;j
przez normy ISO/IEC 24762:2008 i ISO/IEC 27031:2011 oraz wymagania dotyczace
systemow zarzadzania bezpieczenstwem informacji opartych na normach z rodziny ISO 27000.
Organizator systemu wspoélnie z Ministerstwem Nauki i Szkolnictwa Wyzszego, Narodowym
Centrum Badan i Rozwoju oraz Ministerstwem Edukacji okresli w strategii odpowiednie
warunki 1 ramy dla realizacji kilkuletnich programéw krajowych w dziedzinie badan oraz
edukacji, w tym specjalistycznej na temat bezpieczenstwa cyberprzestrzeni. Ministerstwo
Cyfryzacji bedzie odpowiedzialne za przygotowanie i staty rozwdj analizy ryzyka z zakresu
bezpieczenstwa teleinformatycznego, dla wszystkich wskazanych w strategii sektorow.
Ministerstwo wykorzysta do§wiadczenia szacowania ryzyka prowadzone na potrzeby ,,Polityki
ochrony cyberprzestrzeni RP” oraz zaangazuje si¢ szerzej w dzialalno$¢ Platformy NIS?
Komisji Europejskiej 1 agencji ENISA, stanowiacej platform¢ wymiany informacji nt. dziatan
systemowych w dziedzinie edukacji, dziatalno$ci badawczo-rozwojowej i prowadzenia
szacowania ryzyka.

Jednym z podstawowych zadan o charakterze operacyjnym organizatora bedzie
powotanie i zapewnienie dzialania oficjalnego zespotu reagujacego na zagrozenia i incydenty
bezpieczenstwa w cyberprzestrzeni na poziomie krajowym — CSIRT/CERT Narodowy oraz
zapewnienia funkcjonowania sieci CSIRT/CERT sektorowych. Zatozeniem funkcjonowania
systemu bedzie, ze dzialania operacyjne beda realizowane w wymiarze sektorowym (CERT
sektorowe, SOC, ISAC 1 lokalne zespoly reagowania), przy jednoczesnym umocowaniu CERT
Narodowego jako glownego punktu kontaktowego w wymiarze techniczno-operacyjnym
(tzw. CERT ,,of the last resort”). CSIRT Narodowy bedzie koordynowaé pracg CSIRT
sektorowych 1 bedzie stanowi¢ punkt wymiany informacji z podobnymi jednostkami w innych
krajach (w ramach sieci CSIRT). Powyzsze podejécie oznacza przypisanie odpowiedzialnosci
wobec koordynatora systemu w zakresie zdefiniowania katalogu uslug, ktore winny by¢
$wiadczone przez CSIRT/CERT Narodowy oraz poziomu, na jakim winny by¢ $wiadczone.?®

Zgodnie z publikacja Europejskiej Agencji ds. Bezpieczenstwa Sieci 1 Informacji (ENISA) pt.
,,ENISA — CERT Inventory Inventoryof CERT teams and activities in Europe’?’ dominujaca
cechg charakterystyczng rozwigzan wystepujacych w krajach cztonkowskich UE jest
umiejscowienie CSIRT/CERT Narodowego w strukturach cywilnych oraz taczenie funkcji
CSIRT krajowego 1 rzadowego. Znane wyjatki umiejscowienia CSIRT krajowego
w strukturach shuzb specjalnych to Grecja i Hiszpania, a w strukturach wojska to Dania i Lotwa.

2http://www.cert.pl/raporty

22http://www.cert.gov.pl/cer/publikacje
23http://bip.mswia.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html

Zhttp://rcb.gov.pl/

Shttps://resilience.enisa.europa.eu/nis-platform

% QOpisane w ekspertyzie NASK na s. 98-106 oraz publikacji agencji ENISA ,National/governmental CERT. ENISA’s recommendations on
baseline capabilities”https://www.enisa.europa.eu/activities/cert/support/baseline-capabilities/national-governmental-certs-enisas-
recommendations-on-baseline-capabilities

ZThttps://www.enisa.europa.eu/activities/cert/background/inv/files/inventory-of-cert-activities-in-europe
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Do kompetencji organizatora naleze¢ bedzie budowa funkcjonalnosci pojedynczego
punktu kontaktowego w wersji wstgpnej, a nastgpnie jego rozbudowa do wersji rozszerzonej,
a wigc krajowego systemu reagowania na incydenty komputerowe, bedacego w stanie
zarzadza¢ aktualnymi zagrozeniami w cyberprzestrzeni. W ramach tej funkcji jednolity punkt
kontaktowy bedzie:

e informowa¢ w wymiarze mi¢dzysektorowym i1 mig¢dzynarodowym (w zwigzku
z dyrektywa NIS) o incydentach duzej skali,

o cskalowad za posrednictwem wilasciwych organdéw (np. RCB) o najpowazniejszych
problemach bezpieczenstwa teleinformatycznego na poziom Rady Ministrow,

e prowadzi¢ katalog zagrozeh wraz ze scenariuszami reakcji na te zagrozenia przez
podmioty panstwowe, uwzgledniajacego réwniez rol¢ podmiotéw prywatnych,

e stanowi¢ punkt kontaktowy dla Komisji Europejskiej na Polske (po przyjeciu
Dyrektywy NIS). Taki punkt bedzie sporzadzat raport nt. notyfikacji powaznych
incydentow z sektoréow objetych dyrektywa NIS, rodzajéw naruszen i czasu ich
trwania.

W dhuzszym okresie do kompetencji Ministerstwa Cyfryzacji bedzie nalezato opracowanie
studium wykonalno$ci odnosnie utworzenia Narodowego Centrum Cyberbezpieczenstwa,
zdefiniowanie jego zadan 1 funkcji. Centrum gromadzitoby dane o zagrozeniach
I podatno$ciach. Proponuje si¢ potaczenie roli CERT Narodowego i Narodowego Centrum
Cyberbezpieczenstwa.
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Rysunek 4 System wczesnego ostrzegania

4.5. Niezbedne zmiany kompetencyjne, organizacyjne i legislacyjne

Zasadnicza czg$¢ zmian organizacyjnych w krajowym systemie cyberbezpieczenstwa
bedzie zwiazana z precyzyjnym zdefiniowaniem roli organizatora systemu, czyli Ministerstwa
Cyfryzacji w ustawie o krajowym systemie cyberbezpieczenstwa. Czg$ciowa centralizacja
systemu, za ktora opowiadaja si¢ kluczowi interesariusze, oznacza, ze Ministerstwo Cyfryzacji
jako koordynator strategiczno-polityczny bedzie ustala¢ polityke i cele do realizacji,
proponowaé i wdraza¢ rozwigzania legislacyjne, oddzialywa¢ prawnie na inne instytucje,
opracowywa¢ wieloletnie programy dziatania (np. w zakresie dzialalnosci badawczo-
rozwojowej) i koordynowaé wspotprace miedzynarodowa. Réwnoczesnie przy projektowaniu
systemu przyjeto zalozenie, aby nie narusza¢ kompetencji i dotychczasowych zdolnosci
podmiotéw tworzacych system bezpieczenstwa cybernetycznego RP, ale nazwaé faktycznie
petnione role przez podmioty i ich miejsce w systemie. Oznacza to m.in. usankcjonowanie na
poziomie ustawowym funkcjonujacego w ABW Rzadowego Zespotu CERT.GOV.PL, jego
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kompetencji i procedur. Wobec powyzszego niezbedne bedzie wprowadzenie odpowiednich
zmian w art. 5 ustawy z dnia 24 maja 2002 roku o0 Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu, poprzez wskazanie, ze jednym z zadan Agencji Bezpieczenstwa
Wewngetrznego jest petnienie funkcji rzadowego zespolu reagowania na incydenty
komputerowe. Niezbedne bedzie rowniez nowelizowanie Ustawy Prawo Telekomunikacyjne
ze wzgledu na konieczno$¢ uzupetnienia zapisow dotyczacych obowigzkow UKE 1 ABW.

Rozbudowa krajowego systemu cyberbezpieczenstwa w wymiarze operacyjnym bedzie
zwigzana ze zbudowaniem przez organizatora systemu nowych instytucji CSIRT Narodowego
i funkcjonalnosci pojedynczego punktu kontaktowego. Do czasu przyjecia ustawy
0 krajowym systemie cyberbezpieczenstwa i1 wobec braku umocowania ustawowego
CERT.GOV.PL preferowang formulg bedzie powierzenie roli CERT Narodowego zespotowi
CERT Polska, dziatajacego w ramach NASK. Powierzenie CERT Polska/NASK roli
Narodowego CSIRT powinno si¢ odby¢ z wykorzystaniem procedury opisanej w art. 37 ustawy
z dnia 30 kwietnia 2010 roku o instytutach badawczych. Na podstawie powotanego przepisu
Minister Cyfryzacji moze natozy¢é na NASK jako instytut badawczy zadanie, zgodnie
z zakresem dzialania okreslonym w statucie instytutu, jezeli jest to niezbedne ze wzgledu na
potrzeby obronnosci lub bezpieczenstwa publicznego, w przypadku stanu klgski zywiotowej
lub w celu wykonania zobowigzan mig¢dzynarodowych. Zakres dziatania NASK okreslony
w § 8 Statutu z dnia 25 marca 2011 roku obejmuje m.in. prowadzenie badan naukowych i prac
rozwojowych w zakresie bezpieczenstwa sieci i systemoéw teleinformatycznych. Realizacja
zadania w postaci obowigzku utworzenia i pelnienia funkcji CSIRT Narodowego oraz
funkcjonalno$ci punktu kontaktowego powinna odbywac si¢, na podstawie umowy pomiedzy
NASK a Ministrem Cyfryzacji. Umowa bedzie okresla¢ zarowno szczegdtowe obowigzki
CERT Narodowego, w tym obowigzek prowadzenia platformy wymiany informacji, zasady
sktadania raportéw i przekazywania biezacych informacji do organizatora systemu, jak rowniez
zasady wspotpracy z CSIRT rzadowym, CSIRT sektorowymi i Policjg. Dodatkowo w NASK,
jako instytucie badawczym mogtoby powsta¢ akredytowane laboratorium dokonujace oceny
lub certyfikacji produktéow informatycznych (sprzg¢tu lub oprogramowania) stosowanych
w systemach podmiotow sfery publicznej i w zainteresowanych podmiotach prywatnych.

Organizacja przez Ministra Cyfryzacji systemu cyberbezpieczenstwa na poziomie
technicznym, oznacza standaryzacje kompetencji zasobow ludzkich umozliwiajagcych
efektywne funkcjonowanie SOC, lokalnych zespotow reagowania (LZR) pelnomocnikéw
ds. bezpieczenstwa cyberprzestrzeni, petnomocnikéw ds. infrastruktury krytycznej,
kompetencji dyrektorow generalnych w zakresie bezpieczefstwa teleinformatycznego.
Powyzsze zmiany organizacyjne beda wymagaly przeprowadzenia w ramach prac
legislacyjnych zmian w przepisach dotyczacych funkcjonowania administracji rzadowe;j
(m.in. ustawa o sluzbie cywilnej, rozporzadzenie w sprawie stanowisk urzedniczych, ustawa
0 zarzadzaniu kryzysowym).

Planuje si¢ rowniez ustanowienie programu motywacyjnego dla specjalistow z obszaru
cyberbezpieczenstwa pod roboczg nazwa ,,Zlota Setka”; celem programu bedzie zapewnienie
stosownych dodatkow motywacyjnych dla specjalistow spetniajacych najwyzsze kryteria
fachowosci potwierdzone stosownymi certyfikatami. Ocenia si¢ ze ok. 100 specjalistow z
roznych  dziedzin informatyki bedacych w  zasobach panstwowych  struktur
(resortow)zaliczonych do programu ,,Ztota Setka” moze mie¢ istotny wptyw na zapewnienie
wymaganego poziomu bezpieczenstwa teleinformatycznego sektora rzgdowego i skutecznie
wspiera¢ wazne sektory pozarzgdowe. Ustanowienie programu zapobiegnie, a co najmniej
zmniejszy, odptyw specjalistow o najwyzszych kwalifikacjach z instytucji rzadowych do
sektora cywilnego. Ocenia si¢ ze koszty programu to ok. 6 mln z¥/rok.
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Bez uszczerbku dla dotychczasowych zdolnosci podmiotow tworzacych system
bezpieczenstwa cybernetycznego RP najwazniejsze zmiany kompetencyjne beda dotyczyc
powigzan i zalezno$ci pomig¢dzy instytucjami sektorowymi, tj. regulatorami rynkowymi
odpowiedzialnymi za funkcjonowanie podmiotéw z sektorow, w przypadku ktorych naruszenia
bezpieczenstwa teleinformatycznego moga nie§¢ zagrozenia istotnych funkcji panstwa (patrz
KATEGORIA 1 Rozdziat 3) a kompetencjami podmiotow odpowiedzialnych za sfere
zarzadzania kryzysowego (Rzadowe Centrum Bezpieczenstwa) i szerzej sfery bezpieczenstwa
narodowego (Biuro Bezpieczenstwa Narodowego).

Istotne dla calego procesu organizowania systemu bezpieczenstwa cyberprzestrzeni jest
przyjecie optymalnego podej$cia do zagadnienia infrastruktury krytycznej we wszystkich
kluczowych sektorach, a wigc unikanie powielania kompetencji i dublowania wymiany
informacji. Z jednej bowiem strony kazdy z kluczowych sektorow opiera si¢ na infrastrukturze
teleinformatycznej, ktéra powinna by¢ odpowiednio chroniona (taka koncepcja zostata przyjeta
w dyrektywie NIS). Z drugiej za$ strony istnieje pojecie informatycznej infrastruktury
krytycznej (ang. Critical Information Infrastructure - CII) jako czgsto najwazniejszej kategorii
systemOw (niezaleznie jaka branze reprezentuja) podlegajacych skoordynowanej ochronie.
W polskim systemie prawnym nie istnieje odrgbna kategoria teleinformatycznej infrastruktury
krytycznej, funkcjonuje natomiast system sieci teleinformatycznych. Minister Cyfryzacji jako
odpowiedzialny za powyzszy system, wspoOtpracuje z operatorami powyzszej infrastruktury
w zakresie jej ochrony i utrzymania (przy zatozeniu, ze sga to powinno$ci operatora) oraz
Rzadowym Centrum Bezpieczenstwa, odpowiedzialnym za koordynacje ochrony catego
systemu IK na poziomie kraju. Dodatkowo system sieci teleinformatycznych charakteryzuje
najwyzsza skala powigzan z innymi kluczowymi sektorami. Dlatego tez bezpieczenstwo
powinno by¢ widziane calosciowo (na wskro$ poszczeg6lnych sektorow) poprzez przypisanie
roli w zakresie zarzadzania bezpieczenstwa warstwy sieci (,,teleinformatycznej infrastruktury
krytycznej”) jednej instytucji, a wigc Rzadowemu Centrum Bezpieczenstwa badZz Urzedowi
Komunikacji Elektronicznej, przy zapewnieniu wymiany informacji z organizatorem systemu
i CSIRT Narodowym CERT.GOV.PL?8, Natomiast w kazdym sektorze kluczowym z osobna,
powinny istnie¢ kompetencje stuzace identyfikacji powaznych zagrozen w warstwie sieci
i ushug teleinformatycznych, wymianie informacji z RCB badz UKE, a CSIRT Narodowym
I organizatorem systemu. Konsekwentnie plany zarzadzania kryzysowego odnosityby sie¢
odrebnie do ,teleinformatycznej infrastruktury krytycznej”, a odrgbnie do warstwy ustug
i aplikacji.

Poszerzenie aspektow ochrony cyberprzestrzeni na sfer¢ podmiotéw rynkowych bedzie
wymagato stworzenia podstaw formalnych prowadzonej wspoipracy (np. incydentach), w tym
zagwarantowania w przepisach sektorowych wymagah w zakresie ochrony tajemnicy
przedsigbiorstwa i podstaw funkcjonowania CSIRT sektorowych. W tak zbudowanym systemie
Ministerstwo Cyfryzacji petniac role urzgdu ds. bezpieczenstwa sieci i informacji prowadziloby
natomiast rejestr ustug kluczowych 1 podmiotéw je §wiadczacych.

Kolejnym istotnym elementem nowego podejscia do ochrony cyberprzestrzeni RP jest
propozycja tworzenia Klastrow Bezpieczenstwa, polegajaca na dostosowaniu konfiguracji
sieci do wymogow bezpieczenstwa.

% CERT.GOV.PL podpisuje umowy z operatorami infrastruktury krytycznej, ktorzy sa zainteresowani wymiang informacji o incydentach.
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Rysunek 5 Klaster bezpieczenstwa centralnej administracji rzqgdowej

Glowng 1ideg jest stworzenie dwustopniowego systemu zabezpieczen rejestrow
panstwowych, systemow bankowych i regionalizacja ochrony cybernetycznej dla jednostek
samorzadowych 1 stuzb zespolonych. Rozwigzania takie sa z powodzeniem stosowane na
swiecie 1 w NATO. Uporzadkowany i zorganizowany dostep do ogdlnodostepnej sieci Internet
daje mozliwos¢ ochrony istotnych danych i1 serwisow rzadowych przed dziataniami
cyberprzestepcow. Rozwigzanie takie nie eliminuje zagrozen, jednak znacznie ogranicza ich
potencjalne skutki.
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4.6. Organizacja systemu oceny ryzyk

Z punktu widzenia centralnego organu odpowiedzialnego za ochrong¢ cyberprzestrzeni
konieczna jest wiedza, jak incydent powstaly w jednym z podmiotéw oddzialuje lub moze
oddziatywa¢ na inne podmioty i jakie skutki wywotuje w skali catego kraju. System oceny
ryzyk musi posiada¢ zdolnos¢ do prezentowania organom decyzyjnym stanu ryzyk w czasie
rzeczywistym. System musi uwzglednia¢ zarowno zagrozenia potencjalne, jak 1 zagrozenia
zmaterializowane, siatk¢ powigzan skutkow incydentu pomigdzy poszczegolnymi podmiotami
oraz sit¢ oddziatywania incydentu w jednym z podmiotoéw na inne podmioty.

Za punkt wyjscia do opracowania takiego systemu moze by¢ przyjety produkt projektu
pod nazwag: System ewaluacji zagrozen bezpieczenstwa cyberprzestrzeni RP na potrzeby
systemu zarzqdzania bezpieczenstwem narodowym Rzeczypospolitej Polskiej, prowadzonego w
NCBR przez konsorcjum, w ktérym rolg lidera petnit Wojskowy Instytut Lacznosci.

Dla proponowanego systemu niezbedne jest ustanowienie punktu rownowagi pomiedzy
szczegotowoscia, a uogdlnieniem, tak aby istniata mozliwo$¢ podejmowania skutecznych
decyzji na poziomie krajowym.

Jednoczesnie w kazdym z podmiotéw wchodzacych w sktad krajowego systemu
cyberbezpieczenstwa powinna by¢ prowadzone zarzadzanie ryzykiem z uwzglednieniem
Polskiej Normy PN ISO/IEC 27005. Szacowanie ryzyka powinno stanowi¢ podstawe do
wdrazania zabezpieczen. Nalezy przy tym wskazaé, ze zarzadzanie ryzykiem musi by¢
procesem ciagglym, uwzgledniajacym dynamike, jaka cechuja si¢ zjawiska zachodzace
w cyberprzestrzeni. Planuje si¢, ze analizy ryzyka prowadzone beda przez podmioty
uczestniczagce w procesie ochrony cyberprzestrzeni ale jednocze$nie przewiduje si¢
wykorzystanie (zlecanie) analiz z osrodkow naukowych 1 specjalistycznych firm zajmujacych
si¢ ta problematyka. Istotnym elementem wzmacniajacym poziom $wiadomosci beda fora
wymiany informacji i konsultacji organizowane minimum raz w roku. Wnioski
wypracowywane w procesie oceny ryzyk beda uwzgledniane w procesie planowania prac
naukowo-badawczych 1 badawczo rozwojowych, tak by minimalizowa¢ skutki
zidentyfikowanych ryzyk.

4.7. Finansowanie

Oszacowanie finansowania wdrozenia, a nast¢pnie utrzymywania krajowego systemu
cyberbezpieczenstwa jest przedsigwzigciem ztozonym i ustalenie kosztéw tego finansowania
mozliwe bedzie dopiero po uszczegotowieniu Strategii. Niewatpliwie takie uszczegotowienie
zawarte bedzie w ustawie o krajowym systemie cyberbezpieczenstwa i aktach wykonawczych
do tej ustawy. Na etapie niniejszych zatozen mozliwe jest jedynie wskazanie zrodet tego
finansowania. Zrodtami tymi beda:

1. budzet panstwa, a szczego6lnosci:

1) plan finansowy Ministerstwa Cyfryzacji — w zakresie zwigzanym z organizacja
systemu cyberbezpieczenstwa, a nastepnie z utrzymywaniem centralnych
struktur tego systemu,

2) plany finansowe jednostek administracji panstwowej (w tym jednostek
samorzadu terytorialnego) — W zakresie organizacji, a nast¢pnie utrzymywania
komponentow krajowego systemu cyberbezpieczenstwa zlokalizowanych
w tych jednostkach,
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3) dofinansowanie  prac  badawczych i1 rozwojowych ~w  zakresie
cyberbezpieczenstwa, gldownie poprzez Narodowe Centrum Badan i Rozwoju,

4) dofinansowanie podmiotéw publicznych na podstawie art. 12¢ ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne,

2. projekty posiadajace dofinansowanie z UE (w miar¢ pojawienia si¢ takich
mozliwosci),

3. budzety podmiotow prywatnych zobowigzanych do okreslonych dziatan
przepisami ustawy.

4.8. Przewidywane korzysci

Wdrozenie Strategii Cyberbezpieczenstwa RP powinno skutkowa¢ nie tylko
zapewnieniem wymaganego poziomu zabezpieczen przed atakami cyberterrorystow i
cyberprzestgpcOw ale powinno rowniez wpltyna¢ pozytywnie na aspekty gospodarcze kraju.

Specjalizacja narodowa — oObszar cyberbezpieczenstwa staje si¢ coraz bardziej
doceniany w krajach o zwigkszajacym si¢ wykorzystaniu ustug $wiadczonych droga
elektroniczng. Potencjat krajowych wytworcow oprogramowania moze by¢ podstawa do
rozwoju sektora cyberbezpieczenstwa, tym bardziej ze obecnie znaczna czg$¢ oprogramowania
jest dostarczana przez rodzime firmy. Budowa uporzadkowanego kompetencyjnie i
proceduralnie $rodowiska bezpieczenstwa bedzie wymagata wdrozenia nowych narzedzi
monitorowania, zapobiegania i przeciwdziatania w cyberprzestrzeni, co powinno by¢ paliwem
innowacyjnosci sektora cyberbezpieczenstwa. Taka stymulacj¢ procesow wytworczych nalezy
wykorzysta¢ nie tylko dla rynku krajowego ale rowniez wypracowa¢ mechanizmy pozwalajace
eksportowa¢ wytworzone produkty na rynek Europejski i rynki swiatowe tak, by byty one
konkurencyjne pod wzgledem jakosci i ceny. Oznacza to stosowne klasyfikowanie
produktow, ktore moga by¢ stosowane tylko w kraju 1 tych na rynki zewngtrzne.

Wdrozenie Strategii Cyberbezpieczenstwa RP to rowniez inwestycje w infrastrukture
teleinformatyczng i $rodowisko badawcze pozwalajace testowaé nowe rozwigzania i ich
skuteczno$¢ w semi-realnym uktadzie. Dostosowanie konfiguracji sieci do wymagan
bezpieczenstwa od szczebla wojewodztw w dot bedzie skutkowalo efektywniejszym
wykorzystaniem infrastruktury telekomunikacyjnej szczegdlnie tej, w ktorej udzialy maja
samorzady, a ktora obecnie nie zawsze wykorzystywana jest optymalnie. Uporzadkowanie
struktur odpowiedzialnych za cyberbezpieczenstwo na wszystkich szczeblach organizacyjnych,
zorganizowanie procesu szkolen testow i treningdw to z jednej strony wzrost zatrudnienia
w tym sektorze, ale z drugiej oszcz¢dnosci wynikajace ze skuteczniejszego mechanizmu
wykrywania, przeciwdziatania i minimalizacji skutkéw cyberprzestgpczosci. W procesie
uwzgledni¢ nalezy rowniez osrodki specjalizujace si¢ w ocenie ryzyk oraz osrodki bedace
centrami eksperckimi, ktorych rozwoj powinien wspiera¢ krajowe struktury reagowania
I przeciwdziatania incydentom komputerowym.
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5. Harmonogram opracowania Strategii Cyberbezpieczenstwa RP

Celem niniejszego dokumentu jest wypracowanie zdolnosci panstwa do przeciwdziatania
zagrozeniom pochodzacym z cyberprzestrzeni, ktére moglyby spowodowaé szkody dla jego
interesOW politycznych i gospodarczych, a takze interesow obywateli i1 przedsigbiorcow. Majac
na uwadze, ze cyberbezpieczenstwo musi by¢ wbudowane w procesy wszystkich interesariuszy
istnieje potrzeba skonsultowania dokumentu w szerokim gronie. Wazne jest aby uzyskac
powszechny konsensus wobec proponowanych rozwigzan, albowiem tyko w takim przypadku
uzyska si¢ synergie dziatan czastkowych.

5.1. Tryb opracowania

Etap uzgodnienh wewnetrznych

Przyjeto, ze dokument strategii zostanie przygotowany wedlug uzgodnionego na
posiedzeniach Grupy Eksperckiej ds. Cyberbezpieczenstwa?® harmonogramu. Poszczegodlne
rozdziaty i dziatania sktadajgce si¢ na struktur¢ dokumentu beda omawiane na posiedzeniach
Grupy Eksperckiej po to, by zapewni¢ maksymalng spojnos¢ dzialan na wszystkich szczeblach
administracji rzadowej. Strategia Cyberbezpieczenstwa RP bedzie rowniez omawiana
I uzgadniana na posiedzeniach Zespotu Zadaniowego ds. Cyberbezpieczenstwa.

Etap konsultacji publicznych

Uzgodniony wewngetrznie projekt strategii bedzie procedowany, zgodnie z Regulaminem Prac
Rady Ministrow, wg. trybu postgpowania z projektami dokumentow rzadowych i przyjety
uchwatg Rady Ministrow.

W ramach konsultacji publicznych projekt strategii bedzie przekazany do uzgodnien
z interesariuszami spoza administracji publicznej (operatorzy telekomunikacyjni, fundacje,
operatorzy IK i inne kluczowe podmioty).

Etap uzgodnien miedzyresortowych

Wypracowany w ramach konsultacji publicznych i zatwierdzony przez Komitet Rady
Ministréw ds. Cyfryzacji, projekt Strategii zostanie nastgpnie przekazany do uzgodnien
migdzyresortowych.

Dalsza $ciezka legislacyjna

Po uwzglednieniu uwag resortow, projekt Strategii zostanie przedtozony pod obrady Statego
Komitetu Rady Ministrow w celu zatwierdzenia. Ostatnim etapem procesu legislacyjnego jest
przyjecie projektu przez Rad¢ Ministréw 1 opublikowanie tekstu Strategii w Dzienniku
Urzedowym ,,Monitor Polski”.

5.2. Harmonogram opracowania Strategii Cyberbezpieczenstwa RP

. Realizator/ . .
Lp. Zadanie Wspélrealizator Termin realizacji
Przygotowanie projektu koncepcji i do 16 lutego 2016 r.
L Strategii Cyberbezpieczenstwa RP DSI-WPBC
o | Przedstawienie zarysu koncepcji Strategii | Grupa Ekspercka ds. 19 lutego 2016 .
Cyberbezpieczenstwa RP na posiedzeniu | Cyberbezpieczenstwa

2 nieformalny zesp6t wspomagajacy prace Zespotu ds. Bezpieczenstwa Cyberprzestrzeni Komitetu Rady Ministrow ds. Cyfryzacji
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Lp.

Zadanie

Realizator/

Termin realizacji

Wspolrealizator
Grupy Eksperckiej
ds. Cyberbezpieczenstwa
Rozestanie cztonkom Grupy Eksperckie;j 19 lutego 2016 r.
ds. Cyberbezpieczenstwa projektu i
3. koncepcji Strategii Cyberbezpieczenstwa DSI-WPBC
RP w celu uzgodnienia
Opracowanie koncepcji Strategii do 22 lutego 2016 r.
Cyberbezpieczenstwa RP
4. | uwzgledniajacej uwagi Grupy DSI-WPBC
Eksperckiej ds. Cyberbezpieczenstwa —
publikacja do konsultacji w dniu 23.02.
Zaprezentowanie koncepcji Strategii 25 lutego 2016 r.,
Cyberbezpieczenstwa RP przez Doradca Minister Konferencja
5. | kierownictwo Ministerstwa Cyfryzacji na . ,Panstwo 2.0”,
.. . . Cyfryzacji
konferencji organizowanej przez Warszawa
Computerworld — ,,Panstwo 2.0”
5 Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 26 lutego 2016 r.
" | Strategii — spotkanie nr | Cyberbezpieczenstwa
Opracoqu!e pr'OJektu.Strategu Grupa Ekspercka ds. do 2 marca 2016 r.
7. | uwzgledniajacej uwagi Grupy Cvberbezpieczehsiwa
Eksperckiej ds. Cyberbezpieczenstwa y p
Konsultacje i uzgodnienia projektu Zesp (.ﬁ Za(,lamowy ds. 3 marca 2016 .
8. Strategii — spotkanie nr | Bezpieczenstwa
Cyberprzestrzeni RP
9 Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 4 marca 2016 r.
" | Strategii — spotkanie nr Il Cyberbezpieczenstwa
Opracowanie uwag zgloszonych przez do 10 marca 2016 r.
10. | Grupeg Ekspercka ds. DC
Cyberbezpieczenstwa
Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 11 marca 2016 r.
11. . ) ) .
Strategii — spotkanie nr 111 Cyberbezpieczenstwa
Opracowanie uwag zgtoszonych przez do 16 marca 2016 r.
12. | Grupeg Ekspercka ds. DC
Cyberbezpieczenstwa
Konsultacje i uzgodnienia projektu Zesp (.)1 Za(,iamowy ds. 16 marca 2016 1.
13. Strategii — spotkanie nr 11 Bezpieczenstwa
g P Cyberprzestrzeni RP
14 Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 18 marca 2016 r.
" | Strategii — spotkanie nr 1V Cyberbezpieczenstwa
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Lp.

Zadanie

Realizator/

Termin realizacji

Wspolrealizator
Opracowanie uwag zgtoszonych przez do 24 marca 2016 r.
15. | Grupeg Ekspercka ds. DC
Cyberbezpieczenstwa
16 Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 25 marca 2016 r.
" | Strategii — spotkanie nr V Cyberbezpieczenstwa
Opracowanie uwag zgtoszonych przez do 30 marca 2016 r.
17. | Grupg Ekspercka ds. DC
Cyberbezpieczenstwa
Konsultacje i uzgodnienia projektu ZeSp(.)l Zac,lamowy ds. 30 marca 2016 1.
18. Strategii — spotkanie nr I11 Bezpieczenstwa
g P Cyberprzestrzeni RP
19 Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 1 kwietnia 2016 r.
" | Strategii —spotkanie nr VI Cyberbezpieczenstwa
Opracowanie uwag zgloszonych przez do 7 kwietnia 2016
20. | Grupe Ekspercka ds. DC r.
Cyberbezpieczenstwa
21 Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 8 kwietnia 2016 r.
" | Strategii — spotkanie nr VII Cyberbezpieczenstwa
Opracowanie uwag zgtoszonych przez do 13 kwietnia
22. | Grupe Ekspercka ds. DC 2016 .
Cyberbezpieczenstwa
Konsultacje i uzgodnienia projektu Zespgi Zac/lamowy ds. | 14 kwietnia 2016 r.
23. Strategii — spotkanie nr IV Bezpieczenstwa
g P Cyberprzestrzeni RP
24 Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 15 kwietnia 2016 r.
" | Strategii — spotkanie nr V111 Cyberbezpieczenstwa
Opracowanie uwag zgtoszonych przez do 21 kwietnia
25. | Grupe Ekspercka ds. DC 2016 .
Cyberbezpieczenstwa
26 Konsultacje i uzgodnienia projektu Grupa Ekspercka ds. 22 kwietnia 2016 r.
" | Strategii — spotkanie nr IX Cyberbezpieczenstwa
Opracowanie uwag zgtoszonych przez do 28 kwietnia
27. | Grupe Ekspercka ds. DC 2016 .
Cyberbezpieczenstwa
Konsultacje i uzgodnienia projektu Zespgl Za(,iamowy ds. | 27 kwietnia 2016 r.
28. Strategii — spotkanie nr V Bezpieczenstwa
g P Cyberprzestrzeni RP
29 Opracowanie ostatecznego projektu DC do 4 maja 2016 r.

Strategii
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Lp.

Zadanie

Realizator/

Termin realizacji

Wspolrealizator
Uzgodnienia projektu Strategii z do 10 maja 2016 r.
30. | cztonkami Grupy Eksperckiej ds. DC
Cyberbezpieczenstwa
Przedtozenie projektu Strategii do Zespot Zadaniowy ds. 11 maja 2016 r.
31. | zatwierdzenia przez Zespot Zadaniowy Bezpieczenstwa
ds. Cyberbezpieczenstwa Cyberprzestrzeni RP
. . 19 maja 2016 r.
e . Kierownictwo .
Zaprezentowanie i omoéwienie projektu . Konferencja
32. . Ministerstwa ’
Strategii Cyfryzacji ,,CyberGov 2016,
yzac] Warszawa
33 Uzgodl_l_lema wewnetrzne projektu DC/komérki MC do 9 czerwca 2016 r.
Strateqii
34 Opracowanie uwag zgtoszonych w DC do 15 czerwca
" | ramach uzgodnien wewng¢trznych 2016 .
Ministerstwo do 30 czerwca
Cyfryzacji / podmioty 2016 r.
. . . .. | publiczne z branzy IT
35. | Konsultacje publiczne projektu Strategii (stowarzyszenia,
fundacje, izby
gospodarcze)
Opracowanie uwag zgloszonych w do 8 lipca 2016 r.
36. k: . DC
ramach konsultacji publicznych
Strategia dziatan koalicyjnych w Ministerstwo Obrony 8-9 lipca 2016 r.,
37 cyberprzestrzeni w kontekscie Narodowej Szczyt NATO,
" | wzmocnienia wschodniej flanki Sojuszu | /Ministerstwo Warszawa
Pénocnoatlantyckiego Cyfryzacji
Przedtozenie projektu Strategii do do 27 lipca 2016 r.
38. | zatwierdzenia przez Komitet Rady DC/ KRMC
Ministréw ds. Cyfryzacji
Uzgodnienia migdzyresortowe projektu MmISters.t WO do 29 lipca 2016 r.
39. S . Cyfryzacji/
trategii 4
mig¢dzyresort
Opracowanie uwag zgloszonych w do 11 sierpnia 2016
40. A DC
ramach uzgodnien mi¢dzyresortowych r.
41. | Opracowanie ostatecznej wersji Strategii | DC do 31 S|errpn|a 2016
. . . . Ministerstwo do 10 wrze$nia
42, Przedlozenie S'tr'ate’gn do zatwierdzenia Cyfryzacji/ Rada 2016T.
przez Rad¢ Ministrow L
Ministrow
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Lp.

Zadanie

Realizator/
Wspolrealizator

Termin realizacji

43 Opublikowanie tekstu Strategii w
" | Dzienniku Urzgdowym ,,Monitor Polski”

Ministerstwo
Cyfryzacji/ Rada
Ministrow/ Rzagdowe
Centrum Legislacji

do 30 wrze$nia
2016r.
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Zalacznik nr 1 — Wykaz aktéow prawnych jednostkowo odnoszacych si¢ do kwestii
cyberbezpieczenstwa

Przepisy okreslajgce minimalne wymagania z zakresu bezpieczenstwa teleinformatycznego
w administracji publicznej:

1.

ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publicznel™;

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznychl?!

Przepisy okre$lajace wymagania w zakresie zarzadzania bezpieczenstwem sieci i informacji
systemow teleinformatycznych (dotyczace zarowno podmiotéw prywatnych jak i jednostek
sektora finanséw publicznych):

1.

© o N o g B~ D

10.
11.

12.
13.
14.

ustawa z dnia 6 czerwca 1997r. Kodeks karny

ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych*l

ustawa z dnia 27 sierpnia 2009r. o finansach publicznych®!

ustawa z dnia 29 wrzesnia 1994r. o rachunkowosci®

ustawa z dnia 6 wrzesnia 2001r. 0 dostepie do informacji publiczne;jl”

ustawa z dnia 15 kwietnia 2011r. o systemie informacji oswiatowejt)

ustawa z dnia 28 kwietnia 2011r. o systemie informacji w ochronie zdrowia®
ustawa z dnia 14 lipca 1983r. o narodowym zasobie archiwalnym i archiwach™®
ustawa z dnia 29 sierpnia 199 r. Prawo bankowel*!l

ustawa z dnia 18 wrze$nia 2001r. 0 podpisie elektronicznym!*2

rozporzadzenie PE i Rady z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym!*®l

ustawa z dnia 18 lipca 2002r. o swiadczeniu ustug drogq elektroniczng™
ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej™*®
ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencjil*e!

1Dz, U.z2014r., Nr1114j.t.

121Dz, U. 22012 r. Nr 526 z pézn. zm.

¥ Dz, U.z2014 r. Nr1182j. t. z p6zn. zm.

BIDz. U.z2013r. Nr 885 j.t.

11 Dz, U. 22013 r. Nr330j.t. z pdzn. zm.

71Dz, U. 22014 r. Nr 782 j.t. z pdin. zm.

81 Dz, U.z2015r. Nr45j.t. z pézn. zm.

¥IDz. U.z2015r. Nr636j.t.

1191 Dz. U. 22011 r. Nr 123 poz. 698 j.t. z pdzn. zm.
11Dz, U.z2015r. Nr 128 j.t.

121Dz, U. 22013 r. Nr 262 j.t.

1131 Nr 910/2014 — Dz. U. L 257 2 2014 r.
1141Dz,U.2013.1422 j.t.

151Dz, U. 22012 r. Nr 591 j.t. z pézn. zm.

1161 Dz. U. 2 2003 r. Nr 153 poz. 1503 j.t. z pdin. zm.
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15. ustawa z dnia 29 stycznia 2004 r. Prawo zamowien publicznych®

Przepisy odnoszace si¢ do rozwigzan instytucjonalnych zwigzanych z bezpieczenstwem
teleinformatycznym:

1.

Ustawa z dnia 16 lipca 2004r. Prawo telekomunikacyjnel*® - przepisy reguluja
m.in. kwestic wymagan bezpieczenstwa teleinformatycznego w  sektorze
telekomunikacji oraz  warunki  zglaszania najwazniejszych  incydentow
cybernetycznych w sieciach telekomunikacyjnych°l,

Ustawa z dnia 26 kwietnia 2007r. o zarzqdzaniu kryzysowym?!l - RCB przygotowuje
m.in. Narodowy Program Ochrony Infrastruktury Krytycznej, oficjalnie przyjmowany
przez Rade Ministrow.

Ustawa z dnia z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewngtrznego oraz
Agencji Wywiadu3! - przepisy reguluja zadania obu stuzb specjalnych, m.in. w zakresie
ochrony przed zagrozeniami dla bezpieczenstwa Panstwa.

Ustawa z dnia 30 kwietnia 2010 r. 0 instytutach badawczych®? — przepisy regulujg zakres
kompetencji tego typu jednostek, w tym odnoszacych si¢ do zagadnien z zakresu
obronnosci lub bezpieczenstwa publicznego

Ustawa z dnia 21 listopada 2008 r. o stuzbie cywilnej**okresla m.in. zasady organizacji,
funkcjonowania i1 rozwoju shuzby cywilnej, w tym kompetencje dyrektoréw
generalnych urzedow.

Rozporzadzenie Prezesa Rady Ministrow z dnia 9 grudnia 2009 r. w sprawie okreslenia
stanowisk urzedniczych, wymaganych kwalifikacji zawodowych, stopni stuzbowych
urzednikow  stuzby cywilnej, mnoznikow do ustalania wynagrodzenia oraz
szczegotowych zasad ustalania i wyplacania innych Swiadczen przystugujgcych
cztonkom korpusu stuzby cywilnej*.

Ustawa z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju®®, okresla
zadania tej instytucji z zakresu polityki naukowej, naukowo-technicznej i innowacyjnej
panstwa

Kwestii instytucjonalnych oraz wymagan prawnych zwigzanych z bezpieczenstwem
cyberprzestrzeni, dotyczy projekt dyrektywy w sprawie srodkow majacych na celu
zapewnienie wspoOlnego wysokiego poziomu bezpieczenstwa sieci 1 informacji
W obrebie Unii (dyrektywa NIS).

Ponadto, w Polsce, funkcjonuja dokumenty o charakterze strategicznym, t;.

1.
2.
3.

Polityka Ochrony Cyberprzestrzeni RP;
Strategia Bezpieczenstwa Narodowego,

Doktryna Cyberbezpieczenstwa RP.

llpz, U. 22015 r. Nr 2164 j. t.

1181 Dz, U. z 2004r. Nr 171 poz. 1800 z pdzn. zm.

1191 Do dnia 30 kwietnia kazdego roku Prezes UKE przekazuje sprawozdania z dziatalnosci do Ministra Administracji i Cyfryzacji.
1211 Dz, U. 22013 r. Nr 1166 j.t.

B1lpz. U, 22015 1. Nr1929j.t.

B2lpz. U. 22015 r. Nr 1095 ..

B1p;. U. 2 2014 1. Nr 1111 j.t.
34Dz. U. 2 2009. Nr 211 poz. 1630 z p6zn. zm.
35Dz. U. 22014 r. Nr 1788.
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Zalacznik nr 2 Przykladowy scenariusz reagowania na incydent

Zdarzenie Kategorii [1]: Ograniczenie lub zaprzestanie realizacji istotnych funkcji
panstwa w sektorach kluczowych (sektor energetyczny, sektor bankowy, sektor transportowy,
sektor zdrowia, produkcja i dystrybucja wody pitnej, sektor telekomunikacyjny, infrastruktury
cyfrowej);

[1.1]Sektor elektroenergetyczny
[1.1.3]Skutek lokalny

Incydent: Wprowadzenie malware do systemu sterowania Gtéwnego Punktu Zasilania
(GP2),

Skutek: Brak mozliwosci zasilania linii $redniego napiecia (SN) na obszarze powiatu;
Reakcja:

— Powiadomienie odbiorcéw energii elektryczne;;

— Zaatakowany GPZ powiadamia o incydencie CSIRT sektora energetyki;

— CSIRT sektora energetyki powiadamia wszystkie GPZ o mozliwosci
zainfekowania systemu sterowania;

— LZR powiadomionych GPZ przeprowadzaja inspekcje systemow sterowania;

— Zaatakowany GPZ powiadomienia o incydencie Krajowa Dyspozycje Mocy
(KDM);

— Zaatakowany GPZ powiadomienia o0 incydencie Centrum Operacyjno-
Analityczne Rzgdowego Centrum Bezpieczenstwa (COA RCB);

— Whykonanie przez Lokalny Zesp6t Reagowania (LZR) procedury odtworzenia
systemu sterowania z kopii zapasowej.

Eskalacja incydentu na duzy obszar
[1.1.2]Skutek w duzej skali
Incydent: Wprowadzenie malware do systemu sterowania kilku GPZ;
Skutek: Brak mozliwosci zasilania linii SN na obszarze wojewodztwa;
Reakcja:
— Zaatakowane GPZ postepuja zgodnie z [1.1.3];
— KDM powiadomienia o incydencie COA RCB;

— RCB podejmuje dziatania wedlug wlasciwego planu reagowania
kryzysowego;

— KDM aktywizuje CSIRT sektora energetycznego z zadaniem rozwigzania
problemu;

— CSIRT sektora energetycznego zawiadamia CSIRT Narodowy.
Eskalacja incydentu na skale kraju
[1.1.1] Skutek w skali calego kraju
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Incydent: W wyniku zdjecia obcigzenia w wyniku awarii w wielu GPZ nastepuje
awaryjne wylaczenie duzej elektrowni;

Skutek: Brak zasilania na obszarze kilku wojewo6dztw;

Reakcja: Incydent pierwotnie wywotany przez zdarzenie o charakterze incydentu
bezpieczenstwa w systemie teleinformatycznym GPZ przeksztatca si¢
w incydent w infrastrukturze krytycznej, zatem uruchomiony zostaje za
posrednictwem RCB plan reagowania kryzysowego.

Przywrdécenie stanu normalnego — przywrocenie pracy we wszystkich GPZ
Dzialania nastepcze:

— Analiza przypadku przez zespot CSIRT sektora energetycznego, z ewentualnym
udziatem Narodowego Centrum Cyberbezpieczenstwa, majacych na celu
ustalenie tancucha wydarzen, ktore spowodowaty incydent;

— Wypracowanie dzialan naprawczych i korygujacych.
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