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Wspotczesne sSrodowisko bezpieczenstwa

- Globalizacja

- Rewolucja informacyjna

- Asymetryzacja polityczna
(rozpad sSwiata
dwubiegunowego, Scieranie
sie cywilizaciji)

- Hybrydowos$¢ zagrozen
(koniec ery pozimnowojennej)



Globalizacja

- Globalizacja - to obiektywny proces
zastepowania autonomicznosci
podmiotéow (osoéb, spolecznosci,
panstw, organizaciji itp.) ich
integracja w skali globalnej, to
proces przechodzenia od podziatu
do integralnosci globailnej, od
luznego zbioru elementéw do
catosciowego systemu swiatowego

- informacja sifg napedowa globalizaciji
- wizja ,globalnej wioski”?



Istota globalizacji bezpieczenstwa

- ZJawiska I procesy
bezpieczenstwa dotykajace catej
ludzkosci, obejmujace w rézny
sposob cata kule ziemska,
angazujace decydujacych graczy
na arenie swiatowej I wiekszos¢é
innych podmiotéw (w tym
organizacji) miedzynarodowych

- kontekst obiektywny i
celowosciowy



Geneza i ewolucja

- epoka ,wielkich odkrywcow?” i
okrazenie kuli ziemskiej
(Magellan) - geneza
praktycznej globalizacji

- Imperium brytyjskie -
pierwiastki bezpieczenstwa
globalnego

- Wojny swiatowe - praktyczny
wyraz problemoéow
bezpieczenstwa globalnego



Rewolucja informacyjna

Zbieranie informacji (wywiad, media,
internet) - sensory

Przetwarzanie (analiza, ocena, wytwarzanie
wiedzy) informacji - komputery

Przesylanie informacji (Iacznosé¢, media,
opinia publiczna) - srodki komunikacji
Operacje informacyjne i ochrona informacji
(dywersja, maskowanie, zakiécanie, fortel,
propaganda, trolling, niszczenie sSrodkéw
informacyjnych, obrona itp.) — srodki
kierowania i walki informacyjnej



Asymetryzacja polityczna: rozpad
sSwiata dwubiegunowego

» Swiatowa zimna wojna: przediuzenie
Il wojny Swiatowe)

= Potencjat militarny ZSRR i ekspansja
ideologiczna komunizmu

* Bloki wojskowe: NATO | UW

= Bron jadrowa i wyscig zbrojen

» Zatamanie sie systemu radzieckiego
pod ciezarem wyscigu zbrojen

* Rozpad systemu dwublokowego



Era pozimnowojenna

 Od konfrontacji do wspéipracy:
zmiana NATO

» USA jako hegemon

* Przestrzen poradziecka
» Batkany

* Terroryzm

* Reset USA - Rosja



Trends in Fatalities
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Postklasyczna era nukiearna

zimna wojna - klasyczne, symetryczne
odstraszanie

proliferacja - nowi, asymetryczni dysponenci:
panstwa niepewne i struktury niepanstwowe
Asymetrycznosé roli: bron ostateczna (uzywana z
koniecznosci, strategia odstraszania) — bron
pierwszego uzycia (uzywana z wyboru, strategia
szantazu)

bezpieczenstwo utrzymywania broni jadrowej
(dostep fizyczny i informacyjny)

duze prawdopodobienstwo uzycia broni
nuklearnej - nowa jakosé

Obrona przeciwrakietowa - jako reakcja



m v?:r':"::::* warhaage [Total 2015(Total 2014
m 2080 5180 7260 7300
m 1780 5720 7500 8000
_ 150 65 215 225
m 290 10 300 300
m 260 260 250
m 90-110  90-110  90-110
M 100120 100120  100-120
m 80 80 80
m 4300 11545 15850 16 350

Source: SIPRI Yearbook 2015

Nuclear forces of the 5 legally recognized
nuclear-weapon states*, 1970-2014

World nuclear forces, 2015

* “Deployed” means warheads placed on missiles or located on bases with
operational forces.

World nuclear forces, 2014

China: 250

Indla: 80-110
France: 300
Deployed: 290 Pakistan: 100-120
COther: 10 \smel 80

UK: 225 anﬂ'\ Korea: 6-8

Deployed: 160
Other: 65

USA: 7300
Deployed: 1920
Other: 5380

* ‘Deployed’ means warheads placed on missiles or located on bases with operational forces.
All estimates are approximate and are as of January 2014.

* Warheads that are in reserve, awaiting dismantiement or that require some preparation
{e.g. assembly or loading on launchers) before they become fully operationally available.

sipri

WWW.sipri.org

France: 300

China: 250

O0Qec¢

UK: 225

B china, France, UK

ﬁuss.;‘ venrao I USSR/Russia

1970 1980 2010 2014
Total: 39 160 Total: 55 465 Total: 59 880 Total: 31 745  Total: 22 365 Total: 16 075
* As defined by the 1968 Treaty on the Non-Proliferation of Nuclear Weapons (Non-Proliferation Treaty, NPT) WWW .Sipri.org
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Konsekwencje globalizacji, informatyzacji i
asymetryzacji dla pozimnowojennego
srodowiska bezpieczenstwa (1)

- Zwiekszaja szanse wspéidziatania
miedzynarodowego na polu
bezpieczenstwa

- Rodza dodatkowe wyzwania
mobilizujace do wysitkéw na rzecz
bezpieczenstwa

- Stwarzaja dodatkowe ryzyka
zwiazane z szersza aktywnoscia
zewnetrzng



Konsekwencje globalizacji, informatyzacji i
asymetryzacji dla pozimnowojennego
srodowiska bezpieczenstwa (2)

- Zmniejszajaq grozbe wojny globalnej

- Umiedzynarodawiaja konflikty i
kryzysy wewnetrzne I lokalne

- Globalizuja plagi spoteczne - np.
AIDS, przestepczos¢é, terroryzm

- Rodza jakosciowo nowe zagrozenia
informacyjne (np. cyberterroryzm)



Konsekwencje globalizacji, informatyzacji i
asymetryzacji dla pozimnowojennego
sSrodowiska bezpieczenstwa (3)

- Zwiekszaja role podmiotow
niepanstwowych (NGO,
grupy terrorystyczne)

- Zwiekszaja role opinii
publicznej w rozstrzyganiu

kwestii bezpieczenstwa
(dobrze to czy Zle?)



Nowe zjawiska i tendencje w
sferze bezpieczenstwa (1)

m Dezintegracja i degeneracja
klasycznych struktur:

m panstwa upadie: asymetryczne zagrozenia
staboscia

m panstwa zbéjeckie: asymetryczne
zagrozenia pirackim podej$sciem do regut
zycia miedzynarodowego

m Negatywne skutki rozwoju, dobrobytu i
demokracji (zagrozenia srodowiska
naturalnego, postep a dewiacje

spofeczne, przestepczosé, katastrofy
infrastrukturalne)



Nowe zjawiska i tendencje w
sferze bezpieczenstwa (2)

mEwolucja tradycyjnych
konfliktow i kryzysow:

mtradycyjne konflikty
miedzynarodowe - globalny(?),
regionalne (np. Rosja - Ukraina)

mmiedzynarodowy kontekst
kryzysow wewnetrznych:
naruszanie praw cziowieka a
zasada suwerennosci panstw

mwojna z terroryzmem jako
asymetryczna wojna swiatowa?



Synteza pozimnowojennych zmian
srodowiska bezpieczenstwa

Globalizacja i rewolucja informacyjna -

Srodowisko GLOBINFO - zglobalizowane i
uinformacyjnione, sieciowe

Rewolucja polityczna - asymetryzacja
sSrodowiska - rozpad symetrycznego sSwiata
dwubiegunowego i erupcja asymetrycznych
relacji bezpieczenstwa nuklearnego i
konwencjonalnego

Rewolucja strukturalna - podmioty
niepanstwowe, panstwa problemowe
(zbéjeckie i upadie), mocarstwa ,wschodzace”
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/miana strategiczna

= Giéwny czynnik strategiczny:
konfrontacyjna polityka Rosji &

= Koniec ery pozimnowojennej o
(kooperacyjnej) w stosunkach &

bezpieczenstwa éév'
* Rozpoczyna sie nowy, 9'4>
neozimnowojenny fad 6“
miedzynarodowy Q-}o
o\

>
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Ogniska wyzwan i zagrozen
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STRATEGICZNY ZWROT ROSJI

* Od wystapienia W. Putina w Monachium
(2007r.) po nowa doktryne militarng
(2014 r.) i strategie bezpieczenstwa
narodowego (2015 r.)

» Strategia sankcjonuje i utrwala
antyzachodni kurs Rosji (USA, NATO, UE
- wyiacznie jako zagrozenia)

" Kraje poradzieckie jako strefa wptywow,
ich ograniczona suwerennoseé,
mozliwosé uzycia sity przeciwko nim
(presja polityczno-strategiczna)
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Rosyjska praktyka strategiczna

= Wojna z Gruzja/2008 i kryzys
gazowy/2009 r. — pierwsze testy
(zbrojny i ekonomiczny) polityki
neoimperialnej

= Wojna z Ukraing - rzucenie wyzwania
Zachodowi: koniec ery
pozimnowojennej

* Interwencja w Syrii - wyzwanie
ponadregionalne
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AGRESJA PONIZEJ PROGU WOJNY:
istota

Skala Rodzaj konfliktu Warunki reakcji

przgfpocy | S *** A A

Otwarta, * * * * Otwarta,
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Prég skrytej agresii (wojn

Wymiar
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| skale
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Rosyjska doktryna ,,deeskalacji nuklearnej”

'DEESKALAGJA NUKLEARNA” 3
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Taktyczna bron jadrowa w Europie

 Potrzebna odpowiedz NATO i
mozliwe opcje co do przysziosci TBJ
w Europie:

—Kontynuacja: brak woli do zmiany;
korzystny dla Rosji

— Redukcja: wycofanie TBJ z Europy,
redukcja ilosciowa, likwidacja

— Eskalacja: wzmochnienie polityki
deklaratywnej NATO, modernizacja
TBJ, poszerzenie ,,nuclear sharing”
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PODSUMOWANIE:
Triada nowych tendencji strategicznych

> TransnarodowosSé¢ I asymetryzacja zagrozen i
wyzwan - np. flanka potudniowa i wnetrze
Europy! TERRORYZM jako przykiad

> Nowa era nuklearna: odstraszanie i
zastraszanie nuklearne: rosyjska koncepcja
sNuklearnej deeskalacji” (rola TBJ),
asymetryczny szantaz nukiearny

> Hybrydowos$¢é zagrozen wojennych:

> presja strategiczna (informacyjna, cyber-,
dyplomatyczna, ekonomiczna, wojskowa ...)

> agresja skryta (podprogowa) i agresja otwarta,
regularna, na peing skale

Uczelnia tazarskiego
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Nowa jakos¢é srodowiska bezpieczenstwa:
hybrydowa zimna wojna

m Koniec ery pozimnowojennej
m Presja: informacyjna/ekonomiczna

Poziomy wojny informacyjnej

Cyberoperacje (ofensywne)

m Agresja ponizej progu otwartej wojny
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sDrabinka eskalacji” w hybrydowej zimnej wojnie

Skala przemocy Progi agresji Rodzaje konfliktu

Deeskalaca nuklearna

Ograniczona

Prég otwartej agresji

g Skryta

Prég skrytej agresji
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Istota terroryzmu

Celowe (swiadomie zamierzone) i
spektakularne atakowanie
niewinnych, postronnych oséb
dia posredniego
(asymetrycznego, poprzez opinie
publiczng) oddziatywania na
przeciwnika politycznego lub
ideologicznego



Istota terroryzmu

Walka — atakowanie przeciwnika
— b
Terroryzm — atakowanie otoczenia

‘\:*’ } ‘

Uczelnia tazarskiego 2016+17 www.koziej.pl @SKoziej
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Trudnosci definicyjne

 Terroryzm a klasyczna walka
zbrojna, walka
narodowowyzwolencza

* Polska partyzantka w 11l wojnie
Swiatowej

»Czeczenia

" Irak, Afganistan, Panstwo

Islamskie, terroryzm
wewnatrzeuropejski



Nowa jakosS¢ terroryzmu

> globalizacja i uinformacyjnienie -
globalna sie¢€ terrorystyczna

> proliferacja fundamentalizmu i
radykalizmu - terroryzm islamski,
dzihadyzm?

> taktyka terroryzmu samobéjczego

> terroryzm masowego razenia:
superterroryzm

> globalna sie¢ terrorystyczna - nowe,
asymetryczne mocarstwo Swiatowe
ery informacyjnej?

Uczelnia tazarskiego
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Organizacje Al-Kaidy

Al-Kaida Islamskiego
Maghrebu: filia w afrykanskim
Maghrebie i Sahelu wywodzaca
sie z Salafickiej Iczkerii Doku Umarowa.
Grupy Modlitwy Zostat uznany za organizacje
i Walki terrorystyczng przez Stany

Emirat Kaukaski: islamskie
panstwo proklamowane
w 2007 przez prezydenta

Zjednoczone i Federacje Rosyjska

SYRIA

A

f

Asz-Szabab: Ugrupowanie
liczy ponad 14 tys. bojownikow,
ktorzy walcza w somalijskiej
wojnie domowej o przejecie
wiadzy, wprowadzenie prawa
szariatu i ustanowienie

kalifatu islamskiego

=

Al-Kaida Pétwyspu Arabskiego: szczegdlnie aktywna na terenie Jemenu,

gdzie prowadzi dziatania terrorystyczne. Gtéwna sita napedowsa
ugrupowania byt jej przywodca Anwar al-Awlaki,

ktory przeksztatcit ugrupowanie z regionalnego zagrozenia

w najbardziej aktywna filie Al-Kaidy

Zrédto: Wikimedia Commons

www.koziej.pl @SKoziej

Front Obrony Ludnosci Lewantu:
paramilitarna grupa zbrojna
islamistéw bedgca siatka

Al-Kaidy w Syrii, powstata

podczas tamtejszej wojny
domowej pod koniec 2011.
Ugrupowanie poparto syryjska
opozycje, nawotywato do obalenia
rzadu Baszszara al-Asada

Al-Kaida Subkontynentu
Indyjskiego: islamistyczna
organizacja zbrojna, ktorej
celem jest walka z rzgdami
Pakistanu, Indii, Birmy

i Bangladeszu w celu
ustanowienia panstwa
islamskiego. Jako swaj

cel okreslili rowniez ataki
na amerykarnskie cele

na subkontynencie indyjskim.

Opracowanie: Polska Grupa infograficzna
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Wymiary asymetrycznosci terroryzmu globalnego

> Wymiar humanistyczny: emocjonalizm przeciw
racjonalizmowi

> Wymiar ideologiczny: radykalizm i
fundamentalizm religijny (dzihadyzm?) przeciw
demokraciji i liberalizmowi politycznemu

> Wymiar organizacyjny: sieciowos¢ przeciw
hierarchicznos$ci

> Wymiar instrumentalny: srodki proste i
powszechne przeciw technicznie
zaawansowanym i specjalistycznym

> Wymiar operacyjny: terroryzm samobdjczy i
taktyka maksymalizaciji strat przeciw taktyce
minimalizacji strat wiasnych i przeciwnika

Uczelnia tazarskiego
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The asymmetry of contemporary terrorism

Aspect

Human

Ideological

Legal

Strategic

Organizational

Tactical

Operating principles of
the Western world

Guided by reason,
pragmatism, openness to others

The individual is everything;
liberalism, democracy, freedom,
human rights, market economy

Everything, including war, is regulated by law;
ban on attacking civilians

Strategy of minimizing losses

- not only on one’s own side,

but on the opponent’s

(use of precision weapons, drones...)

Hierarchical; schematic; closed ranks

Specialized means,
technologically advanced

Principles of
contemporary terrorism

Guided by emotions, anger,
rebellion, spontaneity

The individual is nothing;
the idea (faith, religion...) is everything;
radicalism and fundamentalism

Disregard for law; attacks on civilians

Strategy of maximizing losses,
suicide attacks

Interconnection, freedom, dispersion

Simple, universally available means

www.GlSreportsonline.com



Panstwo Islamskie

» Wojna wewnatrzislamska

» Skutki nieudanych interwenciji
Zachodu w Iraku i Afganistanie

 Destabilizacyjne skutki ,rewoluciji
arabskich?” i interwencji Zachodu

* Nowa jakosé: Panstwo Islamskie -
panstwo terrorystyczne

= Gra interes6w mocarstw globailnych i
regionalnych



Terroryzm
wewnatrzeuropejski

» Zrédia i przyczyny odnowienia sie
* Nieudane multi-kulti

» Radykalizacja i fundamentalizm w
enklawach

" ,Samotne wilki”

 Zwalczanie
= W ramach UE

» Zagrozenia dla Polski
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OFIARY TERRORYZNVMIU

Od poczatku 2015 r. na Bliskim Wschodzie. w Afryce i Azji odnotowano ponad
40 razy wiece] ofiar zamachow terrorystycznych niz w Europie | obu Amerykach.
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Infografika: Polska Grupa Infograficzna
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Ataki terrorystyczne w Europie

Islamic State attacks in Europe and Turkey

) T

BRUSSELS PARIS TURKEY FPARIS BRUSSELS
Jewish museum Jewish Cultural center 130 dead Airport and
shooting super- bombing subway
May 2014 market July 2015 bombings

Other ISIS attacks targeting Westerners

|

ALGERIA

French tourist TUNISIA EGYPT CALIFORNIA
beheaded Museum Plane downed San

Sept. 2014 shooting 224 dead Bernardino

Uczelnia tazarskiego
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Walka z terroryzmem wewnatrzeuropejskim

> Giéwna trudnos¢ - duze zagrozenie
ze strony wiasnych obywateli
zwerbowanych do ISIL; samotne
wilki

> Mozliwosé rajdéow terrorystycznych,
w tym zagrozenie w Polsce

> Potrzeba jednolite) przestrzeni
bezpieczenstwa
antyterrorystycznego w Europie:
systemy krajowe, wspéipraca
europejska iz USA

Uczelnia taz

2016417 www.koziej.pl @SKoziej



Zasady walki z terroryzmem

- Eliminowanie zrédel
—zewnetrznych, wewnetrznych

- Uprzedzanie zagrozen
—Miedzynarodowe, krajowe

- Reagowanie
antyterrorystyczne

—militarne, niemilitarne
- Likwidacja skutkéw ataku

Uczelnia tazarskiego
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System walki z terroryzmem

» Podsystem kierowania
= centralny, lokalne (w tym samorzadowe),
funkcjonalne
» Podsystemy wykonawcze
* Dyplomacja i wojsko
* Wywiad i kontrwywiad
» Wymiar sprawiedliwosci
* Policja, Straz Graniczna

* Formacje ochronne, ratownicze i porzadkowe
(stuzby, straze, pogotowia) — podlegte
strukturom rzadowym i samorzadowym oraz
pozarzadowe (prywatne) agencje i firmy

* Przygotowane, wyedukowane spoileczenstwo

Uczelnia tazarskiego
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Inne zagrozenia
transnarodowe

» Cyberzagrozenia: ataki na
Estonie, Gruzje, starcia Chiny-
USA

» Zagrozenia infrastrukturalne
» Zagrozenia energetyczne
 Kryzysy finansowe

B




Kryzys migracyjny w Europie

Skutki kryzysu na BW: kolejna y,wedréwka
ludow”? ,Agresja demograficzna”?

Brak strategii UE, reagowanie ad hoc na
koncowe skutki

Potrzebna strategia:

= skonczy¢é wojne

= nowy podzial polityczny

» Pomoc ekonomiczna i humanitarna na miejscu

» Uszczelnienie granic UE

= Pomoc dla uchodzcéw w UE

Kompleksowos$é podejscia - dla zyskania
solidarnosci strategicznej w UE: migracje +
wzmochienie wsch. flanki + bezpieczenstwo
energetyczne



Ruchy antyglobalistyczne

= Anarchizm

» Radykalna lewica -

przeciw bogatym,

populizm

» Radykalna prawica -
neofaszyzm




KLASYCZNE
ZAGROZENIA
MIEDZYPANSTWOWE




Miedzypanstwowe konflikty
globalne
Prawdopodobienstwo?

USA - Rosja?
USA - Chiny?
Chiny - Rosja?
Chiny - Indie?
Indie - Pakistan?
UE/NATO - Rosja?




Konflikty regionalne: Europa

Batkany - kryzysy przytiumione,

czuwac (Kosowo, BiH)

Kaukaz:

» Gruzja - aspiracje zachodnie i
problemy wewnetrzne;

* Rosja - interesy i strategia;

» Konflikt 2008 r. — putapka rosyjska;
nieproporcjonalna reakcji Rosji; rola
UE - stabo zdany egzamin

 Armenia - Azerbejdzan

52



KONFLIKT ROSYJSKO-UKRAINSKI

» Najpowazniejsze od lat wyzwanie dla
bezpieczenstwa euroatlantyckiego: koniec
ery pozimnowojennej

» Struktura kryzysu i prognozy:
* Rewolucja ukrainska (panstwo porewolucyjne: stabilne,
niestabilne?)
» Agresja rosyjska (cele: minimalistyczny - Krym, ambitny
- Ukraina, awanturniczy - Zachoéd?)
» Reakcja Zachodu (stanowcza, ulegia - NATO, UE, USA)

= Scenariusze:

= Nowa zimna wojna?
= Zgnily/gorzki/wstydliwy pokoj?

Uczelnia tazarskiego 2016+17 www.koziej.pl @SKoziej 53



KONFLIKTY REGIONALNE: AZJA

» Potwysep Koreanski
» Bliski i Srodkowy Wschoéd:
* Konflikt palestynsko-izraelski
Iran - Izrael
» Afganistan
" Irak
" Syria
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Niespokojny swiat XXI wieku

»Szare” bezpieczenstwo
(miedzy rajem i

piekiem)

mOKrzyzowanie” terroryzmu z BMR -

kwintesencja zagrozen
asymetrycznych

Nowa, hybrydowa zimna wojna -
odnowienie zagrozen symetrycznych?
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