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Istota i charakter cyberbezpieczenstwa

Polska: strategiczne wyzwania w
dziedzinie cyberbezpieczenstwa

Cyberbezpieczenstwo w ramach NATO




CYBERBEZPIECZENSTWO JAKO RODZAJ BEZPIECZENSTWA

Bezpieczenstwo
jako kategoria
polityczna

Bezpieczenstwo
informacyjne

Cyberbezpieczenstwo
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Bezpieczenstwo informacyjne panstwa - transsektorowy obszar
bezpieczenstwa, ktorego tres¢ odnosi sie do sSrodowiska
informacyjnego (w tym cyberprzestrzeni) panstwa; proces,
ktorego celem jest zapewnienie bezpiecznego funkcjonowania
panstwa w przestrzeni informacyjnej poprzez panowanie we
wiasnej, wewnetrznej, krajowej Iinfosferze oraz efektywna
ochrone interesow narodowych w zewnetrznej (obcej) infosferze.
Osiaga sie to poprzez realizacje takich zadan jak: zapewnienie
adekwatnej ochrony posiadanych zasobow informacyjnych oraz
ochrony przed wrogimi dziataniami dezinformacyjnymi i
propagandowymi (w wymiarze defensywnym) przy jednoczesnym
zachowaniu zdolnosci do prowadzenia wobec ewentualnych
przeciwnikow (panstw lub innych podmiotow) dziatan
ofensywnych w tym obszarze. 4
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(bezpieczenstwo
panstwa w cyberprzestrzeni) - transsektorowy
obszar bezpieczenstwa, obejmujacy proces
zapewhniania bezpiecznego funkcjonowania w
cyberprzestrzeni panstwa jako calosci, jego
elementow (struktur, osob fizycznych i osob
prawnych, w tym przedsiebiorcow i innych
podmiotow nieposiadajacych osobowosci
prawnej) oraz bedacych w ich dyspozycji
systemow teleinformatycznych i zasobow
informacyjnych. 5
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Rozroéznienie pojec:

+BEZPIECZENSTWO PANSTWA W
CYBERPRZESTRZENI”

oraz

»BEZPIECZENSTWO
CYBERPRZESTRZENI PANSTWA”
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CYBERBEZPIECZENSTWO A CYBEROBRONA | CYBEROCHRONA

Cyberobrona Cyberochrona

(cyberbezpieczenstwo

(cyberbezpieczenstwo militarne, w
pozamilitarne)

sifach zbrojnych, w walce zbrojnej)
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TRANSSEKTOROWOSC | WIELOPOZIOMOWOSC CYBERBEZPIECZENSTWA

DZIEDZINY BEZPIECZENSTWA NARODOWEGO

Obronna Ochronna Spoteczna Gospodarcza

SEKTORY BEZPIECZENSTWA NARODOWEGO
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Cyberbezpieczenstwo w procesie planowania strategicznego
(w cyklu strategicznym)

Diagnoza panstwa jako podmiotu bezpieczenstwa

narodowego (podsta bezgi®tzenstwa narodowego)
A %3

| identyfikacja interggd odowych i celow strategicznych
w dziedzinie bezp ’

G

SAMOIDENTYFIKACJA
STRATEGICZNA

|  prognoza srodOW|ska bezpieczenstwa
ariusze rozwoju zew | wewnetrznych
uwarunkowan bezpieczen

celow stg egicznych w przewidywan

Konce zialan strategicznych Sposoby osiggania
bezpieczenstwa

W\/prunkowaniach

Koncepcja otdqgan systemu bezpieczenstwa
narodowego soby utrzymywania i przeksztatcenia
systemu bezpieczenstwa narodowego adekwatnie do
przysztych potrzeb operacyjnych y
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SRODOWISKO
BEZPIECZENSTWA

STRATEGIA
OPERACYJNA

~N

STRATEGIA
PREPARACYJNA

10/25/2016

—




DOKTRYNA CYBERBEZPIECZENSTWA RP

Strategiczny cel operacyjny: zapewnienie
bezpiecznego funkcjonowania Rzeczypospolitej
Polskie]j w cyberprzestrzeni

Ustawa o cyber- w stanach nadzwyczajnych

PSDO, plany operacyjne, ¢wiczenia
Strategiczny cel preparacyjny: zbudowanie
zintegrowanego systemu cyberbezpieczenstwa RP

Rzadowa Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2016-2020

Rozwoj zdolnosci cyberobrony w sitach zbrojnych
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INFORMATYZACJA/CYBERNETYZACJA:
TRZECIA FALA MODERNIZACJI TECHNICZNEJ SIL ZBROJNYCH

s Pierwsza fala (pierwsza dekada XXIw.) -
%Program Rozwoju SZ z 2001 r.:

£  F-16, Rosomak, Spike
System walki zbrojnej <Druga fala (druga dekada) - Program
Y Rozwoju SZ z 2012 r.:
Systemy przeciwrakietowe, Smigiowce

Trzecia fala (trzecia dekada) - przyszily
wieloletni program rozwoju SZ

Cyberobrona

Bezzalogowce (NPSB)

Bron inteligentna z technologiami satelitarnymi
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Uderzenie

Uder

(ogien)

Manewr Informacja

(ruch) (cyber:)

informacja



SUWERENNOSC W CYBERPRZESTRZENI

Wysoce zinformatyzowane systemy walki i wsparcia
(WZSWiW), np.:
systemy przeciwrakietowe, przeciwlotnicze, bron
inteligentna (precyzyjna), bezzatogowce, samoloty,
sSmigiowce, okrety podwodne (rakiety i torpedy) ...
Pewnos¢ wykorzystania takiego sprzetu zalezy od
peinego dysponowania ich podsystemami
informatycznymi (,panowanie cyber/informatyczne”)

Dlatego przy zakupach obcych wysoce
zinformatyzowanych systeméw broni ,priorytetem
priorytetow” musi by¢ uzyskanie dostepu do tzw.

skodow zrédiowych” >
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CYBERBEZPIECZENSTWO W RAMACH NATO

Cyberobrona jest na podstawie art.5.
tak, jak obrona Iadzie morzu i w powietrzu (szczyt w Warszawie)

NATO uznaje, ze stosuje sie rowniez
odpowiednio do cyberprzestrzeni (Podrecznik ,tallinski” z 2013r.).

NATO odpowiada za informatycznych oraz
, a takze rozwoj edukaciji i
cwiczen w zakresie cyberobrony.

zobowigzatly sie do ochrony swoich sieci,
wymiany informacji oraz wzajemnego wsparcia w zakresie
cyberobrony (zapobieganie, powstrzymywanie, likwidacja skutkow
cyberatakow), a takze rozwijania swoich zdolnosci
kompatybilnych w NATO (Warszawa).

NATO podpisato porozumienie o 3
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CYBERBEZPIECZENSTWO W HYBRYDOWEJ ZIMNEJ WOJNIE

Cyberbezpieczenstwo - coraz istotniejsza czes¢ zmagan
informacyjnych w warunkach nowej, hybrydowej zimnej
wojny (np. Chiny - USA, Rosja - USA...)

Potencjat cyberbezpieczenstwa NATO - skiadnik
strategicznej triady odstraszania:

Potencjal informacyjny (komunikacji strategicznej), w
tym (pilna potrzeba budowy!)

Sily konwencjonalne (,czata?”, ,,szpica”, sity
wzmochienia)

Sily nuklearne (strategiczne, TBJ - program NS) 14
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DZIEKUJE
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