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Bezpieczenstwo informacyjne panstwa - transsektorowy obszar
bezpieczenstwa, ktorego tres¢ odnosi sie do sSrodowiska
informacyjnego (w tym cyberprzestrzeni) panstwa; proces,
ktorego celem jest zapewnienie bezpiecznego funkcjonowania
panstwa w przestrzeni informacyjnej poprzez panowanie we
wlasnej, wewnetrznej, krajowej infosferze oraz efektywna
ochrone interesow narodowych w zewnetrznej (obcej) infosferze.
Osiaga sie to poprzez realizacje takich zadan jak: zapewnienie
adekwatnej ochrony posiadanych zasobow informacyjnych oraz
ochrony przed wrogimi dziataniami dezinformacyjnymi i
propagandowymi (w wymiarze defensywnym) przy jednoczesnym
zachowaniu zdolnosci do prowadzenia wobec ewentualnych
przeciwnikow (panstw lub innych podmiotow) dziatan
ofensywnych w tym obszarze. 3
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(bezpieczenstwo
panstwa w cyberprzestrzeni) - transsektorowy
obszar bezpieczenstwa, obejmujacy proces
zapewhniania bezpiecznego funkcjonowania w
cyberprzestrzeni panstwa jako calosci, jego
elementow (struktur, osob fizycznych i osob
prawnych, w tym przedsiebiorcow i innych
podmiotow nieposiadajacych osobowosci
prawnej) oraz bedacych w ich dyspozyciji
systemow teleinformatycznych i zasobow
informacyjnych. 4
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Rozroznienie pojec:

~BEZPIECZENSTWO PANSTWA W
CYBERPRZESTRZENVI”

oraz

»BEZPIECZENSTWO
CYBERPRZESTRZENI PANSTWA”




CYBERBEZPIECZENSTWO A CYBEROBRONA | CYBEROCHRONA

Cyberobrona Cyberochrona

(cyberbezpieczenstwo

(cyberbezpieczenstwo militarne, w
pozamilitarne)

sifach zbrojnych, w walce zbrojnej)
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TRANSSEKTOROWOSC | WIELOPOZIOMOWOSC CYBERBEZPIECZENSTWA

DZIEDZINY BEZPIECZENSTWA NARODOWEGO

Obronna Ochronna Spoteczna Gospodarcza

SEKTORY BEZPIECZENSTWA NARODOWEGO
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WIELOETAPOWOSC (WIELOFAZOWOSC) CYBERBEZPIECZENSTWA

KONCEPCJE STRATEGICZNE |
DOKTRYNY
CYBERBEZPIECZENSTWA

WERYFIKACJA KONCEPCJI, PLANY OPERACYJNE |
PLANOW | PROGRAMOW: PROGRAMY ORGANIZACYJNE

WNIOSKI NOWELIZACYJNE CYBERBEZPIECZENSTWA

DZIALANIE SYSTEMU PRAKTYCZNE ORGANIZOWANIE
CYBERBEZPIECZENSTWA W SYSTEMU

PRAKTYCE: CYBERBEZPIECZENSTWA:

e ZAPOBIEGANIE * PODSYSTEM KIEROWANIA

* REAGOWANIE e PODSYSTEMY WYKONAWCZE
 LIKWIDOWANIE SKUTKOW (OPERACYJNE | WSPARCIA) 8
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SAMOIDENTYFIKACJA
STRATEGICZNA

SRODOWISKO
BEZPIECZENSTWA

STRATEGIA
OPERACYJNA

STRATEGIA
PREPARACYJNA

Diagnoza panstwa jako podmiotu bezpieczenstwa

narodowego (podsta bezgitzenstwa narodowego)
| identyfikacja interg @dowych | celow strategicznych
N

w dziedzinie b

prognoza srodowiska bezpieczenstwa
sCenariusze  rozwoju yg | wewnetrznych
uwarunkowan bezpieczern

la@iziatan strategicznych

sposoby osiggania
\wrunkowaniach

Koncepcja
narodowego soby utrzymywania i
systemu bezpieczehstwa narodowego
przysztych potrzeb operacyjnych

systemu bezpieczenstwa
przeksztatcenia

adekwatnie do



TRANSNARODOWOSC
TRANSGRANICZNOSC

TRANSSPOLECZNOSC

TRANSKULTUROWOSC
TRANSCYWILIZACYJNOSC
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DOKTRYNA CYBERBEZPIECZENSTWA RP

Strategiczny cel operacyjny: zapewnienie bezpiecznego
funkcjonowania Rzeczypospolitej Polskiej w
cyberprzestrzeni
Ustawa o cyber- w stanach nadzwyczajnych
PSDO, plany operacyjne, ¢wiczenia - potrzeba
uwzgledniania!
Strategiczny cel preparacyjny: zbudowanie
zintegrowanego systemu cyberbezpieczenstwa RP
Krajowe Ramy Polityki Cyberbezpieczenstwa RP
Rozwoj zdolnosci cyberobrony w sitach zbrojnych (w tym
kryptologia!) 17
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PRZYKLAD PROBLEMU: SUWERENNOSC W CYBERPRZESTRZENI

Wysoce zinformatyzowane systemy walki i wsparcia
(WZSWiW), np.:
systemy przeciwrakietowe, przeciwlotnicze, bron
inteligentna (precyzyjna), bezzatogowce, samoloty,
sSmigiowce, okrety podwodne (rakiety i torpedy) ...
Pewnos$¢é wykorzystania takiego sprzetu zalezy od
pelnego dysponowania ich podsystemami
informatycznymi (,panowanie cyber/informatyczne?”)

Dilatego przy zakupach obcych wysoce
zinformatyzowanych systeméw broni ,priorytetem
priorytetow” musi by¢ uzyskanie dostepu do tzw.
skodow zrédiowych” 12
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CYBERBEZPIECZENSTWO W RAMACH NATO

Cyberobrona jest czescia obrony kolektywnej na podstawie art.5.
tak, jak obrona Iadzie morzu i w powietrzu (szczyt w Warszawie)

NATO uznaje, ze prawo miedzynarodowe stosuje sie rowniez
odpowiednio do cyberprzestrzeni (Podrecznik ,tallinski” z 2013r.).

NATO odpowiada za ochrone wiasnych sieci informatycznych oraz
koordynacje wysitkow narodowych, a takze rozwoéj edukacii i
cwiczen w zakresie cyberobrony.

Panstwa sojusznicze zobowiazaty sie do ochrony swoich sieci,
wymiany informacji oraz wzajemnego wsparcia w zakresie
cyberobrony (zapobieganie, powstrzymywanie, likwidacja skutkow
cyberatakow), a takze rozwijania swoich zdolnosci
kompatybilnych w NATO (Warszawa).

NATO podpisato porozumienie o cyber-wspofpracy z UE '

www.koziej.pl ~@SKoziej 25/05/2017

;



CYBERBEZPIECZENSTWO W HYBRYDOWEJ ZIMNEJ WOJNIE

Cyberbezpieczenstwo - coraz istotniejsza czes¢ zmagan
informacyjnych w warunkach nowej, hybrydowej zimnej
wojny (cyberinterwencje polityczne, np. w wybory,
szpiegostwo gospodarcze, cyberprzestepczosc¢ ...)

Potencjatl cyberbezpieczenstwa NATO - skiadnik
strategicznej triady odstraszania:

Potencjatl informacyjny (komunikacji strategicznej), w
tym (pilna potrzeba budowy!)

Sity konwencjonalne

Sity nuklearne: problem wptywu cyber-srodowiska na
odstraszanie nuklearne 14
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DZIEKUJE
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