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Srodowisko bezpieczenstwa:
Wymiary

- Globalne
- Europejskie

- Krajowe




WYMIAR
GLOBALNY




Wspotczesne sSrodowisko bezpieczenstwa

* Globalizacja

 Rewolucja informacyjna

* Asymetryzacja polityczna
(rozpad sSwiata
dwubiegunowego, scieranie
sie cywilizaciji)

 Hybrydowos¢ zagrozen (koniec
ery pozimnowojennej)



Synteza pozimnowojennych zmian
srodowiska bezpieczenstwa

» Globalizacja i rewolucja informacyjna -
Srodowisko GLOBINFO - zglobalizowane i
uinformacyjnione, sieciowe

* Rewolucja polityczna — asymetryzacja
sSrodowiska - rozpad symetrycznego sSwiata
dwubiegunowego i erupcja asymetrycznych
relacji bezpieczenstwa nuklearnego i
konwencjonalnego

* Rewolucja strukturalna - podmioty
niepanstwowe, panstwa problemowe
(zbéjeckie i upadie), mocarstwa

»Wschodzace”
@SKoziej
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Istota terroryzmy .
Celowe (s’ wiadomie zamierzone) |

spektakularne atakowanie
niewinnych, postronnych oséb
dia posSredniego
(asymetrycznego, poprzez
opinie publiczng)
oddziatywania na przeciwnika
politycznego lub
ideologicznego



Istota terroryzmu

Walka — atakowanie przeciwnika
— b
Terroryzm — atakowanie otoczenia

‘\:*’ } ‘

www.koziej.pl @SKoziej




Nowa jako$¢ terroryzmu

> globalizacja i uinformacyjnienie -
globalna sie¢€ terrorystyczna

> proliferacja fundamentalizmu i
radykalizmu - terroryzm islamski,
dzihadyzm?

> taktyka terroryzmu samobéjczego

> terroryzm masowego razenia:
superterroryzm

> globalna sie¢ terrorystyczna - nowe,
asymetryczne mocarstwo swiatowe
ery informacyjnej?

www.koziej.pl @SKoziej



Wymiary asymetrycznosci terroryzmu globalnego

Zasady
wspoéiczesnego

Wymiary
asymetrycznosci

Humanistyczny

Strategiczny

Organizacyjny

Instrumentalny

www.koziej.pl

terroryzmu
Kierowanie sie
emocjami, zloscia,
buntem,
spontanicznoscia
Cziowiek niczym,
idea (wiara,
religia...) wszystkim;
radykalizm i
fundamentalizm

Terroryzm
abstrahuje od
prawa, atakowanie
cywili

Strategia
maksymalizowania
strat, ataki
samobdjcze
Sieciowosé,
dowolnosé,
rozproszonosc¢
Srodki proste,

powszechne
@SKoziej

Zasady dziatania Swiata
zachodniego

Kierowanie sie rozumem,
pragmatyzm, otwartos¢é na innych

Cziowiek wszystkim, liberalizm,
demokracja, wolnosci, prawa
cziowieka, gospodarka
wolnorynkowa

Wszystko, takze wojna (walka),
regulowane prawem, zakaz
atakowania cywili

Strategia minimalizowania strat, nie
tylko wiasnych, ale i po stronie
przeciwnika (uzycie broni
precyzyjnej, dronéw...)
Hierarchicznos¢, schematycznosé,
zwartosé...

Srodki wyspecjalizowane,

zaawansowane technologicznie
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Inne zagrozenia transnarodowe

Cyberzagrozenia: ataki na
Estonie, Gruzje, starcia Chiny-
USA

rZagrozenia infrastrukturalne
rZagrozenia energetyczne
" Kryzysy finansowe

S



Ruchy antyglobalistyczne

Anarchizm
Radykailna lewica -
przeciw bogatym,
populizm
Radykalna prawica -
neofaszyzm




KLASYCZNE
ZAGROZENIA
MIEDZYPANSTWOWE

www.koziej.pl @SKoziej



MIEDZYPANSTWOWE KONFLIKTY GLOBALNE

- Prawdopodobienstwo?
- USA - Rosja?
 USA - Chiny?

« (PULAPKA Tukidydesa?)

» Chiny - Rosja?

* Chiny - Indie?

* Indie - Pakistan?
- UE/NATO - Rosja?



REALNE KONFLIKTY
"Polwysep Koreanski -
kryzys nuklearny
*Bliski i Srodkowy Wschéd:

"Konflikt palestynsko-
izraelski

Afganistan, Irak
*Syria, Turcja
*lran



WYMIAR
REGIONALNY



SRODOWISKO BEZPIECZENSTWA POLSKI
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Pokoj (P), wojna (W), zimna wojna (ZW)
i hybrydowa zimna wojna (HZW)

p P P

—= HZW |~

XXI wiek
(»przezroczysta” granica miedzy
pokojem i wojna)

Do XX wieku XX wiek

www.koziej.pl @SKoziej 18



Od zimnej wojny do... nowej zimnej wojny

NOWA
(HYBRYDOWA)
ZIMNA WOJNA

Konfrontacja

ROSYJSKIE

OKRES DZIALANIA
POZIMNOWOJENNY NEOZIMNO-

A WOJENNE:

J

= Wystapienie W. Putina na konferencjl w Monachlum 2007 r.

= Doktryna mllltama (2014) gia p ia ekstremizmom w Rosji
(2014), str g t arod: go (2015), koncepcja polityki
zagranicznej (2016), doktryna bezpleczenslwa informacyjnego (2016)

Praktyka:

= Test kcji Zachodu? Cyberagresja na Estonie (2007), wojna z
Gruzja (2008) kryzys gazowy (2009)

- Aneks;a Krymu i agresla na wschodnia Ukraine,

= Pr yj ydenty powietrzne, morskie

Svrii

Koncepcje:

C

Kooperacja

www.koziej.pl @SKoziej



ISTOTA ZMIANY STRATEGICZNEJ

* Nastapita systemowa zmiana strategiczna.
Aneksja Krymu i interwencja zbrojna w Donbasie
zakonczyla okres pozimnowojenny w stosunkach
bezpieczenstwa miedzy Rosja i Zachodem

 Wojna zastepcza (proxy war) miedzy Rosja i
Zachodem w Syrii rozpoczetla praktycznie
(zapowiadany werbalnie przez Rosje od dekady)
okres konfrontacji politycznej w celu rewizji
pozimnowojennego tadu miedzynarodowego

= W rezultacie rewizjonistycznej (co do celow) i
konfrontacyjnej (co do metod) polityki Rosji
wobec Zachodu znalezliSmy sie w okresie nowej,
z uwagi na jej tres¢ - hybrydowej zimnej wojny

www.koziej.pl @SKoziej 20



ZAGROZENIA WOJENNE
W WARUNKACH
HYBRYDOWEJ ZIMNEJ WOJNY



Poréwnanie | zimnej wojny XX wieku z now3a (Il) zimna wojna
XXI wieku miedzy Rosja i Zachodem: stopnie eskalacji

, S

o

Realizowane i wyobrazalne

Agresja na
peing skale

Otwarta agresja
rd I E
na ograniczong

Agresja na

3y
3
S
g’ peina skale
N>
Y

skale
Skryta interwencja
zbrojna:
agresja podprogowa
Biezaca presja Biezaca presja B
polityczno-strategiczna polityczno-strategiczna @
(dyplomatyczna, cyber-informacyjna, (dyplomatyczna, cyber-informacyjna,

ekonomiczna, wojskowa, ... proxy wars) ekonomiczna, wojskowa, ... proxy wars)

I
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Doktryna presji
polityczno-strategicznej

= Presja polityczno-
strategiczna:

» Coercive diplomacy
* Operacje szpiegowskie
* Dywersja informacyjna, w

tym cyberdywersja
» Sankcje ekonomiczne

* Dyslokacja i modernizacja
SZ

* Manewry wojskowe

* Prowokacyjne incydenty
wojskowe

* Proxy wars




Doktryna skrytej
interwencji/agres;ji
podprogowej

= Skryta interwencja/agresja
podprogowa:

www.koziej.pl

Uruchamianie/wykorzystywani
e wewnetrznych sit
antypanstwowych przez stuzby
specjalne

Operacje cyberdywersji
Skryte (pod przykryciem)
uzycie wojsk
specjalnych/specnazu

Oslona interwencji szantazem
otwartego konfliktu
zbrojnego( ,kulak
konwencjonalny” - duze
zgrupowanie wojsk rozwiniete
np. w ramach éwiczen typu
ZAPAD w poblizu granic NATO)
L EHES T ETSE
trudnokonsensusowa w
NATO/UE

@SKoziej
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Doktryna agresji
ograniczonej

= Agresja otwarta -
ograniczona:
» Przejscie od agresji
skrytej do otwartej

Selektywne uderzenia
rakietowo-lotnicze

Btyskawiczna operacja
aterytorialna (rajd,
operacja desantowa)

Agresja terytorialna o
ograniczonym rozmachu
(celach, skali,
terytorium...)

wParasol” taktycznej broni
jadrowej (doktryna
deeskalacji nuklearnej i ...
ostrzegawcze uderzenie
jadrowe)

www.koziej.pl @SKoziej 25



Wojna na peilna
skale

= Agresja na peing skale
= Wariant bardzo mato

prawdopodobny - jak w
czasie | zimnej wojny

Wyrwanie sie spod kontroli
agresji ograniczonej

Biad ludzki/technologiczny
Cyberdywersja strony trzeciej

w systemie kierowania bronia
rakietowo-nuklearng

MAD: Mutual Assured
Destruction (zasada
wzajemnego
gwarantowanego zniszczenia)
— jako bezpiecznik

www.koziej.pl @SKoziej 26



Podsumowanie:
obszar hybrydowych form przemocy
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Konflikty regionalne: Europa

» Batkany - kryzysy przytiumione,
czuwac (Kosowo, BiH)

» Konflikt rosyjsko-ukrainski

» Kaukaz:
* Rosja - interesy i strategia;
= Gruzja - aspiracje zachodnie i
problemy wewnetrzne;

= Armenia - Azerbejdzan/Gérny
Karabach

28



Terroryzm wewhnatrzeuropejski

»Zrédia i przyczyny odnowienia sie
*Nieudane multi-kulti

»Radykalizacja i fundamentalizm w
enklawach

", Samotne wilki”

s Zwalczanie
W ramach UE

»Zagrozenia dla Polski



Scenariusze neozimnowojenne w relacjach
NATO - Rosja

» Scenariusz stabilizacyjny

* ustanowienie i wdrozenie
mechanizmow konfrontaciji
strategicznej adekwatnych do
warunkéw nowej zimnej wojny

» Scenariusz destabilizacyjny

* brak skutecznej odpowiedzi Zachodu
(NATO, UE) na neozimnowojenna
doktryne i praktyke Rosji



Scenariusze dia UE

» Scenariusz integracyjny (zmierzanie do
Europejskiej Unii Bezpieczenstwa i Obrony)
» kooperatywne bezpieczenstwo
* wzajemne bezpieczenstwo
* wspolnota bezpieczenstwa

» Scenariusz dezintegracyjny (bezpieczenstwo
UE ,,roznych predkosci”)
* niezrownowazone (zintegrowane i

zdezintegrowane) bezpieczenstwo

= zatlamanie sie europejskiego systemu
bezpieczenstwa



Scenariusze dla Europy Srodkowo-Wschodniej

» Scenariusz ,tarczy, przedmurza”
neozimnowojennego

= nastepstwo zaostrzenia sie nowej
zimnej wojny
* Scenariusz ,szarej strefy”
bezpieczenstwa

= nastepstwo zwyci’estwa populizmu i
izolacjonizmu w ESW

* Scenariusz ,Jaity 117

* nastepstwo porozumienia USA z
Rosja o nowym podziale wplywow w
Europie



WYMIAR
WEWNETRZNY

www.koziej.pl @SKoziej



KRAJOWE RYZYKA: zerwanie ciaglosci strategicznej

= Zatrzymanie cyklu planowania i szkolenia
operacyjno-strategicznego:
= Wdrozenie PSDO: plany operacyjne, ¢wiczenie ...

* Niestrategiczne programowanie rozwoju

systemu bezpieczenstwa narodowego:

= programy pozamilitarne, Program Rozwoju SZ, 3.fala
modernizacji SZ, kontrowersyjna OT, NSR, szkolnictwo ...

= Zaniechanie uruchomienia nowego cyklu

strategicznego

= SPBN, doktryna info-bezpieczenstwa, odpornosé¢
strategiczna...

= Zaklocenie wspotpracy miedzynarodowej:

» konflikty z sojusznikami, podwazenie wiarygodnosci ...
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SYNTEZA: od | do Il (nowej, hybrydowej) ZIMNEJ WOJNY

*W czasach konfrontacji
zimnowojennej XX w. (I Swiatowa
zimna wojna) giéwna role odgrywato
zagrozenie globalng wojna nuklearnag

*Okres pozimnowojenny - to
przede wszystkim proby Zachodu
budowania kooperatywnego systemu
bezpieczenstwa wspolnie z Rosja

*Po rosyjskiej aneksji Krymu i
interwencji na wschodniej Ukrainie
zakonczyta sie era pozimnowojenna w
stosunkach bezpieczenstwa Rosja-
Zachod

*Rozpoczetla sie nowa zimna
wojna - czyli ponowna konfrontacja
polityczna miedzy Rosja i Zachodem 2z
grozba uzycia srodkow przemocy
zbrojnej (wiacznie z bronia nuklearng)

w tle, ale juz z bardziej zréznicowanymi
i ograniczonymi formami tych zagrozen

*Druga (nowa, hybrydowa)
zimna wojna w relacjach Rosji z
Zachodem charakteryzuje sie bardziej
niz ta z XX wieku zréznicowanymi
zagrozeniami wojennymi

*Presja neozimnowojenna
wzbogacona zostala przede wszystkim
o dziatania w cyberprzestrzeni

*Szczegolnie niebezpieczna
w warunkach hybrydowej zimnej
wojny jest grozba agresji skrytej
(podprogowej), stwarzajacej sytuacje
trudnokonsensusowe dia NATO/UE
oraz agresji ograniczonej, pod
parasolem rosyjskiej doktryny tzw.
mdeeskalacji nuklearnej” przy pomocy
taktycznej broni jadrowej

*Znalezienie odpowiedzi na
te zwlaszcza zagrozenia jest
warunkiem skutecznosci NATO/UE
oraz stabilnosci stosunkow
bezpieczenstwa w relacjach Rosja-
Zachod

WOJNA NIE JEST TYLKO PO TO, ABY JA PROWADZIC. MOZE BYC TAKZE | JEST (jej
grozba!) INSTRUMENTEM ZIMNOWOJENNEJ KONFRONTACJI POLITYCZNEJ:

moga stuzy¢€ i stuza do straszen%aq{ydstraszania, szantazu/deszantazu

waan kazioi nl ozie
JTE —
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