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WPROWADZENIE

1.

Bezpieczenstwo informacyjne - wraz z jego integralng czescig, jaka jest
cyberbezpieczenstwo - jest jednym z najbardziej wrazliwych obszardw bezpieczenstwa
narodowego i miedzynarodowego, majacym charakter transsektorowy i wptywajacym na
efektywnosc¢ funkcjonowania catego systemu bezpieczenstwa.

Dziatania na rzecz bezpieczenstwa informacyjnego muszg by¢ podejmowane
z uwzglednieniem ochrony praw cztowieka i obywatela, a szczegdlnie poszanowaniem prawa
do wolnosci stowa oraz prywatnosci. Proporcjonalnos$¢ srodkdow bezpieczenstwa w stosunku
do zagrozen powinna by¢ oparta na efektywnej i wiarygodnej analizie ryzyka.

Punktem wyjscia niniejszej Doktryny sg kierunkowe postanowienia Strategii Bezpieczenstwa
Narodowego RP dotyczace bezpieczenstwa informacyjnego i ochrony informacji niejawnych
oraz cyberbezpieczenstwa. Ten ostatni wymiar bezpieczenstwa informacyjnego zostat juz
wczesniej rozwiniety w przyjetej w 2015 r. Doktrynie cyberbezpieczenstwa RP i w niniejszym
dokumencie nie bedzie szerzej podejmowany. W przysztosci nalezatoby scali¢ obydwa
dokumenty w jeden.

Gtowne pojecia przyjete w Doktrynie bezpieczenstwa informacyjnego RP:

. Bezpieczenstwo informacyjne panstwa - transsektorowy obszar bezpieczenstwa,
ktorego tres¢ odnosi sie do s$rodowiska informacyjnego (w tym cyberprzestrzeni)
panstwa; proces, ktorego celem jest zapewnienie bezpiecznego funkcjonowania
panstwa w przestrzeni informacyjnej poprzez panowanie we wiasnej, wewnetrznej,
krajowej infosferze oraz efektywna ochrone intéresow narodowych w zewnetrznej
(obcej) infosferze. Osigga sie to poprzez realizacje, takich zadan jak: zapewnienie
adekwatnej ochrony posiadanych zasobdw informacyjnyeh oraz ochrony przed wrogimi
dziataniami dezinformacyjnymi i propagandowymi (w wymiarze defensywnym) przy
jednoczesnym zachowaniu zdolnosci, do, | sprowadzenia wobec ewentualnych
przeciwnikdw (panstw lub innych podmiotéw) dziatan ofensywnych w tym obszarze.
Zadania te konkretyzowane sg w strategii’ (doktrynie) bezpieczenstwa informacyjnego
(operacyjnej i preparacyjnej), adde ich realizacji utrzymuje sie i rozwija odpowiedni
system bezpieczenstwa informacyjnego.

o Srodowisko bezpieczenstwa informacyjnego (przestrzen informacyjna, infosfera)
- zewnetrzne i wewnetrzne, militarne ighiemilitarne (cywilne), osobowe, technologiczne
i organizacyjne warunki bezpieczenstwa (warunki realizacji intereséw danego podmiotu
w dziedzinie bezpieczernstwaninformacyjnego i osiggania ustalonych przezen celdow
w tym zakresie), ‘charakteryzowane przy pomocy takich kategorii, jak zagrozenia,
wyzwanhia orazszanseiryzyka®

- zagrozenia bezpieczenstwa informacyjnego - posrednie lub bezposrednie,
zakidcajacellub destrukcyjne oddziatywania na podmiot;

- wyzwania bezpieczenstwa informacyjnego - sytuacje problemowe
w obszarze bezpieczenstwa informacyjnego, stwarzane zwlaszcza przez
szanse i ryzyka oraz generujace dylematy decyzyjne, przed jakimi stoi
podmiot w rozstrzyganiu spraw w tym zakresie;

- szanse bezpieczenstwa informacyjnego - niezalezne od woli podmiotu
okolicznosci (zjawiska i procesy w srodowisku bezpieczenstwa informacyjnego)
sprzyjajace realizacji intereséw oraz osigganiu celéw podmiotu w obszarze
bezpieczenstwa informacyjnego;

- ryzyka bezpieczenstwa informacyjnego - niebezpieczne dla funkcjonowania
w przestrzeni informacyjnej konsekwencje przysztych wiasnych dziatan.

. Komunikacja strategiczna - synteza dziatan informacyjnych danego podmiotu
strategicznego (np. panstwa, sojuszu, koalicji) ukierunkowanych na ksztattowanie
pogladéw, ocen, opinii itp. oraz decyzji innych podmiotéw z otoczenia strategicznego
(podlegtych, wspétdziatajacych, neutralnych, konkurujacych, wrogich) w sposdéb
korzystny dla wiasnych interesow strategicznych. Realizowana jest poprzez aktywnosc¢
w takich obszarach, jak: dyplomacja publiczna, komunikacja spoteczna, operacje
informacyjne oraz operacje psychologiczne.

e Dyplomacja publiczna - czes$¢ dyplomacji danego panstwa realizowana w publicznej
przestrzeni informacyjnej jako forma pozytywnego wplywania na postawy spoteczne
w innych krajach i ksztattowania w ten sposéb polityki zagranicznej danego panstwa.



Cechg szczegdlng dyplomacji publicznej jest wykorzystywanie srodkéw wykraczajgcych
poza zakres tradycyjnie pojmowanej dyplomacji, a jej istotnym elementem jest
ksztattowanie opinii publicznej w innych krajach przy pomocy mechanizméw
wykorzystywanych przez marketing gospodarczy oraz polityczny.

Komunikacja spoteczna proces wytwarzania, przeksztatcania i przekazywania
informacji miedzy jednostkami, grupami i organizacjami spotecznymi, majacy na celu
dynamiczne ksztattowanie, modyfikacje badz zmiane wiedzy, postaw i zachowan w
kierunku zgodnym z wartosciami i interesami oddziatujagcych na nie podmiotdw.
W komunikacji spotecznej nadawca w przekazie moze wykorzystywac srodki perswazji
lub manipulacji medialnej w celu wywotania okreslonego zachowania u odbiorcy.

Operacje informacyjne (walka informacyjna) czynnosci polegajace na
oddziatywaniu na informacje i/lub systemy informacyjne w celu ksztaltowania
i przejmowania proceséw  decyzyjnych przeciwnika (zautomatyzowanych
oraz z udziatem czynnika ludzkiego), przy jednoczesnej ochronie witasnych procesow
decyzyjnych; w wymiarze wojskowym takze dziatalno$¢ majaca na celu wywarcie
pozadanego wptywu na wole, rozumienie i zdolnosci przeciwnikow, potencjalnych
przeciwnikdw lub innych stron konfliktu, wspierajacych cele danej misji; w operacjach
informacyjnych mozna wyrdzni¢ dziatania ofensywne i defensywne:

- do dziatan ofensywnych nalezy zaliczy¢: operacje psychologiczne, pozoracje,
destrukcje, walke elektroniczng, atak informatyczny, dziatania z zakresu
komunikacji spotecznej;

- do dziatan defensywnych nalezy zaliczy€: bezpieczenstwo informacyjne,
ostone, dziatania kontrpropagandowe, dziatania‘kontrwywiadowcze, walke
elektroniczng, informacyjne dziatania specjalne.

Operacje psychologiczne - operacje majaee.na celu wplywanie na emocje,
motywacje, obiektywne rozumowanie, a. ostatecznie zachowanie rzadow panstw
obcych, organizacji, grup i osdb bedaeychicelamiitych operacji, tak aby osiggna¢ efekt
w postaci wzmocnienia lub nakionienia dogzachowan korzystnych dla realizacji
wiasnych interesow. Mogg by¢ wykorzystywane zardwno w czasie pokoju (klesk
zywiotowych, standw kryzysewych i alarmowych), jak i podczas wojny.

Inzynieria spoleczna |~ zespot ametod i Srodkéow celowego manipulowania
spoteczenstwem.
Propaganda, dezinformacja®™ - rozpowszechnianie zmanipulowanych Iub

sfabrykowanych_informacjim(albo kombinacji jednych i drugich), w celu skionienia ich
odbiorcéw dodkreslonyeh zachowan korzystnych dla dezinformujgcego, lub tez w celu
odwrdécenia ichyuwagi od faktycznie zaistniatych wydarzen.

Manipulacja informacja — wykorzystanie prawdziwych informacji, ale w taki sposdb,
zeby wywotac¢ fatszywe implikacje, np. drogg pomijania niektérych, istotnych, ale
niewygodnych informacji lub poprzez taki dobdr informacji, zeby budzity fatszywe
skojarzenia.

Trollowanie (trolling) - antyspoteczne zachowanie charakterystyczne dla
internetowych grup, foréow dyskusyjnych, czatéw i sieci spotecznosciowych, polegajace
na zamierzonym wptywaniu na innych uzytkownikédw w celu ich osmieszenia lub
obrazenia poprzez wysytanie napastliwych, kontrowersyjnych, czesto nieprawdziwych
przekazow.



1. CELE STRATEGICZNE RP W DZIEDZINIE BEZPIECZENSTWA INFORMACYJNEGO

1.

Interesem narodowym w obszarze bezpieczenstwa informacyjnego jest dysponowanie
skutecznym narodowym potencjatem bezpieczenstwa zapewniajgcym gotowos¢ i zdolnosc do
zapobiegania zagrozeniom wystepujacym w przestrzeni informacyjnej (infosferze,
infoprzestrzeni), w tym odstraszania, obrony i ochrony przed nimi oraz likwidowania ich
nastepstw.

Celem strategicznym w obszarze bezpieczeristwa informacyjnego jest zapewnienie
bezpiecznego funkcjonowania RP w przestrzeni informacyjnej, z uwzglednieniem
bezpieczenstwa informacyjnego struktur panstwowych (zwfaszcza administracji publicznej,
stuzb bezpieczenstwa i porzadku publicznego, stuzb specjalnych i sit zbrojnych), sektora
prywatnego i spoteczenstwa obywatelskiego.

Cele strategiczne osigga sie poprzez realizacje zadan prowadzacych do osiggania celdéw
o charakterze operacyjnym i preparacyjnym. Gtdwnym celem operacyjnym jest panowanie
we wiasnej przestrzeni informacyjnej (infosferze) oraz selektywna obrona intereséw
narodowych w zewnetrznej (obcej) przestrzeni informacyjnej (infosferze). Osigga sie go
poprzez realizacje takich zadan, jak:

o utrzymywanie i demonstrowanie gotowosci do przeciwdziatania zagrozeniom
informacyjnym;

o rozpoznanie, analiza i ocena zagrozenia informacyjnego;
o ochrona strategicznych zasobdéw informacyjnych pafistwa;

o reagowanie na zagrozenia i podejmowanie dziatan ofemnsywnych w zakresie walki
informacyjnej;

e  ksztattowanie swiadomosci spotecznej w, zakresie celdw polityki informacyjnej panstwa
oraz interesu narodowego;

o biezace rozpoznanie systemu wartosciteraz stabych stron przeciwnika.

Do osiggniecia celdow operacyjnych niezbedne jest, W wymiarze preparacyjnym, zbudowanie,
utrzymywanie i systematyczne .doskonalenie “(rozwdj) zintegrowanego, zarzadzanego
(koordynowanego) ponadresortowo,  systemu bezpieczenstwa informacyjnego RP
obejmujacego:

. podsystem kierowania =yzdolhy do.organizowania i koordynowania dziatan podmiotow
rzadowych i pozarzadowych realizujacych zadania w zakresie bezpieczenstwa
informacyjnego;

. podsystemy operacyjne i\wsparcia - zdolne do samodzielnego prowadzenia dziatan
defensywnych (eehronnych i obronnych) oraz ofensywnych w zakresie bezpieczenstwa
informacyjnego i walki informacyjnej, a takze udzielania i przyjmowania wsparcia
w ramach dziatan sojuszniczych.



2. SRODOWISKO BEZPIECZENSTWA INFORMACYJNEGO RP
2.1. WYMIAR WEWNETRZNY

2.1.1. Zagrozenia

5.

7.

8.

Zagrozeniem pitynacym z funkcjonowania w Srodowisku informacyjnym moze byc
rozpowszechnianie i powielanie tresci propagandowych majgce na celu ukazanie polskiej racji
stanu w negatywnym S$wietle, co de facto szkodzi interesowi panstwa (stosowanie
prowokacji, celowe manipulowanie przekazem poprzez wyrywanie z kontekstu fragmentéw
wypowiedzi politykéw RP, nadawanie im kontrowersyjnego charakteru).

Do najpowazniejszych zagrozen zwigzanych z niedoskonatym funkcjonowaniem
spoteczenstwa obywatelskiego nalezy zaliczy¢:

. wystepowanie w spoteczenstwie deficytow informacyjnych, skutkujacych podatnoscig
na wrogg perswazje;

. potencjalna dezinformacja obywateli poprzez agresywne dziatania propagandowe;
dywersja ideologiczna — narzucanie obcych idei niezgodnych z interesem panstwa;

o pojawienie sie i rozwoj postaw antypanstwowych; nasilenie sie postaw agresywnych,
defetystycznych (np. islamofobia, szpiegomania);

e wzrost negatywnych postaw spotecznych lub wystapienie konfliktdéw spotecznych,
zgodnych z intencjami przeciwnika informacyjnego (informacyjnego napastnika);

e istnienie (tworzenie) agentury wptywu (inspirowanie do zaktadania oraz wsparcie
finansowe formacji politycznych lub organizacji spotecznych wspierajacych i
realizujgcych obce interesy w Polsce);

o wplywanie na opinie publiczng przez agentdéw zmiany,sterowanych z zewnatrz,
zwiaszcza aktywizacja wybranych grup spoteczhych przez inne panstwo oraz realizacja
interesow obcych panstw, sprzecznych z interesem RP;

o obnizanie sie morale spoteczenstwa w razielagresji informacyjno-propagandowej,
rzutujgce negatywnie na polityczno-militarne procesyadecyzyjne.

Do zagrozen informacyjnych zwigzanych z funkgjonowaniem w cyberprzestrzeni naleza:

. dezinformacja, trolling, wroga propaganda, zakiécajace realizacje istotnych zadan
administracji publicznej oraz sektora‘prywatnego;

. ataki powodujace zaktdceniasfunkcjonowania sieci teleinformatycznych w sektorach
i instytucjach o podwyzszonym stopniu wrazliwosci, w tym tworzacych infrastrukture
krytyczna;

. istnienie technologiczmych luk, ktore dajg szanse, takze niezauwazonej, ingerencji
w tresci portali internetowych oraz wptywania na zdolnosci do dziatania w
cyberprzestrzeni.

Odrebnym obszarefm wystepowania potencjalnych zagrozen jest przestrzen medialna:

. monopolizacja rynku informacyjnego i jego poszczegdlnych struktur oraz
niekontrolowany rozwdj rynku informacyjnego media masowe moga by¢ narzedziem
dezinformacji;

. przejmowanie lub finansowanie mediow przez podmioty nieprzychylne lub wrogie
Polsce;

. pojawienie sie w przestrzeni informacyjnej medidw propagujacych idee sprzeczne
z interesem narodowym;

o aktywne uczestnictwo przeciwnika w polskich mediach spotecznosciowych -
propagowanie idei sprzecznych z interesem narodowym;

o nieswiadome, niezamierzone powielanie przekazu informacyjnego sprzecznego
Z interesem narodowym przez uzytkownikéw mediow spotecznosciowych lub media
masowe.

Powaznym zagrozeniem moze okazac sie eksploatowanie drazliwych kwestii w kontaktach
miedzynarodowych, w tym bilateralnych, przy wykorzystaniu wsparcia okreslonych
podmiotéw i oséb.

2.1.2. Wyzwania (ryzyka i szanse)

10.

Istotnym ryzykiem w obszarze bezpieczenstwa informacyjnego moze by¢ niewystarczajgca
adaptacja strukturalna i koordynacyjna dziatan w obliczu zagrozenia informacyjnego,
szczego6lnie w kreowaniu spdjnej polityki informacyjnej oraz dziatan w zakresie
bezpieczenstwa informacyjnego.



11.

12.

13.

14.
15.

16.

17.

18.

Ryzyka systemowe (odnoszace sie do niedoskonatego funkcjonowania podsystemu
bezpieczenstwa informacyjnego panstwa):
e brak wiasciwej ochrony wtasnych militarnych systeméw informacyjnych i ocen stabosci
systemow informacyjnych potencjalnych przeciwnikdow;
. brak efektywnego systemu ksztatcenia i szkolenia w zakresie bezpieczenstwa
informacyjnego;
o niewystarczajaca liczba wykwalifikowanych pracownikéw bezpieczeristwa
informacyjnego;
. brak jednolitego, skoordynowanego przekazu informacyjnego ze strony struktur
rzadowych formutowanego do spofeczeristwa;
. brak systemu finansowania przedsiewzie¢ na rzecz zapewnienia bezpieczenstwa
informacyjnego;
. niska reaktywnos¢ systemowa wobec agresji informacyjno-propagandowej;
. nieadekwatne do zagrozen wzorce doktrynalne.

Ryzykiem w dziedzinie bezpieczenstwa informacyjnego moze by¢ podejmowanie przez
organy panstwa decyzji na podstawie informacji niepetnych, niesprawdzonych Iub
dezinformacji.

Zrédtem ryzyk moze okazaé¢ sie réwniez dysonans informacyjny réznych os$rodkow
informacyjnych.

Naruszenia praw i wolnosci obywateli w zakresie prawa do prywatnosci.

Szanse stanowi¢ moze potencjat spoteczenstwa obywatelskiego, ktdory mozna wykorzystac¢ na
rzecz zwiekszenia bezpieczenstwa informacyjnego.

Wykorzystanie potencjatu informacyjnego panstwa M oramach systemu bezpieczenstwa
narodowego stanowi szanse na zwiekszenie efektywnosci dziatan w obszarze bezpieczenstwa
informacyjnego.

Zdobywanie wiedzy o naturze i skutkach zagrozen informacyjnych dla funkcjonowania
panstwa moze stanowi¢ szanse na efektywne dostosowanieswykorzystywanych sit i Srodkow.
Do szans zaliczy¢ nalezy takze rozwdj potencjatu, naukowego oraz wzrost konkurencyjnosci
os$rodkow informacyjnych.

2.2, WYMIAR ZEWNETRZNY

2.2.1. Zagrozenia

19.

20.

21.

22.

Wsrdod podstawowych zagrozen 'w obszarze bezpieczenstwa informacyjnego panstwa nalezy
wskazac takie jak:

. deformowanie tresci oraz \wprowadzanie do systemdw informacyjnych nieprawdziwych
tresci logicznych za posrednictwem kanatdw tacznosci rzadowej czy wojskowych
systemow dowodzenia;

e dziatalnos$¢ stuzb specjalnych i podmiotéw informacyjnych innych panstw oraz aktorow
niepanstwowychi(W tym szpiegostwo);

e wroga aktywnosc operacyjna struktur informacyjno-propagandowych aktorow
panstwowych i pozapanstwowych;

. dziatania propagandowe i dezinformacyjne;

. dominacja potencjalnych agresoréw w $rodowisku informacyjnym;

. penetracja srodowiska informacyjnego RP przez wrogie struktury informacyjno-
propagandowe;

o utrata zdolnosci wptywania, dystrybucji informacji w $srodowisku informacyjnym.

Powaznym zagrozeniem sa niepozadane, zewnetrzne oddziatywania informacyjne, mogace
dotyczy¢ procedur sterowania procesami decyzyjnymi panstwa, na ktére ukierunkowany jest
atak informacyjny.
Skutkowac to moze bezposrednim przetozeniem na koncepcje doktrynalne odnoszace sie do
infrastruktury wojskowej, systemow kierowania panstwem i dowodzenia sitami zbrojnymi,
a takze szeroko rozumianych operacji informacyjnych.
Wsrdéd najpowazniejszych zagrozen zwigzanych z niedoskonatym funkcjonowaniem
spoteczenstwa obywatelskiego nalezy zaliczy¢:
. inspirowane z zewnetrz dziatania informacyjne podmiotéw wewnetrznych majace na
celu wywotywanie i pogtebianie podziatéw spotecznych i politycznych;
. wsparcie zewnetrzne dla podmiotow realizujacych polityke przeciwnika;
. dezinformacja obywateli innych panstw, w tym tworzacych wspdlnoty organizacyjne
w kwestiach dotyczacych polskiej polityki zagranicznej.



23.

24,

WSsrdd istotnych zagrozen zwigzanych z funkcjonowaniem RP w wymiarze miedzynarodowym
wymieni¢ nalezy:

. doprowadzenie do eskalacji napie¢ w stosunkach miedzynarodowych, w tym
bilateralnych i multilateralnych;

. ksztattowanie negatywnego obrazu Polski na arenie miedzynarodowej, w tym wsrod
sojusznikow, przede wszystkim w ramach NATO i UE;

e  wywolywanie w spoteczenstwach i elitach politycznych tych panstw nastrojow
antypolskich na przyktad poprzez nagtasnianie i akcentowanie jednostkowych
wypowiedzi przedstawicieli polityki, sprzecznych z oficjalng linig polityki zagranicznej
RP w kluczowych, strategicznych sprawach;

. dyskredytowanie polskiej polityki zagranicznej na arenie miedzynarodowej;

o dziatanie zagranicznych struktur informacyjnych przeciwko interesom RP;

e szerzenie tresci antypolskich za posrednictwem medidéw o zasiegu miedzynarodowym:

-  tworzenie w obiegu informacyjnym na Zachodzie obrazu Polski jako kraju
ksenofobicznego i antysemickiego;

- inspirowanie konfliktu polsko-litewskiego na tle mniejszosci polskiej na Litwie -
mozliwos¢ tworzenia przez wrogie stuzby specjalne wrazenia istnienia zbrojnego
separatyzmu polskiego na Wilenszczyznie;

- inspirowanie konfliktu polsko-ukraifskiego na tle historycznym przy mozliwym
zastosowaniu zamachow terrorystycznych rzekomo dokonanych przez Ukraincow
przeciw Polakom i odwrotnie;

e budowanie lobby intereséw obcego panstwa w ramach struktur wspdlnotowych (UE,
NATO).

W zwigzku z funkcjonowaniem RP w globalnej cyberprzéstrzeni mogg pojawi¢ sie zagrozenia
w postaci atakdw cybernetycznych na instytucje ™ rzadowe, pozarzadowe i kulturalne
ksztattujgce swiadomos¢ narodowg lub blokady rzadowego przekazu informacyjnego wskutek
atakéw cybernetycznych.

2.2.2. Wyzwania (ryzyka i szanse)

25.

26.

27.

Ryzyko systemowe (odnoszace sie .do »nieédoskonatosci funkcjonowania podsystemu
bezpieczenstwa informacyjnego w skali ‘miedzynarodowej i krajowej) odnosi sie do niskiej
reaktywnosci i niewystarczajacej koordynagji dziatan sojusznikbw RP w obliczu zagrozen
informacyjnych oraz potencjalnego wWptywu niezrzeszonych panstw na decyzje i kierunek
polityki wspdlnotowej i sojuszniczej.
Ryzyka moga wyptywac z niewtasciwego zarzadzania sytuacjami kryzysowymi wynikajgcymi
Z szerzenia tresci antypolsKichiza posrednictwem medidw o zasiegu miedzynarodowym:
e  koniecznos¢ walki Z wizerunkiem ,,antysemickiej Polski”;
. osfabienie pozygjigPolski‘na‘arenie miedzynarodowej, w tym w ramach NATO i UE, do
izolacji wiacznie;
. dyskredytacja wiadz RP w'celu obnizenia ich pozycji w stosunkach z przywodcami
innych panstw.

Szansg W zapewnieniu bezpieczenstwa informacyjnego moze by¢ rozwiniecie wspotpracy
bilateralnej i regionalnej w kwestii zwalczania zagrozen dla bezpieczenstwa informacyjnego:
e nawigzanie Scistej wspotpracy z odpowiednimi instytucjami ukrainskimi, wptywanie na
ich ksztatt i kierunki dziatania;
o nawigzanie Scistej wspotpracy z odpowiednimi instytucjami litewskimi, wptywanie na
ich ksztatt i kierunki dziatania;
. wzmacnianie potencjatu informacyjnego NATO;
o wykorzystanie dziatan reformujacych WPZiB UE, w tym przyjecia nowej Strategii
Bezpieczenstwa UE;
o aktywna polityka informacyjna RP na forach miedzynarodowych.



3. KONCEPCJA ZADAN OPERACYINYCH W ZAKRESIE BEZPIECZENSTWA
INFORMACYJINEGO RP

28. Zadania operacyjne w zakresie efektywnosci walki informacyjnej powinny by¢ realizowane
przez podmioty sektora publicznego (w wymiarze krajowym i miedzynarodowym),
prywatnego, obywatelskiego oraz w wymiarze transsektorowym.

29. W ramach opracowania zadan operacyjnych niezbedne jest wskazanie mechanizmdw
przeciwdziatania wykorzystywaniu wojny informacyjnej w celach polityczno-wojskowych
naruszajacych prawo miedzynarodowe oraz przeprowadzania wrogich dziatan i aktow agres;ji
stanowigcych zagrozenie dla miedzynarodowego bezpieczenstwa i stabilnosci strategicznej.

30. Do gtéwnych zadan sektora publicznego w wymiarze krajowym naleza:

o rozpoznawanie srodowiska informacyjnego (m.in. okreslenie podmiotéw przyjaznych,
neutralnych i wrogich) oraz analiza i ocena zagrozen srodowiska informacyjnego
(w tym potencjalnych celéw oraz mozliwych do uzycia kanatéw informacyjnych );

. prognoza skutecznosci planowanych dziatan;

e prowadzenie analizy ryzyka i prognoz dotyczacych zagrozen dla bezpieczenstwa
informacyjnego;

. opracowanie systemu monitoringu potencjalnych zagrozen oraz efektywnego systemu
przeciwdziatania zidentyfikowanym zagrozeniom,
w tym wymiany danych i informacji;

o wspotpraca z sektorem prywatnym w zakresie przeciwdziatania zagrozeniom;
e planowanie uzycia $srodkow oddziatywania na Srodowiskaeyinformacyjne;

e  wlasciwe wykorzystywanie synergii powstatejw wyniku wspotpracy i koordynacji
dziatan pomiedzy podmiotami réznychektorow bezpieczenstwa narodowego
i spoteczenstwa obywatelskiego;

. wdrozenie efektywnego i akceptewalnegoispotecznie systemu identyfikacji zrodet
przekazow informacyjnych;

. zapewnienie funkcjonowania spojnego systemu monitorowania i dystrybucji informacji
w wymiarze cywilnym i wojskowym;
. wspieranie dziatan majaeych ha celt umacnianie tozsamosci narodowej;

. prowadzenie kampanii spotecznych majacych pozytywnie wptynac na obraz Polski;
podejmowaniefwalki z propagandg ukazujaca Polske w negatywnym kontekscie;

. dziatania z zakresu'komunikacji spotecznej budujace marke RP; wykorzystanie
potencjatu dyplomaciji publicznej;

. prowadzenie dziatan zmierzajacych do zabezpieczenia informacyjnego strategicznych
organizacji i spotek, ktorych dziatanie wptywa bezposrednio lub posrednio na stan
bezpieczenstwa narodowego Polski;

. zapobieganie, w ramach dziatan kontrwywiadowczych, aktywizacji przez obce panstwo
wybranych grup spotecznych, celem realizacji intereséw sprzecznych z interesem RP;

. stworzenie spotecznej zdolnosci do rozpoznawania i neutralizacji dezinformacji;
aktywizacja kapitatu spotecznego;

. wdrazanie mechanizmoéw kontrinformacji oraz edukacja i uswiadamianie obywateli na
poziomie narodowym m.in. poprzez zaangazowanie mediéw;

. planowanie uzycia i produkcji Srodkéw oddziatywania na srodowisko informacyjne.
31. Gtowne zadania sektora publicznego na poziomie miedzynarodowym:

. aktywne uczestnictwo w projektach i przedsiewzieciach miedzynarodowych na rzecz
bezpieczenstwa informacyjnego, organizowanych zaréwno w ramach NATO jak i UE
oraz innych organizacji, ktérych Polska jest aktywnym czionkiem i ktére sg zgodne
z interesem narodowym;

. prowadzenie aktywnej, jednolitej i spdjnej polityki zagranicznej RP na forach
miedzynarodowych (szczegdlny nacisk na spéjny przekaz informacyjny instytucji
w kluczowych dla kraju kwestiach);



wspieranie proceséw stuzgcych wzmocnieniu bezpieczenstwa informacyjnego Sojuszu
Pétnocnoatlantyckiego i UE;

gromadzenie wiedzy i doswiadczen oraz poréwnywanie narodowych regulacji
Z rozwigzaniami stosowanymi przez inne panstwa, dotyczacych dziatan z zakresu
bezpieczenstwa informacyjnego;

wymiana doswiadczen i dobrych praktyk oraz wykorzystanie wsparcia informacyjnego
partnerow/sojusznikdw na arenie miedzynarodowej;

udziat w miedzynarodowym reagowaniu na zagrozenia bezpieczenstwa
informacyjnego;

efektywne funkcjonowanie w sojuszniczym systemie komunikacji strategicznej, w tym
wymiana informacji w zakresie zagrozen o charakterze globalnym;

wilasciwe wykorzystywanie synergii powstatej w wyniku koordynacji dziatan
rozproszonych (wspdtpracy miedzynarodowej);

odpowiednie wykorzystywanie potencjatu dyplomacji publicznej poszczegdlnych
panstw;

objecie mniejszosci polskiej w regionie powszechnym dostepem do wszystkich polskich
medidw elektronicznych (radio i tv); tworzenie silnej konkurencji dla mediow
rosyjskich jako gtéwnego przekaznika informacji (propagandy) dla tej grupy ludnosci;
wspotdziatanie z krajami regionu w zakresie nadawafia programéw radiowych

i telewizyjnych na Biatorusi;

dotarcie z polskimi programami informacyjnymi (radiowymi i telewizyjnymi) do
mniejszosci polskiej w innych krajach; objecie tej mniejszesci programami
edukacyjnymi w zakresie historii i wspétczesnej polityki;

staty monitoring przekazu propagandowego,ukierunkowanego na Polske i tresci
dyskredytujacych polska polityke zagraniezng; analiza pozwalajaca identyfikowac
zrodta przekazu oraz - na ile to mozliwe = eliminowanie zrodet dezinformacii;

budowa i utrwalenie wizerunku,Polski na arenie miedzynarodowej jako podmiotu
przewidywalnego, o okreslonych zdolnosciach, m.in. do budowania koalicji w zakresie
rozwigzan bedacych we wspolnym interesie kilku panstw;

przeciwdziatanie dezihformacjiw ramach obowigzujgcego prawa, merytoryczna
i przekonujgca argumentacja polskiej narracji na forach miedzynarodowych,
akcentujgca zaangazowanie®RP-we wspdlne projekty.

32. Gtéwne zadania sektera prywatnego:

wspotpraca z sektorem publicznym w zakresie przeciwdziatania zagrozeniom
$rodowiska informacyjnego;

wigczenie prywatnych nadawcdéw komercyjnych do realizacji zadan informacyjnych
stawianych mediom publicznym wobec mniejszosci polskiej np. na Litwie (system
zachet i ulg podatkowych);

udziat w mechanizmach wymiany informacji, szkoleniach, oraz stosowanie zasad
dobrych praktyk;

aktywnosc i rzetelnosc¢ informacyjna wobec organéw odpowiedzialnych za nadzér nad
funkcjonowaniem strategicznych organizacji oraz spétek panstwa.

33. Gtowne zadania sektora obywatelskiego:

dziatania wspierajace bezpieczenstwo informacyjne panstwa (udziat w zapewnianiu
bezpieczenstwa sektora publicznego i prywatnego);

kreowanie spéjnego przekazu stuzacego interesom Polski;

zaangazowanie obywateli oraz udziat w przedsiewzieciach i ruchach obywatelskich
stuzacych wzmocnieniu bezpieczenstwa informacyjnego;

samoorganizacja spoteczenstwa obywatelskiego poprzez samoksztatcenie, podnoszenie
$wiadomosci o zagrozeniach i wspieranie obywatelskiego potencjatu przeciwdziatania
(np. tzw. ,dobre trolle”);
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$wiadome konsumowanie tresci informacyjnych, analiza tresci (identyfikacja atakow
propagandowych i dezinformacyjnych).

34. Gtowne zadania transsektorowe:

wypracowanie mechanizméw efektywnej wspotpracy transsektorowej;
biezaca analiza Srodowiska bezpieczenstwa informacyjnego panstwa;

transsektorowa koordynacja realizacji zadan podmiotdw sektora publicznego
i prywatnego w dziedzinie walki informacyjnej;

doskonalenie systemu przeciwdziatania zidentyfikowanym zagrozeniom w obszarze
bezpieczenstwa informacyjnego, w tym wymiany danych i kluczowych informacji;

angazowanie kluczowych komunikatoréw w propagowanie jednolitego przekazu;

wspotpraca sektora panstwowego (stuzby, wojsko, administracja na wszystkich
szczeblach) z mediami w celu lepszej ochrony intereséw panstwa w sferze
informacyjnej;

przeciwdziatanie propagandzie oraz reagowanie kryzysowe z wykorzystaniem
potencjatu spotecznego;

wiasciwe kreowanie postaw spotecznych na rzecz bezpieczenstwa narodowego;

ustanawianie standarddw i dobrych praktyk stuzacych,osigganiu celdw strategicznych
w zakresie bezpieczenstwa informacyjnego.
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4. KONCEPCJA ZADAN PREPARACYJINYCH (PRZYGOTOWAWCZYCH) W DZIEDZINIE
BEZPIECZENSTWA INFORMACYJINEGO (UTRZYMANIE I ROZWOJ SYSTEMU
BEZPIECZENSTWA INFORMACYJINEGO RP)

35.

36.

37.

38.

39.

40.
41.

Podstawowym zadaniem preparacyjnym okreslajacym kierunek dziatania w zakresie
utrzymania i rozwoju systemu bezpieczenstwa informacyjnego RP jest integracja systemu
walki informacyjnej, jako elementu w systemu bezpieczenstwa narodowego, przede
wszystkim poprzez utrzymywanie i doskonalenie instytucji stuzacych realizacji zadan
w zakresie bezpieczenstwa informacyjnego.

Aby bylo to mozliwe, konieczne jest dokonanie stosownej reformy regulacji w polskim
systemie legislacyjnym, z uwzglednieniem zagadnien takich jak:

. stworzenie prawnych podstaw instytucjonalnej koordynacji dziatan w zakresie
bezpieczenstwa informacyjnego;

o opracowanie rozwigzan umozliwiajacych przeciwdziatanie zagrozeniom informacyjnym
przez wiasciwe podmioty (zdolnosci ofensywne i defensywne);

. opracowanie i wdrozenie norm regulujgcych relacje panstwa, mediéw publicznych
i innych osrodkéw informacyjnych w zakresie bezpieczenstwa informacyjnego RP.

Zbudowanie kompleksowego systemu umozliwiajacego realizacje zadan z zakresu polityki
informacyjnej panstwa (sektora cywilnego i militarnego).

Stworzenie (lub wykorzystanie istniejgcego) organud ’pomocniczego Rady Ministrow
o kompetencjach doradczych, konsultacyjnych i koordynacyjnych, odpowiedzialnego za
analize zagrozen i opracowywanie zasad biezacej ‘i diugofalowej polityki informacyjnej
panstwa.

Doskonalenie procedur, zasad i norm zmierzajacdych do usprawnienia pracy organow
odpowiedzialnych za ochrone obywateli w zakresie bezpieczeristwa informacyjnego.

Zabezpieczenie finansowe dziatan stuzacych'prowadzeniw polityki informacyjnej panstwa.

Polskie rozwigzania w zakresie bezpieczenstwa inforfnacyjnego nalezy ksztattowaé w zgodzie
z dokumentami UE i NATO oraz innymi inicjatywami miedzynarodowymi, aby byly one spdjne
i kompatybilne z systemami panstwisojuszniczych oraz organizacji miedzynarodowych,
ktorych cztonkiem jest Polska.

4.1. PODSYSTEM KIEROWANIA

42,

43,

Konieczne jest utworzenie i/ rozwijanie instytucji koordynujacej dziatania prowadzone
w ramach bezpieezenstwa informacyjnego we wszystkich sektorach bezpieczenstwa
narodowego oraz “budowanie) zintegrowanego systemu przeciwdziatania zagrozeniom
w $rodowisku informaeyjnym.

Instytucja koordynujgca) powinna odpowiada¢ za realizacje zadan zwigzanych
z bezpieczenstwem informacyjnym panstwa, w tym:

. wypracowanie krajowej strategii przeciwdziatania zagrozeniom informacyjnym;
. zadania planistyczne w zakresie kierunkow rozwoju polityki informacyjnej panstwa;

. koordynacje wysitkdw zaangazowanych sektoréw w kontekscie szeroko rozumianej
polityki informacyjnej panstwa;

. integracje wysitku informacyjnego sektora cywilnego i militarnego, w celu osiggniecia
efektu synergii dziatan;

o doskonalenie i rozwdj teorii prowadzenia polityki informacyjnej panstwa umozliwiajacej
zapewnienie realizacji intereséw narodowych;

. konsolidowanie potencjatu intelektualnego w zakresie dziatan informacyjnych;

. zapewnianie efektywnej ptaszczyzny porozumienia i budowy dobrych praktyk
w zakresie wspotpracy poszczegdlnych ogniw operacyjnych.

12



4.2. OGNIWA OPERACYJINE

44,

45,

46.

47.

Niezbedne jest stworzenie i rozwijanie mechanizméw (struktur wyposazonych w odpowiednie
sity, $rodki i zdolnosci) adaptujacych sie do $srodowiska w razie koniecznosci reagowania na
pojawiajace sie zagrozenia informacyjne, zdolnych do rozpoznania, analizy i oceny zagrozen
informacyjnych:

rozbudowa narodowego systemu komunikacji strategicznej, w tym stworzenie
instrumentéw przeciwdziatania efektom agresji informacyjnej przeciwnika;

implementacja zmian organizacyjno-strukturalnych oraz technicznych w zakresie walki
informacyjnej;

jasne okreslenie organow/jednostek/komorek - oraz ich kompetenciji -
odpowiedzialnych za utrzymanie stanu bezpieczenstwa informacyjnego, ktére beda
rozliczane z okreslonych wynikow (np. raporty z monitoringu);

stworzenie struktur wewnatrz Sit Zbrojnych RP i rozwéj ich zdolnosci w zakresie
przeciwdziatania zagrozeniom hybrydowym (np. Centrum Operacji Komunikacyjnych),
w szczegdlnosci rozwijanie zdolnosci planowania i kierowania oraz reakcji w zakresie
walki informacyjnej, zaréwno o charakterze ofensywnym, jak i defensywnym;

powotanie zespotéw funkcyjnych odpowiedzialnych za biezace monitorowanie
i odpowiednio szybkie reagowanie wobec powstajacych zagrozen informacyjnych;

rozwijanie zdolnosci stuzb specjalnych do prowadzenia w ramach wojen hybrydowych
dziatan o charakterze informacyjnym, zaréwno o charakterze ofensywnym, jak
i defensywnym;

budowa zdolnosci i narodowych struktur do przeciwdziatania zagrozeniom (operacje
informacyjne i psychologiczne);

rozwdj zdolnosci w zakresie ochrony danych, osebowych obywateli przed naruszeniami;

budowa zdolnosci oddziatywania na,grupy odbiorcow w strefie wptywow potencjalnego
agresora;

zapewnienie spdjnosci dziatan stuzacych bezpieczenstwu informacyjnemu pomiedzy
ogniwami wsparcia a pozostatymi ‘agniwami prowadzacymi operacje komunikacyjne.

Istnieje potrzeba wypracowania stosownych mechanizmow i procedur dziatania w zakresie
bezpieczenstwa informacyjnegox

opracowanie proceduriplanowania, organizowania, koordynacji i nadzoru w sferze
bezpieczenstwa infarmacyjnego;

opracowanie procédur dziatania oraz kompetencji poszczegdlnych organdéw na
wypadek zagrozenia,informacyjnego (w zakresie dziatan pasywnych i aktywnych);

organizacja systemu szkolenia kadr w zakresie bezpieczenstwa informacyjnego.

Potrzebna jest optymalizacja dziatan informacyjnych w wymiarze miedzynarodowym:

rozwdj zdolnosci polskiej dyplomacji w zakresie prowadzenia walki informacyjnej
i promowania stanowiska Polski na formatach sojuszniczych;

dostosowanie do standardéw bezpieczenstwa informacyjnego wykorzystywanych przez
organizacje miedzynarodowe takie jak NATO i UE;

opracowanie rozwigzan doktrynalnych spoéjnych z rozwigzaniami sojuszniczymi.

Potrzebne jest wypracowanie rozwigzan pozwalajgcych na wykorzystanie potencjatu mediow,
sektora prywatnego i spoteczenstwa obywatelskiego:

wzmocnienie zdolnosci Ministerstwa Obrony Narodowej, Ministerstwa Kultury

i Dziedzictwa Narodowego, Ministerstwa Edukacji Narodowej i Ministerstwa Nauki

i Szkolnictwa Wyzszego w zakresie realizacji zadan stuzgcych ksztattowaniu postaw
patriotycznych, proobronnych i propanstwowych oraz edukacji w zakresie ochrony
praw cztowieka i obywatela;
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. utrzymanie i doskonalenie systemu narzedzi ksztattowania Swiadomosci spotecznej,
zgodnie z celami polityki informacyjnej panstwa oraz interesem narodowym, w tym
uruchomienie wiasciwych mechanizmdéw pozwalajacych dbac o poziom $wiadomosci
spotecznej (spoty, media spotecznosciowe i inne formy przekazu);

. opracowanie procedur wspoétpracy z mediami — biezacej i w stanach zagrozenia - oraz
opracowanie zasad/wytycznych doboru mediéw w celu realizacji operacji
komunikacyjnych wykorzystujacych potencjat mediéw masowych, a takze wspotpracy
z nimi w zakresie realizacji zadan z obszaru walki informacyjnej;

. zwiekszenie efektywnosci przekazu informacyjnego i zaspokajania potrzeb
informacyjnych mediéw przez stuzby prasowe/informacyjne poszczegdlnych ogniw
rzadowych, w szczegdlnosci poprzez zacie$nienie wspdtpracy administracji i stuzb
z mediami;

e  stworzenie i utrzymanie kanatéw szybkiego dostepu do kluczowych mediéw masowych
w kraju i za granica.

4.3. PUBLICZNE I PRYWATNE OGNIWA WSPARCIA

48.

49,

50.

51.

52.

Istnieje potrzeba zapewnienia spojnosci dziatan stuzacych bezpieczenstwu informacyjnemu
pomiedzy ogniwami wsparcia a pozostatymi elementami prowadzacymi operacje
komunikacyjne, dlatego konieczne jest zapewnienie mechanizméw  wspotpracy
miedzyresortowej i partnerstwa publiczno-prywatnego w tym zakresie.

Potrzebne jest wypracowanie zasad, kierunkdow i fefm organizacyjnych edukacji dla
bezpieczenstwa, ksztattowania postaw patriotycznyeh, proobronnych, $wiadomosci
bezpieczenstwa narodowego, wsparcia dla inicjatyw! spotecznych, w tym budowy wiezi Sit
Zbrojnych RP i pozostatych struktur bezpieczenstwa ze spoteczenstwem.

Istotnym elementem dbato$ci o bezpieczenstwo. | infermacyjne RP jest wykorzystanie
zdolnosci spoteczenstwa do prowadzeni@ rozpreszonych dziatan w zakresie walki
informacyjnej w cyberprzestrzeni. Nalezy ‘zadbac o rozwdj spoteczenstwa obywatelskiego
i wlgczenie go do systemu bezpieczenstwa nharodewego w zakresie walki informacyjnej
poprzez:

o zapobieganie zjawisku wykluczenia informacyjnego;

. zaangazowanie spotfeczenstwa w kraju oraz Polonii w proces weryfikowania
odbieranych przekazéwiinformacyjnych;

. opracowanie koncepgji budzetowej w zakresie wsparcia organizacji stuzacych
zapewnieniu teZzsamosci narodowej i dziedzictwa kulturowego, promujgcych postawy
patriotyczne i proobronneyw duchu polskiej racji stanu;

. opracowanie planow i programow dziatania zmierzajacych do utrzymania odpowiedniej
zdolnosci funkcjonowania spoteczenstwa w czasie zagrozenia;

. utworzenie katalogu inicjatyw kulturalnych wchodzacych w sktad przedsiewzie¢
wspierajgcych polityke informacyjng panstwa w duchu polskiego interesu narodowego.

Niezbedne jest promowanie rozwoju narodowej mysli technicznej w zakresie doskonalenia
zdolnosci ochrony, obrony i razenia w kontekscie srodowiska informacyjnego:

e stymulowanie przez panstwo rozwoju badan naukowych nad bezpieczefistwem;

. utworzenie pozarzadowej instytucji badawczej realizujgcej zadania wtasne, zlecenia
organow i instytucji panstwa oraz podmiotéw publicznych w zakresie bezpieczenstwa
narodowego (ukierunkowanych na kwestie bezpieczefnstwa informacyjnego).

Potrzebne jest stworzenie silnego kanatu komunikacyjnego do prowadzenia walki
informacyjnej (m.in. na drodze przeksztatcen programowych TVP Polonia, wykorzystania
Internetu itp.).
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ZAKONCZENIE

53.

54.

55.

Doktryna bezpieczenstwa informacyjnego RP - jako transsektorowy dokument wykonawczy
do Strategii Bezpieczenstwa Narodowego RP - stanowi podstawe koncepcyjng do
przygotowania i realizacji skoordynowanych w skali panstwa dziatan dla bezpieczenstwa
informacyjnego RP, sektora publicznego i sektora prywatnego.

Rekomendacje niniejszej Doktryny przeznaczone s do odpowiedniego wykorzystania przez
wszystkie podmioty publiczne i prywatne odpowiedzialne za planowanie, organizowanie
i realizowanie zadan w dziedzinie bezpieczenstwa informacyjnego.

Tres$¢ Doktryny powinna by¢ rozwinieta przede wszystkim w kolejnej Polityczno-Strategicznej
Dyrektywie Obronnej oraz w kolejnej edycji Strategii (Programu) Rozwoju Systemu
Bezpieczenstwa Narodowego, a takze w planach zarzadzania kryzysowego oraz operacyjnych
planach funkcjonowania struktur panstwa w czasie zagrozenia i wojny, jak rowniez
w programach rozwoju sit zbrojnych i programach pozamilitarnych przygotowan obronnych.
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