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W ostatnich latach doszto do pogorszenia warunkow bezpieczenstwa w bezposrednim otoczeniu
Polski. Za wschodnig granicg trwa konflikt wojenny. Rosja, dokonujgc nielegalnej aneksji Krymu,
a nastepnie wspierajgc posrednio i bezposrednio separatystyczng rebelie na wschodzie Ukrainy,
podwazyta porzgdek miedzynarodowy w Europie. Jednocze$nie na Bliskim Wschodzie i w Afryce
Poétnocnej rozszerza sie zagrozenie ze strony tzw. Panstwa Islamskiego, a terroryzm
wewnatrzeuropejski ostabia stabilno$¢ zjednoczonej Europy. Wszystko to powoduje okre$lone
zagrozenia | wyzwania dla bezpieczenstwa, ktére wymagajg zarébwno biezgcych,
jak i dtugoterminowych wysitkbw na rzecz wzmocnienia systemu bezpieczenstwa narodowego
Rzeczypospolitej Polskiej. W niniejszej analizie proponuje dziesie¢ strategicznych priorytetow,
ktérych realizacja powinna prowadzi¢ do osiggniecia tego celu.

Najpilniejszym i biezgcym zadaniem jest dokonczenie procesu zmian w systemie bezpieczenstwa
Polski zwigzanych ze strategicznym zwrotem przenoszacym priorytety z misji zagranicznych
(polityki ekspedycyjnej) w kierunku zadan dotyczgcych bezposredniego bezpieczenstwa Polski,
w tym obrony wiasnego terytorium. Wymaga to od instytucji panstwa szeregu wzajemnie
skoordynowanych dziatan, ukierunkowanych na wzmocnienie narodowego potencjatu, a takze
wzmachnianie zewnetrznych filaréw bezpieczenstwa Polski.

Zgodnie z tym, pierwszym, biezgcym priorytetem jest:

1. dokonczenie prac nad uaktualnieniem narodowych planow operacyjnych i programow
rozwojowych (preparacyjnych) oraz zakonczenie tego cyklu strategicznego weryfikacjg
funkcjonowania systemu bezpieczenstwa w ramach c¢wiczenia KRAJ, a nastepnie
rozpoczecie kolejnego Strategicznego Przegladu Bezpieczenstwa Narodowego.

W ten sposéb rozpocznie sie kolejny cykl planowania strategicznego, w ktérym priorytetami
powinny by¢:

2. konsolidacja i ponadresortowa integracja systemu kierowania bezpieczenstwem
narodowym;

3. budowa systemu strategicznej odpornosci kraju na agresje;

4. organizacja narodowego systemu bezpieczenstwa informacyjnego, w tym przyspieszenie
budowy systemu cyberbezpieczenstwa;



5. doskonalenie systemu przygotowywania rezerw mobilizacyjnych, wraz z
przeprowadzeniem reformy Narodowych Sit Rezerwowych;

6. wdrozenie ,trzeciej fali” modernizacji technicznej Sit Zbrojnych RP (cyberobrona, systemy
bezzatogowe, bron precyzyjnego razenia);

7. uruchomienie i realizacja Narodowego Programu Systemow Bezzatogowych, bedgcego
kotem zamachowym innowacyjnosci krajowego potencjatu naukowo-przemystowego;

8. dziatania wzmacniajgce Sojusz Potnocnoatlantycki;

9. dziatania prowadzgce do strategicznego upodmiotowienia UE i rozwoju wspétpracy
NATO-UE (polityczno-strategiczna odpowiedz na zagrozenia hybrydowe);

10. umacnianie strategicznych partnerstw, szczegélnie sojuszu z USA.
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1. Realizacja narodowego planowania strategicznego

Zadanie: dokonczenie cyklu planowania strategicznego, przy uwzglednieniu negatywnych zmian
w Srodowisku bezpieczenistwa spowodowanych agresywng politykg Rosji; weryfikacja jego
rezultatow w cwiczeniu typu KRAJ oraz uruchomienie kolejnego cyklu planistyczno-
organizacyjnego, rozpoczynajgc od przeprowadzenia drugiego Strategicznego Przegladu
Bezpieczenstwa Narodowego.

W ostatnich latach uporzagdkowano dziatania panstwa w obszarze narodowego planowania
strategicznego. Obecnie konczy sie jego peiny cykl, rozpoczety pierwszym Strategicznym
Przegladem Bezpieczenstwa Narodowego (w latach 2010-2012) a nastepnie zatwierdzeniem
nowej Strategii Bezpieczenstwa Narodowego RP (listopad 2014 r.). W biezgcym roku wskazane
jest dokonczenie cyklu.

Po wydaniu Polityczno-Strategicznej Dyrektywy Obronnej RP, co powinno nastgpi¢ w mozliwie
najblizszym czasie, nalezy uaktualni¢ plany operacyjne funkcjonowania wszystkich struktur
panstwa w czasie zagrozenia i wojny. Dotyczy to zaréwno urzedow centralnych i samorzadéw, jak
tez Sit Zbrojnych i pozostatych stuzb oraz strazy wykonujgcych zadania na rzecz bezpieczenstwa.
Wigze sie z tym takze potrzeba aktualizacji Planu Reagowania Obronnego RP.

Kolejnym zadaniem jest przygotowanie i przeprowadzenie systemowego c¢wiczenia
weryfikacyjnego pod kryptonimem KRAJ. Koncepcja ¢éwiczenia powinna by¢ zatwierdzona po
wydaniu Polityczno-Strategicznej Dyrektywy Obronnej RP. Podczas ¢éwiczenia w roli Naczelnego
Dowddcy Sit Zbrojnych powinna po raz pierwszy wystgpi¢ osoba wskazana do powofania
na te funkcje w razie wojny.

Rownolegle z przygotowaniami operacyjnymi nalezy uruchomi¢ i przeprowadzi¢ kolejny cykl
programowania rozwojowego Sit Zbrojnych RP, rozpoczynajgc od wydania Postanowienia
Prezydenta RP w sprawie Gtdwnych Kierunkéw Rozwoju Sit Zbrojnych RP oraz ich Przygotowan
do Obrony Panstwa na lata 2017-2026.

Na poczatku 2016 r. wskazane jest uruchomienie kolejnego cyklu narodowego planowania
strategicznego, rozpoczynajgc od przeprowadzenia drugiego Strategicznego Przegladu
Bezpieczehstwa Narodowego. Przeglad powinien mieé¢ weryfikacyjno-koncepcyjny charakter,



dajgc podstawe do zaprojektowania rekomendacji odpowiadajgcych zmieniajgcym sie warunkom
bezpieczenstwa miedzynarodowego i narodowego.

Przeglad powinien sformutowa¢ rekomendacje w sprawie utrzymania, nowelizacji
lub przygotowania nowej Strategii Bezpieczenstwa Narodowego RP. Efektem Przegladu, obok
opracowania raportu dla wladz panstwa, powinno byC¢ takze wydanie drugiej Biatej Ksiegi
Bezpieczenstwa Narodowego RP.

Przeglad moze by¢ tez okazjg do podjecia prac nad pierwszg w Polsce Encyklopedig
Bezpieczehstwa Narodowego, wspierajgcg rozwdj polskich nauk o bezpieczenstwie.

2. Konsolidacja (integracja) systemu kierowania bezpieczenstwem narodowym

Zadanie: wzmocnienie organizacyjne systemu kierowania bezpieczenstvem narodowym -
utworzenie Komitetu Rady Ministrow ds. Bezpieczenstwa Narodowego i wzmocnienie Rzgdowego
Centrum Bezpieczenstwa (RCB), jako ciata sztabowego tego komitetu. Przeprowadzenie treningu
strategicznego z Naczelnym Dowoddcg SZ, weryfikacja stanowisk kierowania obrong panstwa,
zapewnienie bezpiecznej facznosci oraz zakup samolotow do przewozu najwazniejszych o0sob
w panstwie (w tym jako mobilnych stanowisk kierowania).

Bezpieczehstwo Polski jest wcigz zarzadzane ,resortowo”. Istniejg odrebne systemy planowania
i zarzgdzania reagowaniem obronnym oraz kryzysowym siegajace od centrali, przez resorty,
wojewodztwa, az do samorzgdoéw (odrebne plany i programy obronne, kryzysowe, Obrony
Cywilnej Kraju). Brakuje zintegrowanego oraz kompleksowego podejécia (comprehensive
approach).

Dzieje sie to w warunkach, gdy coraz wiecej dziedzin bezpieczenstwa ma charakter
transsektorowy (np. cyberbezpieczenstwo, bezpieczenstwo energetyczne, sprawy przemystu
obronnego, koordynacja stuzb specjalnych itp.), co wymaga ujednoliconego zarzgdzania.
Jednoczesnie kompleksowo uregulowana powinna zostaé m.in. kwestia organizacji
i funkcjonowania Obrony Cywilnej Kraju, jako struktury odpowiedzialnej za ochrone ludnosci
w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny.

Dlatego istnieje potrzeba konsolidacji systemu kierowania bezpieczenstwem narodowym na
wszystkich szczeblach panstwa — od Rady Ministrow do poziomu samorzgdowego — wedtug
modelu: decydent, kolegialny organ doradczy, organ sztabowy.

Na szczeblu centralnym wskazane jest ustanowienie Rzgdowego Komitetu ds. Bezpieczenstwa
Narodowego z obstugujgcym go Rzadowym Centrum Bezpieczenstwa Narodowego, powstatym
przez rozwiniecie istniejgcego obecnie RCB.

Nalezy takze merytorycznie zintegrowacC gtdbwne dokumenty strategiczne w panstwie dotyczgce
bezpieczenstwa. Na przyktad zamiast obecnej Polityczno-Strategicznej Dyrektywy Obronnej,
regulujgcej jedynie sprawy obronne, nalezatoby wydawaé Polityczno-Strategiczng Dyrektywe
Bezpieczenstwa Narodowego, regulujgcg dziatania panstwa we wszystkich obszarach
bezpieczenstwa.

Integrowanie systemu kierowania bezpieczenstwem narodowym wymaga réwniez uporzgdkowania
przepisOw prawnych, co mozna osiggngc poprzez przygotowanie ustawy dotyczgcej kierowania
bezpieczenstwem narodowym.

Realizacja tak kompleksowego podejScia w praktyce wymaga odpowiedniego przygotowania
specjalistycznego kadr urzedniczych. Dla potrzeb systemu kierowania bezpieczenstwem
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narodowym wskazane jest utworzenie uczelni akademickiej zajmujgcej sie badaniami naukowymi
i ksztalceniem w dziedzinie zintegrowanego, transsektorowego, ponadresortowego,
ogolnopanstwowego  bezpieczenstwa narodowego (zaréwno  ksztatceniem  studentdw,
jak i — na specjalnych kursach — kadry kierowniczej i urzedniczej). Uczelnia taka mogtaby powstac
przy okazji reformy wyzszego szkolnictwa wojskowego.

3. Budowa systemu strategicznej odpornosci kraju na agresje

Zadanie: dokoriczenie opracowania i wdroZzenie programu wzmocnienia strategicznej odpornosci
kraju na agresje (zadnia Wojsk Specjalnych w obronie kraju, reforma Narodowych Sit
Rezerwowych, systemu rezerw mobilizacyjnych, Obrony Cywilnej Kraju, powszechnosc
przygotowari obronnych, edukacja dla bezpieczenstwa, wspieranie inicjatyw i aktywnosci
stowarzyszen proobronnych oraz innych organizacji spotecznych, w tym na rzecz Krzewienia
patriotyzmu).

Podstawg dla zapewnienia bezpieczenstwa zewnetrznego panstwa jest odpowiedni potencijat
odstraszania, ktory moze mie¢ wymiar zarowno ofensywny (odwetowy), jak i defensywny
(zniechecajacy).

W zakresie odstraszania ofensywnego nalezy maksymalnie korzysta¢ z potencjatu sojuszniczego
(nuklearnego i konwencjonalnego) i selektywnie budowac wtasne zdolnosci. Jednoczesnie Polska
powinna organizowa¢ wiasny, narodowy system defensywnego odstraszania (zniechecania,
powstrzymywania).

Celem dziatania tego systemu powinno by¢ uodpornienie pahstwa oraz jego terytorium na rézne
formy agresji, w szczegolnosci na agresje hybrydowg, w tym zwlaszcza agresje podprogowa
(ponizej progu otwartej, regularnej wojny) tak, aby w kalkulacjach strategicznych potencjalnego
agresora dziatania ofensywne byly zbyt kosztowne w stosunku do spodziewanych korzysci
politycznych i strategicznych.

Dlatego nalezy kontynuowaC budowe systemu strategicznej odpornosci kraju na wszelkiego
rodzaju zagrozenia. ldeg tego systemu jest skoordynowanie dziatan (legislacyjnych, operacyjnych,
szkoleniowych, organizacyjnych, technicznych itp.) w obszarach takich, jak:

* dziatania nieregularne na terytorium zajetym przez przeciwnika;

* militarne i niemilitarne wsparcie wojsk operacyjnych w dziataniach regularnych;

* przygotowywanie rezerw mobilizacyjnych;

* operacyjne przygotowanie terytorium i ochrona obiektow infrastruktury krytycznej;

+ zapewnienie bezpieczenstwa obywateli i struktur panstwa, w tym powszechna ochrona
ludnosci;

+ prowadzenie powszechnej edukacji dla bezpieczenstwa, w tym obronne przygotowanie
spoteczenstwa, m.in. przez wykorzystanie potencjatu pozarzgdowych organizacji
proobronnych.

Stosownie do powyzszych zadan operacyjnych powinny zosta¢ doprecyzowane zadania Wojsk
Specjalnych, zreformowanych Narodowych Sity Rezerwowych (NSR), niewojskowych formacji
bezpieczenstwa i ochrony ludnosci czy pozarzadowych organizacji proobronnych. To takze
zadania zwigzane z doskonaleniem systemu rezerw mobilizacyjnych.



Dziatania nieregularne na terytorium zajetym przez przeciwnika powinny by¢ organizowane
i koordynowane przez Wojska Specjalne. W zwigzku z tym konieczne jest ich szersze
ukierunkowanie zadaniowe na obrone kraju; zwiekszenie liczebnosci oraz ich szkolenie na
terytorium kraju z pozostatymi strukturami panstwa.

Zadaniem zreformowanych Narodowych Sit Rezerwowych powinno by¢ lokalne wspieranie dziatan
wojsk operacyjnych i innych sit bezpieczenstwa, a takze uczestniczenie w dziataniach
nieregularnych na terytorium opanowanym przez przeciwnika. Przygotowanie do realizacji tego
zadania powinno opierac sie na zreformowaniu NSR tak, aby stanowity one odrebne formacje przy
jednostkach wojskowych, przewidziane w operacyjne podporzgdkowanie Wojewddzkich Sztabow
Wojskowych (,wojsko wojewoddéw”). Wazne, aby w ich sktad wchodzili przede wszystkim
rezerwisci, a nie kandydaci do stuzby zawodowe;j.

Konieczne jest udoskonalenie systemu rezerw mobilizacyjnych, umozliwiajgcych strategiczne
rozwiniecie sit zbrojnych do wielkosci i struktury czasu wojny oraz ich uzupetnianie w toku
ewentualnych dziatan wojennych. Zadania w tym zakresie to odpowiednie zaplanowanie potrzeb,
zorganizowanie zasobow mobilizacyjnych oraz ich systematyczne szkolenie.

Zapewnianie bezpieczenstwa struktur panstwa, obywateli i infrastruktury krytycznej przed
zagrozeniami zbrojnymi zapewnia¢ powinny niewojskowe formacje bezpieczenstwa. Wigze sie to
z koniecznoscig odpowiedniego doprecyzowania zadah oraz przygotowania Policji, stuzb
specjalnych, strazy samorzgdowych czy agencji ochroniarskich i formacji ochrony obiektéw.

Za ochrone ludnosci cywilnej przed skutkami zagrozen militarnych i niemilitarnych w czasie wojny
powinny odpowiada¢ odpowiednio przygotowane formacje ochrony Iludnosci. Zadania
preparacyjne (przygotowawcze) w tej dziedzinie powinny polega¢ m.in. na stworzeniu systemu
ratowniczego z udziatem stuzb takich, jak Panstwowa Straz Pozarna czy pogotowie ratunkowe,
wykorzystaniu w systemie ratownictwa Ochotniczych Strazy Pozarnych oraz stworzenie struktur
Obrony Cywilnej Kraju na czas wojny (stosowne przeformowanie na ten czas niektérych formacji
stuzb ratowniczych w formacje Obrony Cywilnej Kraju).

Istotng role w systemie powinny petni¢ spoteczne organizacje proobronne (stowarzyszenia, klasy
mundurowe, grupy rekonstrukcyjne), realizujgce zadania przygotowania obywateli i spotecznosci
lokalnych dla bezpieczenstwa panstwa oraz przygotowania ich do dziatania w warunkach
zagrozenia i wojny, w tym realizacji zadan obronnych.

4. Organizowanie narodowego systemu bezpieczenstwa informacyjnego, w tym
przyspieszenie budowy systemu cyberbezpieczenstwa

Zadanie: opracowac doktryne bezpieczenstwa informacyjnego oraz zorganizowac jednostki
operacji w cyberprzestrzeni w Ministerstwie Obrony Narodowej oraz w innych resortach (np.
Ministerstwie Spraw Wewnetrznych, Ministerstwie Administracji i Cyfryzacji) i stuzbach ochrony
bezpieczenstwa publicznego, a takze stworzy¢ system ponadresortowej koordynacji dziatan
informacyjnych i w cyberprzestrzeni.

W ramach hybrydowych zagrozen dla bezpieczenstwa Polski na pierwsze miejsce wysuwa sie
presja polityczno-militarna, realizowana gtdéwnie w sferze informacyjnej, takze w cyberprzestrzeni.
Dlatego priorytetem powinna by¢ budowa skutecznego systemu bezpieczenstwa informacyjnego
z dobrze zorganizowanym sektorem cyberbezpieczenstwa.

Poczatkiem dzialan powinno by¢ opracowanie i przyjecie doktryny bezpieczehstwa
informacyjnego, jako jednego z dokumentéw wykonawczych do Strategii Bezpieczenstwa
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Narodowego RP. Doktryna powinna precyzowac cele strategiczne, a takze okresla¢ pozgdane
kierunki dziatan (zadania operacyjne) i niezbednych przygotowan (zadania preparacyjne)
w dziedzinie bezpieczenstwa informacyjnego.

Zgodnie z nakreslonymi wytycznymi, nalezy stworzy¢ i rozwing¢ jednostki bezpieczenstwa
informacyjnego (w tym cyberbezpieczenstwa) w obronnych i ochronnych (militarnych
i pozamilitarnych) ogniwach systemu bezpieczenstwa narodowego. Powinny to by¢ struktury
zdolne do realizacji zadanh zaréwno o charakterze defensywnym, jak i ofensywnym.

Szczegdlnie istotne jest takze zapewnienie suwerennego panowania operacyjnego oraz
technicznego nad wysoce zinformatyzowanymi systemami walki i wsparcia, w tym systemami
kierowania (dysponowanie kodami zrodtowymi ich oprogramowania). Waznym zadaniem jest
ponadresortowa koordynacja tej problematyki w ramach budowania zintegrowanego systemu
kierowania bezpieczenstwem narodowym.

W kontekscie zagrozen w cyberprzestrzeni wazne jest:

0 wypracowanie mechanizmdw wzajemnego oddziatywania i wspotpracy miedzy
sektorem publicznym a prywatnym,;

0 zapewnianie rownowagi miedzy srodkami bezpieczenstwa a swobodami
obywatelskimi;

0 ciggte podnoszenie swiadomosci obywatelskiej w zakresie cyberbezpieczenstwa;

o wykorzystanie potencjatu obywateli w ramach cyberobrony i cyberochrony kraju w
formie wolontariatu dla cyberbezpieczenstwa panstwa;

0 budowa systemu wsparcia przedsiewzie¢ badawczo-rozwojowych w dziedzinie
cyberbezpieczenstwa, realizowanych we wspétpracy ze swiatem nauki oraz z
przedsiebiorstwami komercyjnymi;

o inwestowanie w narodowe rozwigzania w dziedzinie cyberbezpieczenstwa, w
szczegoblnosci w dziedzinie kryptologii;

o stworzenie krajowego mechanizmu koordynacji dziatan, stuzgcego nie tylko
usprawnieniu wspétpracy w ramach administracji publicznej, ale takze koordynacji
wspotpracy z sektorem prywatnym.

Obok dziatah w ramach bezpieczenstwa informacyjnego nalezy dazy¢ takze do wzmocnienia
innych pozamilitarnych obszarow bezpieczenstwa, w tym bezpieczehstwa energetycznego
czy bezpieczenstwa ekonomicznego.

5. Doskonalenie systemu przygotowywania rezerw mobilizacyjnych oraz reforma
Narodowych Sit Rezerwowych

Zadanie: rozwing¢ system mobilizacji sit zbrojnych, z jednoczesng reformg Narodowych Sit
Rezerwowych oraz wigczeniem do niego aktywnoSci spotecznych organizacji proobronnych.

W warunkach posiadania przez panstwo armii zawodowej konieczne jest dysponowanie
odpowiednio licznymi i dobrze przygotowanymi rezerwami mobilizacyjnymi.

Przyjmuje sie, ze zadaniem armii zawodowej w czasie pokoju jest przede wszystkim zapobiezenie
wybuchowi konfliktu. W razie wojny na duzg skale dziatania muszg by¢ prowadzone przez sity
zbrojne rozwiniete mobilizacyjnie do stanu potrzebnego na ten czas. Rozwiniecie oraz
powszechnos¢ obrony zapewniajg systematycznie przeszkalane rezerwy mobilizacyjne, wraz
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z utrzymywanym dla nich na czas rozwiniecia uzbrojeniem i sprzetem. Wobec wspétczesnych
potrzeb jest to rozwigzanie adekwatne oraz racjonalne.

Na potrzeby szkolenia rezerw mobilizacyjnych nalezy maksymalnie wykorzysta¢ wzmozong
aktywnos¢ wszelkich pozarzgdowych organizacji spotecznych o charakterze proobronnym.
Dobrym krokiem w tym kierunku jest zorganizowanie sie cze$ci organizacji, przy wsparciu
Ministerstwa Obrony Narodowej, w krajowg federacje takich podmiotéw.

Waznym elementem systemu rezerw wojskowych powinny stac¢ sie takze zreformowane Narodowe
Sity Rezerwowe. Reformujac je nalezy przejs¢ od pojedynczych etatow NSR ulokowanych dzi§
w wojskach operacyjnych do ustanowienia odrebnych, podporzgdkowanych terytorialnie, formac;ji
(oddziatébw) NSR, stanowigcych pierwszy, .elitarny” i operacyjny (w odrdznieniu od rezerw
mobilizacyjnych) rzut strategicznych rezerw Sit Zbrojnych RP.

Gtowne zadania operacyjne tak zreformowanych NSR powinny obejmowaé lokalne wsparcie
dziatania wojsk operacyjnych i innych stuzb panstwa w zapewnianiu bezpieczenstwa terytorialnego
czy tez udziat w dziataniach nieregularnych na terytorium opanowanym przez przeciwnika.

6. Wdrozenie ,trzeciej fali” modernizacji technicznej Sit Zbrojnych RP - cyberobrona,
systemy bezzalogowe, bron precyzyjnego razenia

Zadanie: konsekwentnie realizowac wieloletni program modernizacji technicznej SZ RP zgodnie
Z przyjetymi priorytetami oraz przygotowac program trzeciej fali” modernizacyjnej ukierunkowany
na szerokg informatyzacje wojska (cyberobrona, bezzatogowce, bron precyzyjnego razenia, w tym
oparta na wykorzystaniu technologii satelitarnych).

Sity Zbrojne stanowig synteze trzech czynnikéw: cztowieka, broni oraz organizacji. Najwazniejszy
jest kapitat osobowy. Wazne sg takze rozwigzania organizacyjne. Jednak kwintesencjg armii jest
bron. Bez niej nawet najwieksza i najlepiej zorganizowana grupa ludzi nie bytaby
petnowartosciowg armig. Dlatego rozwdj uzbrojenia i technologii wojskowych oraz ciggta
modernizacja techniczna jest czynnikiem, ktory w gtdwnej mierze przesgdza o sile i obliczu sit
zbrojnych oraz determinuje kierunki transformacji wojska.

Przeprowadzany w sposéb racjonalny, planowy i dtugoterminowy rozwdj Sit Zbrojnych ma
w Polsce blisko pietnastoletnig historie. Jej poczatkiem byto ustanowienie w 2001 r. ustawowego,
statego wskaznika naktadéw budzetowych na wojsko na poziomie nie nizszym niz 1,95 proc. PKB
(oraz dodatkowo, w odrebnej ustawie, 0,05 proc. PKB na wieloletni program sfinansowania zakupu
samolotu wielozadaniowego).

W ramach planowej modernizacji do dzi§ w Sitach Zbrojnych zrealizowano kilka waznych
programoéw, ktére mozna okresli¢ jako ,pierwszg fale” modernizacji Wojska Polskiego w XXI w.
Dotyczyta ona przede wszystkim pozyskania samolotu wielozadaniowego F-16, kotowego
transportera opancerzonego ROSOMAK czy przeciwpancernego systemu rakietowego SPIKE.

Obecnie realizowana jest ,druga fala” modernizacyjna. Sktadajg sie na nig programy uruchamiane
zgodnie z priorytetami ustanowionymi w rzgdowo-prezydenckich Gtéwnych Kierunkach Rozwoju
Sit Zbrojnych RP oraz ich Przygotowan do Obrony Panstwa na lata 2013-2022:

» obrona powietrzna, w tym przeciwrakietowa;
+ systemy informacyjne (fgcznosé, rozpoznanie, dowodzenie);

* mobilnos¢ wojsk lgdowych, zwlaszcza Smigtowcowa.



Zrealizowanie tych programéw pozwoli zaliczy¢ Sity Zbrojne RP do gtéwnego trzonu sit NATO.
Istotnym wsparciem bedzie tu podniesienie statego wskaznika naktadéw budzetowych
na obronnos¢ do poziomu co najmniej 2 proc. PKB.

Natomiast w najblizszej przysziosci polskie Sity Zbrojne czeka realizacja priorytetéw w ramach
,{rzeciej fali” modernizacyjnej, ktorej zatozenia zostang nakreslone w przygotowywanych Gtéwnych
Kierunkach Rozwoju Sit Zbrojnych RP oraz ich Przygotowan do Obrony Panstwa na lata 2017—-
2026.

Analogicznie do tofflerowskiej teorii rozwoju cywilizacyjnego, ,trzecia fala” modernizacyjna Wojska
Polskiego w XXI w. bedzie technologicznym skokiem w sferze informacyjnej. Oznacza to masowe
wyposazenie Sit Zbrojnych RP w zinformatyzowane systemy walki i wsparcia. Proces ten powinien
zakonczy¢ sie w trzeciej lub czwartej dekadzie XXI w.

W ramach ,trzeciej fali” priorytetowo potraktowane muszg by¢ nastepujgce trzy modernizacyjne
programy rozwoju Sit Zbrojnych RP:

«  Srodki cyberobrony (szerzej — cyberwalki, cyberbroni) — walka o panowanie
w cyberprzestrzeni bedzie jeszcze istotniejszym warunkiem powodzenia, niz np. znana
w ostatnim wieku walka o panowanie w powietrzu.

+ Bezzalogowe systemy walki i wsparcia — rewolucja informacyjna pozwala i wrecz
wymusza coraz szersze zastepowanie cztowieka przez wysoce zinformatyzowane
systemy bezzatogowe (drony). Tak jak w XX w. kawaleria zostata wyparta przez czotgi,
tak w XXI w. maszyny zatogowe zostang wyparte przez maszyny bezzatogowe.

» Bron precyzyjnego razenia, w tym wykorzystujgca satelitarne technologie
bezpieczenstwa, tj. systemy wykorzystania przestrzeni kosmicznej dla potrzeb
bezpieczenstwa panstwa, w tym sit zbrojnych (jak wszelkie inne zinformatyzowane
systemy walki i wsparcia, systemy bazujgce np. na operowaniu w cyberprzestrzeni nie
mogg skutecznie dziata¢ bez jednoczesnego wykorzystania przestrzeni kosmicznej).
tacznosc¢ satelitarna, wykorzystanie satelitow do rozpoznania, monitorowania,
kierowania, dowodzenia itp., to podstawowy warunek skutecznego funkcjonowania
zinformatyzowanych sit zbrojnych, nasyconych technologiami informatycznymi.

7. Uruchomienie i realizacja Narodowego Programu Systeméw Bezzatogowych (koto
zamachowe innowacyjnosci dla bezpieczenstwa i rozwoju)

Zadanie: uruchomic¢ i zrealizowa¢ Narodowy Program Systeméw Bezzatogowych jako motor
innowacyjnosci dla bezpieczenstwa i rozwoju gospodarczego, zwtaszcza innowacyjnosci polskiego
przemystu obronnego.

Polska stoi przed szansg znalezienia sie w czotowce miedzynarodowych producentéw systemow
bezzatogowych. Ten innowacyjny kierunek stwarza takze unikatowg szanse skoku generacyjnego
dla polskiego potencjatu badawczo-produkcyjnego w sferze obronnosci.

Systemy bezzatogowe nalezg do najbardziej perspektywicznych systemoéw stuzgcych
bezpieczenstwu, w tym systemow obronnych i ochronnych. Znajdujg one takze zastosowanie
w pozostatych gateziach gospodarki oraz wielu sferach zycia publicznego i prywatnego.
Za wykorzystaniem bezzatogowcow przemawia ich skutecznos¢, wydajnosé, a takze wzgledy
ekonomiczne i — co najwazniejsze — zmniejszenie ryzyka utraty zycia lub zdrowia przez ludzi.



Dlatego tez ich wykorzystywanie oraz rozwdj musi sta¢ sie jednym z priorytetow
modernizacyjnych, co juz dzieje sie m.in. w polskiej armii. W przysziosci ich wykorzystanie, takze
przez publiczne i niepubliczne stuzby oraz straze ochronne, odbywac sie bedzie na jeszcze
wiekszg skale. Czeka nas ponadto wzrost komercyjnego zapotrzebowania na bezzatogowce,
poniewaz grono uzytkownikéw takich systeméw, a takze liczba ich zastosowan stale sie
powieksza.

Przy wykorzystaniu bezzalogowcéw w obszarze bezpieczenstwa kluczowg sprawg
sg informatyczne systemy kierowania i zarzgdzania nimi, czyli ,panowanie kryptograficzne”
(wkasne kody zrédtowe oprogramowania), bez ktérego nie mozna w petni polega¢ na uzywanym
wyposazeniu. To jeden z najwazniejszych argumentéw za ustanowieniem witasnego, narodowego
programu ich rozwoju i produkcji.

Aby w peftni wtadac¢ bezzatogowcami na poziomie operacyjnym, muszg by¢ one polskiej produkciji.
Zakupy zagraniczne sg w takiej sytuacji obarczone zbyt duzym ryzykiem, aby opieraé na nich
wyposazanie polskich sit i struktur bezpieczenstwa narodowego.

Polska nauka i przemyst dysponujg obiecujgcym potencjatem kadrowym oraz technicznym,
stwarzajgcym szanse dla innowacyjnoéci, aby w perspektywie dekady projektowac i produkowac
petng game bezzatogowcow réznych klas i typdw.

Wykorzystujgc te szanse Polska moze znalezé sie w europejskiej czotdbwce panstw-
producentow bezzatogowcow, a takze wspotpracowa¢ z miedzynarodowymi producentami,
np. w ramach europejskiego programu bezzatogowcow.

Niezbedne dla uruchomienia inicjatywy Narodowego Programu Systeméw Bezzatogowych jest
zainteresowanie oraz wspotdziatanie trzech grup: uzytkownikéw, okreslajgcych potrzeby
(Sity Zbrojne RP, Policja, stuzby, straze); potencjalu naukowego skupionego na
projektowaniu narodowych rozwigzan (w tym Narodowe Centrum Badan i Rozwoju); potencjatu
produkcyjnego realizujgcego okreslone projekty (podmioty polskiego przemystu obronnego).
Wspodtpraca powyzszych srodowisk oraz uzyskanie efektu synergii, stanowi podstawowy sposéb
realizacji tego ztozonego wyzwania. Stworzy takze unikatowg szanse skoku generacyjnego
polskiego potencjatu badawczo-rozwojowego i produkcyjnego w sferze obronnosci, czynigc
bezzatogowce wizytdwkg narodowego potencjatu obronnego.

8. Dziatania wzmacniajgce Sojusz Pétnocnoatlantycki

Zadanie: rozwing¢ na forum migedzynarodowym dziatania wzmacniajgce mechanizmy obrony
kolektywnej NATO, w tym potencjat obronny na wschodniej flance Sojuszu, zwtaszcza przez
przeksztatcanie rotacyjnej obecnosci sit zbrojnych panstw sojuszniczych w regionie w stafg.

NATO adekwatnie zareagowato na wybuch konfliktu na wschodzie. Zwiekszono sojuszniczg
aktywnos¢ i obecnosé¢ wojskowg na terenie panstw flankowych, a takze na Morzu Battyckim
i Morzu Czarnym.

Jednak wobec trwatosci spowodowanych przez Rosje zmian w srodowisku bezpieczenstwa,
wazng kwestig stata sie trwata strategiczna adaptacja polityki Sojuszu, szczegdlnie poprzez
wzmocnienie mechanizmow obrony kolektywne;j.

Istotne kierunki tej adaptacji — prowadzgce do strategicznego wzmocnienia potencjatu na
wschodniej flance NATO - przyjete zostaly na szczycie Sojuszu w Newport w 2014 r.
Najwazniejsze z nich to ciggla, rotacyjna obecnos¢ wojskowa na wschodniej flance, potgczona
ze zwiekszong aktywnoscig éwiczeniowa; utworzenie tzw. ,szpicy”, czyli sit natychmiastowego
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reagowania (VJTF); utworzenie wysunietych elementéw dowddczych z niezbedng infrastrukturg
logistyczng i wsparciem; konkretyzacja planow ewentualnosciowych z mozliwym przeksztatceniem
w przysztosci niektorych z nich w state plany obrony.

Na szczycie NATO w Warszawie (zaplanowanym na 8-9 lipca 2016 r.) nalezy podsumowaé
realizacje tych zadah. Jednoczesnie wazne bedzie, aby zaprojektowac kierunki dalszej
strategicznej adaptacji Sojuszu.

W tym zakresie najwazniejsze powinno by¢ zbudowanie zdolnosci do odstraszania,
powstrzymywania, zniechecania potencjalnego przeciwnika przed agresjg ponizej progu otwartej,
regularnej wojny. Sojusz ma niewatpliwie wiarygodny potencjat odstraszania, witgcznie
Zz odstraszaniem nuklearnym, przed wielkoskalowg agresjg na swoje terytorium. Natomiast
trudnosci z reagowaniem i uzyskaniem konsensusu wewnatrz NATO moga wystgpi¢ w razie
agresji nieregularnej, asymetrycznej, agresji hybrydowej o niskiej intensywnosci, w tym zwtaszcza
agresiji ponizej progu otwartej wojny.

Jednym z waznych sposobdw zniechecania potencjalnego agresora przed takim dziataniem jest
zapewnienie statej obecnosci na terytorium panstw brzegowych NATO wojsk z innych panstw
sojuszniczych. Potencjalny agresor musiatby wéwczas wkalkulowaé w swéj strategiczny rachunek
wejscie w konflikt nie tylko z krajem bedacym celem agresiji, ale takze krajami, ktdérych wojska
bytyby rozmieszczone na terytorium zaatakowanego panstwa.

Dlatego konieczne jest umacnianie obecnosci wojskowej w krajach brzegowych, w tym
w szczegolnosci nadawanie jej coraz bardziej statego charakteru. Przyjeta w Newport koncepcje
.SZpicy” oraz system c¢wiczebnej obecnosci rotacyjnej nalezatoby uzupetnic na szczycie
w Warszawie ,czatg”, czyli statg obecnoscig nawet niezbyt liczebnych, ale wyraznie widocznych sit
sojuszniczych i odpowiedniej infrastruktury w strefie nadgranicznej NATO.

Wazne jest takze, aby doktryna uzycia ,szpicy”, czyli sit natychmiastowego reagowania (VJTF),
zaktadata ich uprzedzajgce rozwiniecie na kierunku zagrozenia juz w fazie narastania kryzysu,
a nie dopiero w formie reakcji na zaistniatg juz agresje. Do wzmocnienia szybkosci dziatania VJTF
przyczyni sie takze uprzednie rozlokowanie sprzetu i uzbrojenia wojskowego w panstwach
brzegowych (,prepositioning”).

Wydaje sie takze, ze w obliczu skali, charakteru i przewidywanej trwatosci zmian srodowiska
bezpieczenstwa, konieczna bedzie tez fundamentalna refleksja wewnatrz NATO, dotyczgca
nowelizacji Koncepcji Strategicznej przyjetej w Lizbonie w 2010 r. Warto, aby prace nad nig mogty
by¢ uruchomione juz na najblizszym szczycie Sojuszu w Warszawie, z perspektywg przyjecia
nowej koncepcji na szczycie w 2018 r.

9. Dziatania prowadzace do strategicznego upodmiotowienia Unii Europejskiej i rozwoju
wspotpracy NATO-UE (polityczno-strategiczna odpowiedz na zagrozenia hybrydowe)

Zadanie: kontynuowac starania o uzgodnienie nowej, wspdlnej i realnej strategii bezpieczenstwa
UE, przy uwzglednieniu jej komplementarnosci z NATO oraz rozwiniecia systemowych
mechanizmow wspotdziatania NATO-UE (budowa euroatlantyckiego ,tandemu bezpieczenstwa’).

Unia Europejska jest jednym z filaréw bezpieczenstwa RP. Mimo ze NATO pozostaje gidwnym
miedzynarodowym gwarantem bezpieczenstwa militarnego, w tym Polski i innych panstw Europy
Srodkowej, reakcja na konflikt rosyjsko-ukraifski pokazata, ze Unia dysponuje duzym potencjatem
odstraszania, realizowanego za pomocg instrumentéw ekonomicznych, takich jak sankcje
gospodarcze.

10



Unia moze takze uzupetnia¢ kompetencje Sojuszu w zakresie bezpieczenstwa pozamilitarnego,
w tym bezpieczenstwa energetycznego, cybernetycznego, finansowego i spotecznego.

Jednak, aby potencjat Unii Europejskiej, jako filaru bezpieczenstwa RP, zostat w petni
wykorzystany, musi ona stac¢ sie istotnym podmiotem strategicznym w dziedzinie bezpieczehstwa
i obrony. Dlatego tez Polska dazy do wzmacniania unijnej Wspdlnej Polityki Bezpieczenstwa
i Obrony (WPBIO), angazujac sie w rozw¢j tej inicjatywy i definiowanie jej przysztego ksztattu.

Gtownym wyzwaniem Wspdlnej Polityki Bezpieczenstwa i Obrony UE — co uwidocznit obecny
kryzys na Ukrainie — jest brak jednolitej strategii, z ktorg utozsamiatyby sie wszystkie panstwa
cztonkowskie. Unia Europejska potrzebuje strategii, aby sta¢ sie bardziej sprawng i skuteczng
instytucjg. Strategia ta powinna odnosi¢ sie do spraw wojskowych, ale tez (a moze przede
wszystkim) do pozamilitarnych aspektow bezpieczenstwa.

Potrzebne sg dziatania budujgce poczucie podmiotowosci Unii Europejskiej, jako strategicznego
aktora bezpieczenstwa, szczegodlnie w obliczu dynamicznie zmieniajgcego sie Srodowiska
bezpieczenstwa, na jej wschodniej flance. Kluczowa dla wzmocnienia podmiotowosci UE bedzie
realizacja zadania postawionego na szczycie Rady Europejskiej 25-26 czerwca 2015 r.,
Zlecajgcego opracowanie do czerwca 2016 r. unijnej Globalnej Strategii Polityki Zagranicznej
i Bezpieczenstwa.

Szczegdblnie wazna jest takze wspétpraca na forum NATO-UE. Wydaje sie, ze obecnie jest
wiasciwy moment na przetamanie wieloletniego impasu oraz podjecie dziatan zmierzajgcych do
budowy euroatlantyckiego tandemu bezpieczenstwa.

Jest to istotne w obliczu wspodiczesnej ztozonosci zagrozen bezpieczenstwa w Europie,
hybrydowos$ci oznaczajgcej jednoczesne stosowanie zroznicowanych metod i Srodkow presji oraz
agresji: od politycznych, dyplomatycznych, informacyjnych, poprzez ekonomiczne, finansowe,
energetyczne, cybernetyczne, az do militarnych we wszelkich mozliwych stopniach ich nasilenia
(w tym agresji ponizej progu otwartej, regularnej wojny, szczegdlnie niebezpiecznej
dla sojuszniczych/wspdlnotowych organizacji).

W przeciwstawianiu sie zagrozeniom hybrydowym tandem UE-NATO to optymalne rozwigzanie.
UE bytaby szczegdlnie skuteczna w pozamilitarnej sferze bezpieczenstwa, NATO w polityczno-
militarnej.

10. Umacnianie strategicznych partnerstw, szczegélnie sojuszu z USA

Zadanie: zabiegaC o state stacjonowanie amerykanskich wojsk w Polsce | regionie (m.in.
systemow obrony przeciwrakietowej, sit powietrznych, wojsk specjalnych) oraz rozszerzac¢ polsko-
amerykanskg wspotprace polityczno-wojskowg rowniez o wymiary pozamilitarne. Jednoczesnie
zacie$niac relacje z kluczowymi sojusznikami europejskimi oraz z panstwami regionu lezgcymi na
wschodniej flance NATO.

Strategiczne partnerstwo ze Stanami Zjednoczonymi jest trzecim — obok cztonkostwa w NATO
i Unii Europejskiej — zewnetrznym filarem bezpieczenstwa RP. W interesie Polski lezy tez
zabieganie o trwatos¢ i jakos¢ wiezi transatlantyckich, bazujgcych na fundamencie wojskowe;j
obecnosci USA w Europie, szczegdlnie na wschodniej flance NATO.

Od momentu wybuchu konfliktu rosyjsko-ukrainskiego Stany Zjednoczone podjety szereg dziatan
wzmacniajgcych bezpieczenstwo Europy Srodkowo-Wschodniej, takze w ramach Inicjatywy
Wzmocnienia Bezpieczenstwa Europejskiego (European Reassurance Initiative), ogtoszonej przez
prezydenta USA Baracka Obame w Warszawie w dniu Swigta Wolnoéci 4 czerwca 2014 r.
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Polegajg one m.in. na ciggtej, rotacyjnej obecnosci amerykanskich sit w regionie czy ostatnich
decyzjach o rozmieszczeniu w Polsce, panstwach battyckich oraz Rumunii i Butgarii uzbrojenia
i sprzetu militarnego dla amerykanskich wojsk. Nalezy dgzy¢, aby dziatania te nabieraly coraz
bardziej trwatego charakteru i w perspektywie tworzyly odpowiednie warunki do statego
stacjonowania amerykanskich wojsk na terytorium RP.

Obecnie priorytetowego znaczenia dla polsko-amerykanskiego partnerstwa strategicznego nabiera
planowy rozwdj sojuszniczego systemu obrony przeciwrakietowej, ktérego kluczowy element
stanowi amerykanski komponent w ramach EPAA (European Phased Adaptive Approach). W jego
sktad od 2018 r. ma wej$¢ baza obrony przeciwrakietowe] zlokalizowana w Redzikowie, ktérej
budowa powinna rozpocza¢ sie w przysztym roku. Istotnym elementem wzmacniania wspétpracy
powinna by¢ tez kontynuacja kooperaciji techniczno-wojskowe;.

Poza wspotpracg w zakresie ,twardego” bezpieczenstwa Polska powinna dgazy¢é do rozszerzenia
dwustronnego dialogu strategicznego ze Stanami Zjednoczonymi w dziedzinie bezpieczenstwa
o kwestie zwigzane ze wsparciem demokracji na $wiecie, zagrozeniami cybernetycznymi,
bezpieczenstwem energetycznym oraz kooperacjg naukowo-techniczng. Szczegoélnego znaczenia
nabiera perspektywa wspétpracy w dziedzinie energetyki.

Wzmacnianiu wspotpracy ze Stanami Zjednoczonymi powinien towarzyszy¢ rozwdj i umacnianie
regionalnych i bilateralnych partnerstw Polski z najwazniejszymi europejskimi sojusznikami
(Tréjkat Weimarski, Wielka Brytania), jak rowniez z panstwami wschodniej flanki (Grupa
Wyszehradzka, panstwa battyckie, Rumunia, Bulgaria), a takze z panstwami skandynawskimi.
Szczegdblnie obiecujgce wydajg sie inwestycje w format panstw wschodniej flanki, co moze
przynies¢ wymierne korzysci zarowno w zakresie dziatan bilateralnych, jak takze w ramach NATO
i Unii Europejskiej.

*k%k
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