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warunkow
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RODZAJE ZAGROZEN WOJENNYCH
W WARUNKACH HYBRYDOWEJ ZIMNEJ WOJNY - gfowna tresc konfliktu

Rodzaj i skala przemocy Progi agresji Rodzaje konfliktu Gtéwna tresé konfliktu IS

A
¢¥ 5. B
% g

. . Wojna na pefnq skale

-Bardgo ma}o prawdopodobna.

P kiem jest nuklearna da MAD
( d j go gwar 9
zniszczenia)

*Nie mozna jej jednak zupeinie wykluczyc:
m

'\ N a pein a ?s,‘:(zael:cyj‘i: (,,vu.lyr;rkni.e%i; sie §pod kontroli"’)

wojny ograniczonej, dywersji

1,#

| —
-

= s Na petna
cybernetyczr!ej ,,stro_ny !rzef:iej" w e, ”
% skale e ot e Prég U ska le
wojny nieograniczonej‘

Agresja ograniczona -
m . wszystkie elementy agresji podprogowej De es ka | acj an u k| ea rna
TBJ

oraz plus:
otwarta agresja zbrojna o

& 0 g ra n i czo n .a deklarowanych cela_lch ogra!nicz_on_ych
. »parasol” w postaci szantazu uzyciem Prég Otwal"l:ej agresji

taktycznej broni jadrowej (doktryna

Q ndeeskalacji nuklearnej”) :(oiganlczon:el):

A R o - R .
Skryta - “Wezystkie elementy presji gg’r\/‘ﬂ“o’
v oraz plus:
= operacje specjalne,

dywersja, prowokacje

m Zzbrojne...
Ny

Presja polityczno-militarna

= Agresyvwna dyplomacja (coercive diplomacy)
=Wojna informacyjna — dezinformacja,
propaganda, media, media spolecznosciowe ...
m =Cyberkonfrontacje — cyberdywersja, grozba
cyberwojny

=Szantaz ekonomiczny (np. energetyczny,
sankcje)

= Manewry wojskowe
4 = Provwokacyjne incydenty wojskowvwe

=Wojny zastepcze (proxy wvwars)

Prég presji

Konfrontacja neozimnowojenna

-y

Kooperacja pozimnowojenna
www.koziej.pl @SKoziej 4
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Koncepcja
strategii
operacyjne)



1.

2.

Strategia operacyjna - opcje
Maksymailnego umiedzynarodowienia dziatan na rzecz
bezpieczenstwa Polski, zwigzana takze z przesunieciem uwagi na
dziatania pozamilitarne;

Autarkii strategicznej (samodzielnosci i samowystarczalnosci):
zakiada zdecydowane wzmocnienie samodzielnosci dziatania
panstwa w sferze bezpieczenstwa w kontekscie kryzysu
zbiorowej polityki bezpieczenstwa w Europie i we wspoélnocie
transatlantyckiej, z dominacja uwagi na ,twardym?”
bezpieczenstwie;

Zrownowazonego umiedzynarodowienia i usamodzielnienia
bezpieczenstwa Polski: zakiada wzmacnianie wiezi sojuszniczych
oraz relacji dwustronnych z najwazniejszymi partnerami i
uwiarygodnienie przez to zewnetrznych filaréow bezpieczenstwa z
jednoczesng gotowoscia do samodzielnego dziatania w
sytuacjach, w ktéorych peina wiarygodno$¢ sojusznicza nie moze
byé°‘gwarantowana. @iz ’



Strategia operacyjna - priorytety

1.Utrzymanie wiasnej determinaciji i gotowosci do dziatania
(podmiotowos¢ strategiczna!) w peinym spektrum dziedzin,
obszarow i sektorow bezpieczenstwa narodowego z priorytetowym
traktowaniem tych, w ktorych sojusznicze (wspoéine) dziatanie moze
by¢ utrudnione (sytuacje trudnokonsensusowe);

2.Umacnianie miedzynarodowej wspoéinoty bezpieczenstwa poprzez
dziatanie na rzecz pogiebiania procesow integracyjnych w Europie
opartych na wspélnocie intereséow (konsolidacja NATO, wspéinota
interesé6w w UE, partnerstwa strategiczne, w tym z USA);

3.Wspieranie i selektywny udziat w miedzynarodowym reagowaniu
kryzysowym (prewencja, stabilizacja), przeciwdziatajacej
powstaniu nowych zrédet zagrozen lub rozprzestrzenianiu sie juz
istniejacych kryzyséw w wymiarze ponadregionalnym.

www.koziej.pl @SKoziej 9



Rodzaje dziatan (operaciji) strategicznych

e pogotowie strategiczne (dziatania zapobiegawcze) - realizowane w
czasie pokoju, obejmujace promowanie bezpieczenstwa, biezace
zapobieganie wystapieniu zagrozen poprzez neutralizowanie ich
potencjainych zrédel oraz umachnianie bezpiecznego srodowiska
(otoczenia) miedzynarodowego Polski

e reagowanie kryzysowe - realizowane w razie wystapienia
zagrozenia bezpieczenstwa panstwa lub bezpieczenstwa
sojusznikéw oraz zagrozen dla szerszego bezpieczenstwa
miedzynarodowego, obejmujace zaré6wno dziatania narodowe, jak i
udziat w wysitkach miedzynarodowych, podejmowanych w celu
opanowania kryzysow oraz zapewnienia ostony przed ich skutkami

o dziatania wojenne - prowadzone w razie agresji na Polske lub jej
sojusznikéw, obejmujace wykorzystanie catego lub czesci
potencjatu panstwa do odparcia agresji, poprzez przygotowanie i
przeprowadzenie kampanii i operacji wojennych .



DZIALANIA WOJENNE

(Nastepstwo agresji na Polske lub sojusznika.
W sensie prawnym kazda ,polska” wojna bylaby
wojna sojuszniczy)

o ctwomm e, N

wilasnym terytorium Wojna poza

(odparcie agresiji terytorium RP
na Polske): (udf|al )
- agresja skryta (podprogowa) v :: I:i:f::;:i:s |

- agresja ograniczona (np.
aterytorialna) = Dzialania zbrojne

- wojna na duzj skale * Dzialania pozazbrojne

www.koziej.pl @SKoziej
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Dziatania
w ramach
sojuszu




www.koziej.pl

PROCEDURY

IIIIIIIIIIIIIIIIIII>

Stolice Kwatera Giéwna NATO

IIIIIIIIIIIIIIIIIIIII»

Dowdédztwa strategiczne NATO
----—- Whioski, propozycje
----=- konsultacje
------ decyzje

— Ciagle konsultacje w sprawach biezacych (stolice -
Kwatera Giéwna - dowédztwa strategiczne)

@SKoziej
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Mechanizm reagowania NATO

KOMITET
WOJSKOWY NATO

RZADY
PANSTW

NATO NOWY PLAN
DZIALANIA

STRATEGICZNE
DOWODZTWO

EWENTUAL-
OPERACYJNE NATO NOSCIOWY
(w Mons)
1= WNIOSEK
2= DECYZJA

3= DZIALANIE

( plan i realizacja)

@SKoziej
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Potrzeba adekwatnej strategii i
potencjatu odstraszania

» Jak w klasycznej zimnej wojnie XX wieku
warunkiem utrzymania konfrontacji na poziomie
ponizej goracej wojny jest rownowaga
odstraszania

 Dzisiaj takiej rownowagi brak. Rosja ma przewage
w hybrydowej zimnej wojnie i istnieje spore
ryzyko przeksztaicenia sie jej w goraca

» Stad wynika konieczno$¢é zbudowania przez

Zachod (NATO+UE) adekwatnej strategii i
potencjatu odstraszania



Kwadryga odstraszania

SILY NUKLEARNE: strategiczne - doktryna MAD,
taktyczna bron jadrowa w Europie — wzmochniony
program ,nuclear sharing”)

SILY KONWENCJONALNE: wysunieta
obecnosé¢ (,czata”), sily reagowania (w tym
»Szpica” - z doktryna uprzedzajacego
rozwiniecia), sily wzmocnienia (plany
ewentualnosciowe i weryfikujace je manewry)

Odstraszanie w warunkach
hybrydowej zimnej wojny

POTENCJAL INFORMACYJNY:
koniecznos$¢ zbudowania strategii i potencjatu
walki informacyjnej (system komunikacji
strategicznej, cyberobrona: wspoétpraca NATO-
UE)

ODPORNOSC STRATEGICZNA : obrona
powietrzna, w tym p/rakietowa (zdolnosci
A2/AD); operacyjne przygotowanie terytorium;
ochrona i obrona waznych obiektow
infrastruktury krytycznej; potencjat
mobilizacyjny; przygotowanie panstwa
podziemnego, w tym zbrojnego oporu/dywersiji,
na terytoriach okupowanych; system ochrony
ludnosci w warunkach wojny; powszechna
edukacja w sprawach bezpieczenstwa



www.koziej.pl

Nuclear Sharing

Program NATO wspdinego uzywania broni jgdrowej przez USA i europejskich sojusznikow
niemajacych wiasnych arsenalow odstraszania nuklearnego

v Baza Liczba bomb
. sil powietrznych | jadrowych USA

Samoloty panstwa gospodarza

Panstwo gospodarz .
rozmieszcrenia bomb zdolne przenosi¢c bomby jadrowe USA

jadrowych USA *’*’ * "' chocii

: planowana nowa generacja

- - : F-16 '
‘ ’ BELGIA i Kleine Brogel 10-20 : koniec zywotnosci : decyzja niepodjeta
: : i wlatach 2023-2031 !
= HOLANDIA Volkel i 10-200 F-16 s F-35
: Aviano i w przyblizeniu 50 :
{ ) wrocHy = : : Tornado : F-35
Ghedi : 2040 : :

: - ! po 2020 roku brak - Tornada
: - : Tornad ; Tajt

& NIEMCY : Biichel P 20 lub wiece] ornado : beda za:st_aplfme ajfunami bez
: : do 2020 roku ¢ zdolnosci przenoszenia bomb

: : jadrowych USA

® TURCJA | Incirlik i 5080 F-16 - F-35
' ! 160-240 bomb ~
RAZEM 5 panstw i najbardziej |
6 baz ¢ prawdopodobnie !
; 180 :

@SKoziej
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CYBERBEZPIECZENSTWO W RAMACH NATO

» Cyberobrona jest czescia obrony kolektywnej na podstawie art.5.
tak, jak obrona Iadzie morzu i w powietrzu (szczyt w Warszawie)

* NATO uznaje, ze prawo miedzynarodowe stosuje sie rowniez
odpowiednio do cyberprzestrzeni (Podrecznik ,tallinski” z 2013r.).

* NATO odpowiada za ochrone wiasnych sieci informatycznych oraz
koordynacje wysitkow narodowych, a takze rozwoj edukaciji i
cwiczen w zakresie cyberobrony.

» Panstwa sojusznicze zobhowiazaly sie do ochrony swoich sieci,
wymiany informacji oraz wzajemnego wsparcia w zakresie
cyberobrony (zapobieganie, powstrzymywanie, likwidacja
skutkow cyberatakow), a takze rozwijania swoich zdolnosci
kompatybilnych w NATO (Warszawa).

* NATO podpisalo porozumienie o cyber-wspoipracy z UE (TANDEM)

www.koziej.pl @SKoziej 18



UNIA EUROPEJSKA
IMPLEMENTATION PLAN ON SECURITY AND DEFENCE: Level of ambitions

"Responding to external conflicts and

crises (cywilne i wojskowe reagowanie
kryzysowe)

Building the capacities of partners (misje
szkoleniowo-doradcze w sekforze
bezpieczenstwa)

"Protecting the Union and its citizens

(ochrona i odpornosc panstw i obywateli na
roznorodne zagrozenia)

www.koziej.pl @SKoziej 19



EUROPEAN DEFENCE ACTION PLAN
(Propozycja Komisji Europejskiej, 30.11.2016)

* Launching a European Defence Fund

* ,Research window” (unijne, wspolne projekty
badawcze)

= ,Capability window?” (wspotpraca przemystowa: dwa
poziomy - dla wszystkich i dla chetnych)

* Fostering investments in defence supply chains
(inwestycje, innowacije...)

* Reinforcing the single market for defence
(otwartosc, konkurencyjnos¢ rynku ...)

www.koziej.pl @SKoziej 20



Wspolny zestaw zadan wspofpracy NATO-UE

1. Countering hybrid threats

2. Operational cooperation including
maritime issues

3. Cyber security and defence

4. Defence capabilities

5. Defence industry and research

6. Exercises

7. Defence and security capacity-building



UNIA EUROPEIJSKA: perspektywa
- W sumie:

—NATO- bis? — NIE; chyba Zze NATO mialfoby
sie rozpadaclll

—UE dwéch kregow (predkosci, poziomoéw)?
- RYZYKO DLA POLSKI; d/atego
potrzeba przyjecia strategii/doktryny
CSDP

—Tandem NATO/UE? - TAK; rozwiazanie
optymalne!

@SKoziej
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Misja strategiczna UE - jako synteza
interesé6w narodowych panstw

czionkowskich

Interesy panstw czitonkowskich i
stosunek do nich innych panstw
(partneréw, sojusznikéw): | Katalog (pakiet)

= Wspolne (akceptowane)- wszyscy s3
gotowi uczestniczyé w we wsparciu ich
realizacji (ubezpieczane wspdinotowo);

= Niesprzeczne (tolerowane) - nikt nie
zglasza wobec nich sprzeciwu, ale tez
nie deklaruje z géry udzialu w
zabezpieczeniu ich realizacji (w razie
potrzeby - koalicja ad hoc);

: niesprzecznych

1 interesow panstw
: czitonkowskich,

; czyli:

Misja UE

1 W dziedzinie

i_bezpieczer'istwa

= Sprzeczne (odrzucone) - nie
uwzgledniane we wspoélnej misii__

————— ~

bezpieczenstwa. )

@SKoziej
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Dziatania
narodowe




DZIALANIA STRATEGICZNE (STRATEGIA OPERACYJNA)

- Pogotowie (ubezpieczenie) strategiczne
- Wspolpraca sojusznicza i partnerstwa
- Wywiad i kontrwywiad
 Przygotowania obronne
- Reagowanie kryzysowe
- Pozamilitarne (dyplomacja, sankcje ...)
 Polityczno-militarne (udziat w misjach, manewry...)

 Obrona (dziatania wojenne)
 Agresja na duza skale - obrona sojusznicza
- Agresja ograniczona - udziat w obronie sojusznika

- Agresja skryta (podprogowa) — obrona samodzielna i/lub
sojusznicza



www.koziej.pl

OBRONA PANSTWA

AGRESJA

ZBROJNA

Strategiczna odpornosé kraju 2 2
(dziatania ,kontr-dostepnosciowe”) DZIaIanla
regularne
Dziatania -

Obronne . Niedostepnosé _niere_gula_rne WOJSK
przg:gotm!vatnu; terytorium i wstplell('quce o
spoteczenstw struktur

panstwowych ope racy‘ nYCh

Militarne i niemilitarne struktury panstwa

Kraj

(terytorium)

@SKoziej 26
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Sily i sSrodki
SYSTEMU STRATEGICZNEJ
ODPORNOSCI KRAJU

Panstwowe i
nliepanstwove)
formacje
ochrony
ludnosci
(nieuzbrojone,
w tym OC)

Wsparcie wojsk
operacyjnych (w tym dz.
nieregularnych Wspec

niepanstwowe

Ochrona Iludnosci

Przygotowania obronne obywateli i spofecznosci lokalnych

(pozarzadowe)
organizacje
proobronne

@SKoziej
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Cyberbezpieczenstwo

@SKoziej
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Cyberbezpieczenstwo jako rodzaj bezpieczenstwa

Bezpieczenstwo
informacyjne

Cyberbezpieczenstwo

@SKoziej
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Bezpieczenstwo informacyjne panstwa - transsektorowy obszar
bezpieczenstwa, ktorego tres¢ odnosi sie do sSrodowiska
informacyjnego (w tym cyberprzestrzeni) panstwa; proces,
ktorego celem jest zapewnienie bezpiecznego funkcjonowania
panstwa w przestrzeni informacyjnej poprzez panowanie we
wiasnej, wewnetrznej, krajowej Iinfosferze oraz efektywna
ochrone interesow narodowych w zewnetrznej (obcej) infosferze.
Osiaga sie to poprzez realizacje takich zadan jak: zapewnienie
adekwatnej ochrony posiadanych zasobow informacyjnych oraz
ochrony przed wrogimi dziataniami dezinformacyjnymi i
propagandowymi (w wymiarze defensywnym) przy jednoczesnym
zachowaniu zdolnosci do prowadzenia wobec ewentualnych
przeciwnikow (panstw lub innych podmiotow) dziatan
ofensywnych w tym obszarze.



Cyberbezpieczenstwo panstwa (bezpieczenstwo
panstwa w cyberprzestrzeni) - transsektorowy
obszar bezpieczenstwa, obejmujacy proces
zapewniania bezpiecznego funkcjonowania w
cyberprzestrzeni panstwa jako catosci, jego
elementow (struktur, osob fizycznych i osob
prawnych, w tym przedsiebiorcow i innych
podmiotow nieposiadajacych osobowosci
prawnej) oraz bedacych w ich dyspozycji
systemow teleinformatycznych i zasobow
informacyjnych.

www.koziej.pl @SKoziej 31



Rozréznienie pojec:

~BEZPIECZENSTWO PANSTWA W
CYBERPRZESTRZENI”

oraz

»BEZPIECZENSTWO
CYBERPRZESTRZENI PANSTWA”



CYBERBEZPIECZENSTWO
A CYBEROBRONA | CYBEROCHRONA

Cyberbezpieczenstwo

Cyberobrona

(cyberbezpieczenstwo militarne, w
sitach zbrojnych, w walce zbrojnej)

www.koziej.pl

@SKoziej

Cyberochrona

(cyberbezpieczenstwo
pozamilitarne)

33
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Cyberbezpieczenstwo w procesie planowania strategicznego

www.koziej.pl

(w cyklu strategicznym)

Diagnoza panstwa jako podmiotu bezpieczenstwa
narodowego (podsta bezgitzenstwa narodowego)
I identyfikacja inter @dowych | celow strategicznych
w dziedzinie bezp N

prognoza srodowiska bezpieczenstwa -
sCenariusze  rozwoju  zew yg | wewnetrznych
uwarunkowan bezpieczen

Koncep@zia'aﬁ strategicznych — sposoby osiggania
st

celow egicznych w przewidwan“vvrunkowaniach

bezpieczenstwa

Koncepcja otdqgan systemu bezpieczenstwa
narodowego soby utrzymywania i przeksztatcenia
systemu bezpieczenstwa narodowego adekwatnie do
przysztych potrzeb operacyjnych

SKoze]

\

J
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Doktryna cyberbezpieczenstwa RP

= Strategiczny cel operacyjny: zapewnienie
bezpiecznego funkcjonowania Rzeczypospolitej
Polskiej w cyberprzestrzeni
= Ustawa o cyber- w stanach nadzwyczajnych
= PSDO, plany operacyjne, ¢wiczenia

= Strategiczny cel preparacyjny: zbudowanie
zintegrowanego systemu cyberbezpieczenstwa
RP
» Rzadowa Strategia Cyberbezpieczenstwa

Rzeczypospolitej Polskiej na lata 2016-2020
* Rozwéj zdolnosci cyberobrony w sitach zbrojnych

www.koziej.pl @SKoziej 36



POSUMOWANIE
STRATEGII BEZPIECZENSTWA NARODOWEGO RP

Skoncentrowanie glownego wysitku na zapewnieniu
bezposredniego bezpieczenstwa, w tym obrony panstwa i
wzmochieniu strategicznej odpornosci kraju (na agresje)

Wiasny potencjal obronny - podstawowy filar i gwarancja
polskiego bezpieczenstwa; NATO, UE, strategiczne
partnerstwa - filary wspierajace

Zdolnosci do obrony terytorium i przeciw-zaskoczeniowe
— polska specjalizacja w NATO i UE

Potrzeba umacniania podmiotowosci strategicznej na
arenie miedzynarodowej

www.koziej.pl @SKoziej 37



