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USA - atak terrorystyczny z 11 wrzesnia
2001 .

* Dlugotrwate przygotowania

* Determinacja wykonawcow

* Wybor obiektow I czasu ataku

 Atak cywilny, asymetryczny

» Efekt: pierwszy szok globalny

* Przyczyny: stabosci USA jako
panstwa demokratycznego




USA - reakcja koncepcyjna

 Przeglad strategiczny

* Nowe strategie
 bezpieczenstwa narodowego
 bezpieczenstwa krajowego
» zwalczania terroryzmu
» walki z BMR
» zabezpieczenia cyberprzestrzeni
= ochrony infrastruktury krytycznej
= obrony narodowej



USA — nowa strategia po 2001r.

* nieadekwatnos¢
dotychczasowe] strategii
odstraszania (MAD) w
stosunku do terrorystow i
panstw zbojeckich,

* Prewencja, zapobieganie,
w tym uderzenia
uprzedzajace w walce z
terroryzmem.i BMR



Strategia wyprzedzania

- Walczy¢ ze zrédiami - TAK - to
walka z przysziym terroryzmem
(zapobieganie strategiczne,
posrednie, dalekie)

- Walczyé¢ z objawami - TAK - to
walka z obecnym terroryzmem
(uprzedzanie operacyjne,
bezposrednie, bliskie -
uprzedzanie)



Strategia USA — zasady walki z terroryzmem

dziatania zintegrowane (narodowe i
miedzynarodowe),

dziatania w pojedynke (jezeli okaze sie
to konieczne) i dziatania uprzedzajace,
egzekwowanie odpowiedzialnosci

panstw za wyplenianie terroryzmu na
swoim terytorium,

terroryzm jako dziatania pozaprawne nie
moze by¢ tolerowany, a wszyscy musza
sie mu przeciwstawiac;

wspieranie umiarkowanych i

postepowych rzadoéw oraz dyplomacja
publiczna



USA - koncepcja zwalczania terroryzmu

= Cel - wyplenienie terroryzmu i
stworzenie warunkow
uniemozliwiajacych jego odrodzenie
sie w przysziosci

= Sposoby:

* rozbicie organizacji terrorystycznych

= pozbawianie ich sprzyjajacego im
sponsoringu, wsparcia i ukrycia

* redukowanie przyczyn terroryzmu

» obrona panstwa, obywateli i interesow
w kraju i za granica



USA — zadania w walce z terroryzmem

Advance effective democracies as the long-term
antidote to the ideology of terrorism [ nie
sprawdzito sie — promocja zachodniej demokracji
w innych cywilizacjach];

Prevent attacks by terrorist networks;

Deny weapons of mass destruction to rogue
states and terrorist allies who seek to use them;

Deny terrorists the support and sanctuary of
rogue states;

Deny terrorists control of any nation they would
use as a base and launching pad for terror
[przykiad Panstwa Islamskiego];

Lay the foundations and build the institutions and
structures we need to carry the fight forward
against terror and help ensure our ultimate
success.



USA - antyterrorystyczne wojny w
Afganistanie i w Iraku

= Afganistan
* Reakcja operacyjna na 11.09
» Akceptacja swiata, artykuf 5. NATO

 Bledny cel: budowanie nowego
panstwa. Problem do dzis

» Irak
» Motywacje i biad wywiadu
» Szybkie zwyciestwo wojskowe
* Trudnosci pokonfliktowe
» Wycofanie i ... skutki do dzis zle



National Strategy
for Counterterrorism
2011

= Strategia kontrterrorystyczna USA -

niemal wyilaczne skoncentrowana na
walce z Al-Kaida

» Efekt negatywny: zaskoczenie
pojawieniem sie Panstwa
Islamskiego i nowymi warunkami
walki z nim

www.koziej.pl @SKoziej
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Zagrozenia

= Al-Qa’ida

= Al-Qa’ida affiliates - filie Al-Kaidy w
réznych regionach swiata, grupy
terrorystyczne utozsamiajace sie z Al-
Kaida

= Al-Qa’ida adherents - zwolennicy Al-
Kaidy, osoby, czasami obywatele USA,
ktorzy wspoipracuja lub sa tylko
inspirowani przez Al-Kaide

www.koziej.pl @SKoziej
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Cele

Ochrona kraju - Protecting our homeland by constantly reducing
our vulnerabilities and adapting and updating our defenses.

Zwalczanie Al.-Kaidy - Disrupting, degrading, dismantling and
defeating al-Qa’ida wherever it takes root.

Zapobieganie dostepowi do BMR - Preventing terrorists from
acquiring or developing weapons of mass destruction.

Eliminowanie baz - Eliminating the safehavens al-Qa’ida needs to
train, plot and launch attacks against us.

Dezorganizowanie wzajemnych powigzan - Degrading links
between al-Qa’ida, its affiliates and adherents.

Przeciwdzialanie ideologii Al.-Kaidy - Countering al-Qa’ida
ideology and its attempts to justify violence.

Pozbawianie wsparcia - Depriving al-Qa’ida and its affiliates of
their enabling means, including illicit financing, logistical support,
+and,online communications. g 15



Zasady

Przestrzeganie wiasnych wartosci - Upholding core American
values, including rule of law and the privacy, civil rights, and
civil liberties of all Americans;

Pelne wykorzystywanie dysponowanych narzedzi -
Harnessing every tool at our disposal, including intelligence,
military, homeland security and law enforcement, and
maximizing cooperation between communities;

Budowanie partnerstw miedzynarodowych - Building
partnerships to with international institutions and partners
so that nations can take the fight to al-Qa’ida, its affiliates
and adherents in their own countries;

Stosowanie sSrodkow adekwatnie do potrzeb i sytuacji -
Applying tools appropriately, recognizing that different
threats in different regions demand different tools;
Budowanie potrzebnej kultury gotowosci i odpornosci -
Building a culture of preparedness and resilience at home to
prevent terrorist attacks and ensure we can quickly recover

should an attack occur.
www.koziej.pl @SKoziej 16



Walka z Panstwem Islamskim

* Brak strategii Zachodu, reagowanie ad
hoc na koncowe skutki

» Wiaczenie sie Rosji
* Rozproszenie, strategiczna kwadratura
problemu syryjskiego - 4x4;
» 4 cele: skonczyé wojne, nowy podziat

polityczny, pomoc humanitarna, wsparcie
rozwojowe;

= 4 podmioty wewnetrzne: Asad, rebelianci, PI,
Kurdowie;

= 4 gracze regionalni: Turcja, Iran, Arabia
Saudyjska, Izrael;

» 4 podmioty globalne: USA, UE/NATO, Rosja,
Chiny (RB N2Z)
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Rosja wobec terroryzmu

 Rosja miata problemy z Czeczenami,
gdy ci walczyli metodami
konwencjonalnymi i partyzanckimi
(walka narodowo-wyzwolencza)

 Zmiana po Biestanie, gdy przeszli do
metod terrorystycznych

= Utrata wsparcia ze strony swiata
zewnetrznego

" Incydenty terrorystyczne w Rosji
« Zaangazowanie w Syrii



Rosja - Ustawa antyterrorystyczna z 1998 r.

http://www.scrf.gov.ru/security/antiterrorist/ document30/

Zasady antyterroryzmu

1) Praworzqdnoéé - 3aKOHHOCTb;

2) Priorytet dla uprzedzania/ostrzegania - npuopurer mep
npeaynpexpeHus Teppopusma;

3) Nieuchronnosc¢ Kary - HeorsparumocTs HakasaHus 3a OCyleCTBIIEHUE
TepPOPUCTUUECKON AEeATENIbHOCTH;

4) Potaczenie metod jawnych i niejawnych - coueranue rnacHbix n
HernacHbix metonos 60pb6bI C TEPPOPU3IMOM;

5) Kompleksowe stosowanie przedsiewziec¢ zapobiegawczych

- KOMMJIEKCHOEe UCMNOoJib30BaHMue NpodunakTu4ecKkmx NpaBoBbIX, NOJIMTUYECKMUX,
CcoLManbHO-3KOHOMMUYECKHUX, NponaraHAUCTCKUX Mep;

6) Priorytet ochrony praw osob zagrozonych - npuopurer samure
npas nuu, NoABEepraroumMXcs ONacHOCTU B pe3yribTaTe TEPPOPUCTUUECKOMN aKLUu;

7) Minimalne ustgpstwa terrorystom - MUHUMMArbHbIE YCTYNKU
Teppopucry;

8) Jednoosobowe kierowanie - eaquHOHaYanme B pyKOBOACTBE NpPUBIieKaeMbiMU CUnamMmm
M cpeacTBaMMm Npu NpoBeAeHUU KOHTPTEeppPOPUCTUUECKUX onepauunmn;

9) Minimalne upublicznianie informacji kontrterrorystycznych

- MMHMManbHas Ornacka TeXHM4YeCcKMX NpMeMoB U TAaKTUKM NpoBeaeHun
Koqu'reppoPucruquKux onepauMmn, a TakXKe COCTaBa YY4aCTHUKOB yYKa3aHHbIX

on&pPALuin. P @SKoziej 20



Cele walki z terroryzmem

1) Ochrona oso6b, spofeczenstwa i panstwa

pI'ZEd terroryzmem - 3aWMUTbl MMYHOCTHU, oOlecTBa N
rocyaapcrea OoT Teppopusma;

2) Zapobieganie, wykrywanie |
likwidowanie terroryzmu oraz
minimalizacja jego skutkow - npepynpexnenus,

BbIABJIEHUA, NPECEeYEeHMUA TEPPOPUCTUHECKON AEeATENbHOCTU U
MMHMMM3aLUMM ee NoCneacTBmm;

3) Wykrywanie I eliminowanie przyczyn i
warunkow sprzyjajacych powstawaniu

terroryzmu BbISIBJIEHUA U YCTPAHEHUSA NMPUYMH U YCIIOBUMN,

CNnoco6CTBYIOLWMUX OCYLLECTBIIEHUIO TePPOPUCTUUECKOMN
BeATeribHOCTM.

www.koziej.pl @SKoziej
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Podmioty walki z terroryzmem

1) Federalna Stuzba Bezpieczenstwa -
PepepanbHan cnyxba 6esonacHocTH
Poccunckom ®epepaumnm;

2) Ministerstwo Spraw Wewnetrznych -
MuHucrepcTBo BHYyTpeHHuX aen Poccunckom
depepaumnm;

3) Stuzba Wywiadu Zewnetrznego - Cnyxb6a
BHewHeu pa3seakm Poccuuckon ®epepauumm;
4) Federalna Stuzba Ochrony - ®epepanbHasn
cnyxb6a oxpanbl Poccunckom ®epepauum;
5) Ministerstwo Obrony - MMHucTepcTBo
obopoHbl Poccuuckom ®epgepaummnm.

www.koziej.pl @SKoziej



Kierowanie operacja
antyterrorystycznag

1. SZTAB OPERACYJNY - kierowany przez przedstawiciela
Federalnej Stuzby Bezpieczenstwa lub Ministerstwa Spraw
Wewnetrznych - [ina HenocpeacTBeHHOro ynpasneHus
KOHTPTEPPOPUCTUUYECKOMU onepaumem B COOTBETCTBMM C
peweHuem lMNpasurenncrtea Poccunckonm ®epgepaumm cospaercs
onepaTtuBHbIX WLITA0, BO3rnasnaemMmsin npeacrasuTenem
PepepanbHou cnyxbbl 6e3aonacHocTn Poccunckon ®epepaumm
unm MuHucrepcrTea BHyTpeHHux gen Poccunckom ®epepaumm B
3aBMCMMOCTM OT TOro, KomnereHuma Kakoro chegepanbHOro
opraHa ucnonHutTenbHou Bnactm 6yger npeobnagaouwen B
npPpoBeAeHUUN KOHKPETHOM KOHTPTEPPOPUCTUUYECKOMU onepaummn.
2. Ewentualne SZTABY OPERACYJNE w podmiotach lub
regionach FR - B cybbekrax Poccunckon ®epgepaumm m
permoHax Poccunckom ®Pepgepaumm Mmoryt cosgaBsartbCs
onepartuBHbie WTAabbl, KONIMYECTBO U COCTAB KOTOPbIX 3aBUCAT
OoT cneumMdpmKn MeCTHbIX YCIIOBUM U XapaKTepa BO3MOXHbIX
TEePPOPUCTUUECKMX aKLMM Ha TeppUutopuax cybbekros

(Aﬂﬁ[o"zigwm) Poccumnckom ¢enegse|1<(|).!igu. .
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Globalna Strategia Zwalczania Terroryzmu

= Podstawa strategii jest jednoznaczne, bezwarunkowe i silne
potepienie terroryzmu we wszelkich jego formach -
stosowanego przez kogokolwiek, gdziekolwiek i z
jakichkolwiek powodow.

» Strategia ustanawia konkretne srodki, ktére maja by¢
podejmowane w celu eliminowania przyczyn
rozprzestrzeniania sie terroryzmu oraz dla wzmacniania
indywidualnej i wspolnej zdolnosci panstw i NZ
w zapobieganiu i zwalczaniu terroryzmu, chroniac
jednoczesnie prawa cziowieka i strzegac rzadow prawa.

» Strategia jasno stwierdza, ze terroryzm nie powinien i nie
moze by¢ faczony z zadnymi religijnymi, narodowymi,
cywilizacyjnymi czy etnicznymi grupami.

» Strategia potwierdza odpowiedzialnosc¢ panstw za
odmawianie terrorystom wsparcia: finansowego
i operacyjnego schronienia, azylu politycznego
oraz pociaganie terrorystow do odpowiedzialnosci karnej
lub zastosowania w stosunku do nich procedury

ekstradycyjnej. @SKoziej 26



UN GLOBAL COUNTER-TERRORISM
STRATEGY: FILARY

Pillar Il

www.koziej.pl @SKoziej 27



Inicjatywy/zadania ONZ

* Poprawa spojnosci i skutecznosci dostarczania pomocy
techniczne] w zwalczaniu terroryzmu, aby wszystkie
panstwa mogly efektywnie odgrywac¢ w niej swoja role.

* Organizowanie systemow pomocy dla ofiar terroryzmu i ich
rodzin.

* Przeciwdziatanie zagrozeniu bio-terroryzmem poprzez
stworzenie jednolitej bazy danych. Podkreslenie
koniecznosci wspotpracy i uniemozliwienie wykorzystania
postepu w dziedzinie biotechnologii przez terrorystow.

* Angazowanie spoleczenstwa obywatelskiego, organizacji
regionalnych i subregionalnych do zwalczania terroryzmu
oraz rozwijanie partnerstwa z sektorem prywatnym.

» Opracowanie innowacyjnych srodkow przeciwdziatania
roshacemu zagrozeniu uzycia Internetu przez terrorystow.

» Modernizacja systemow kontroli granicznej i celnej oraz
poprawa bezpieczenstwa dokumentow podrozy, by
zapobiegac¢ przemieszczaniu sie terrorystow.

* Wzmachnianie wspotipracy w zwalczaniu procederu prania

brudnych pieniedzy i finansowania terroryzmu.
www.koziej.pl @SKoziej 28



NATO

NATO’s POLICY GUIDELINES ON COUNTER-TERRORISM
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf 2015 11/20151105 151105-ct-policy-
guidelines.pdf
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Zasady

ZgodnosSc z prawem miedzynarodowym - Compliance with
International Law: NATO will continue to act in accordance with
international law, the principles of the UN Charter and the Universal
Declaration of Human Rights. The UN Global Counter-Terrorism Strategy,
International Conventions and Protocols against terrorism and relevant UN
Resolutions provide the framework for all national and multilateral efforts
to combat terrorism, including those conducted by the Alliance.

Pierwszenstwo odpowiedzialnosci panstw czionkowskich,

NATO wspiera - NATO’s Support to Allies: Individual NATO members
have primary responsibility for the protection of their populations and
territories against terrorism. Cooperation through NATO can enhance
Allies’ efforts to prevent, mitigate, respond to, and recover from acts of
terrorism. NATO, upon request, may support these efforts.

Unikanie dublowania kompetencji oraz komplementarnosé

dziafan - Non-Duplication and Complementarity: NATO will promote
complementarity with and avoid unnecessary duplication of existing
efforts by individual nations or other International Organisations. NATO
will seek to coordinate and leverage its expertise and resources and will
focus on targeted programmes where it can contribute to and/or reinforce

the actions of Allied nations and other international actors, as appropriate.
www.koziej.pl @SKoziej 30



Obszary aktywnosci antyterrorystycznej

Awareness/Swiadomosé - poszerzanie wsréd

panstw czionkowskich wiedzy o zagrozeniach
terrorystycznych oraz wiasnych podatnosciach/stabosciach
na nie - przez konsultacje, poszerzona wymiane danych
wywiadowczych, ciaqgte analizy i oceny strategiczne dia
wsparcia wiadz narodowych

Capabilities/Zdolnosci - rozwijanie zdolnosci do
zapobiegania, ochrony i reagowania na zagrozenia
terrorystyczne w ramach uzgodnionego poziomu ambicji
poprzez rozwijanie zdolnosci, innowacyjnych technologii i
metod, wymiane doswiadczen, wspolne szkolenia i
¢wiczenia

Engagement/Zaangazowanie - rozwijanie
wspolpracy i partnerstwa a innymi organizacjami i krajami
w celu wsparcia ich zdolno&&!ieyv zwalczaniu terroryzmu

www.koziej.pl 31



Biezaca aktywnosc¢ antyterrorystyczna

Walka z ISIL - NATO supports the Global Coalition to
Defeat ISIL by providing NATO AWACS data to improve
situational awareness

sUstanowienie regionalnego centrum

pofudniowego - NATO has created a new regional
Hub for the South, based at NATO’s Joint Force Command
in Naples. It is a focal point for increasing both the
Alliance’s understanding of the challenges stemming from
the region, and its ability to respond to them.

Zwiekszenie wysitkow i nhowe rozwigzania

organizacyjne - NATO is enhancing its role in the
fight against terrorism with: more AWACS flight-time, more
information-sharing and air-to-air refuelling; NATO’s
membership in the Global Coalition to Defeat ISIL; a new
Hybrid Branch and terrorism intelligence cell at NATO
Headquarters and the appointment of a coordinator to

oversee NATO’s efforts in “@ES‘E fight against terrorism. .
www.koziej.p oziej



MC CONCEPT FOR COUNTER-TERRORISM
https://www.nato.int/nato_static fI2014/assets/pdf/topics pdf/i20160905 160905-
mc-concept-ct.pdf

Warunki skutecznosci wojskowego udziatu NATO
w walce z terroryzmem

= Swiadomos$é, ze same dzialania militarne nie sa
wystarczajace w zwalczaniu terroryzmu i muszg byé
podejmowane koherentnie razem z dziataniami
dyplomatycznymi, ekonomicznymi, spofecznymi, prawnymi
i informacyjnymi.

» Zrozumienie, ze militarne wysitki kontrterrorystycze sa
operacjami poiaczonymi i wielonarodowymi (joint and
combined)

= Usprawnianie wewnetrznej koordynacji przez
sprecyzowanie zadan kontrterrorystycznych Punktow

Kontaktowych w strukturach dowodzenia i sitach
zbrojnych NATO

» Zapewnienie, ze na rzecz wojskowego udziatu w
operacjach kontrterrorystycznych dostarczane beda na
czas potrzebne zewnetrzne ekspertyzy wiedza, analizy



UNIA
EUROPEJSKA




Strategia UE w dziedzinie walki z terroryzmem obejmuje cztery watki
dziatan, wchodzace w skiad jej zobowiazania strategicznego:

ZOBOWIAZANIE STRATEGICZNE

by Europa byla miejscem bezpieczniejszym

fwalczac terroryzm w skali swiatowej, przestrzegajac praw czlowieka,

i obszarem wolnosci, bezpieczenstwa i sprawiedliwosci dla swoich obywateli

h

ZAPOBIEGANIE

OCHRONA

SCIGANIE

REAGOWANIE

Zapobiegac zwracaniu sie
ludzi ku terroryzmowi,
eliminujac czynniki lub
pierwotne przyczyny
mogace prowadzié do
radykalizac|i postaw

| rekrutac) kandydatow,

w Europie 1 w skali
miedzynarodowe|

Chroni¢ obywatel |
infrastrukture | ograniczac
naszg podatnosc na atak,
miedzy Innymi poprzez
poprawe bezpieczenstwa
granic, systemow
transportu | kluczowe|
infrastruktury

Scigat i sledzié terrorystow
na catym naszym
terytorium 1w skali
Swiatowe]; utrudniac im
planowanie, podroze |
lacznosé; niszczyt siec
wsparcia; odcinaé od
zrodet finansowania i
dostepu do srodkow ataku;
stawiac terrorystow przed
wymiarem sprawiedliwosc

Przygotowac sie do
zarzgdzama skutkami
atakow terrorystycznych |
minimalizacy tych skutkow,
poprawiajgc zdolnosc do
likwidacy nastepstw,
skoordynowane] reakcji i
pomocy dla ofiar




Giéwna odpowiedzialnos¢ za zwalczanie terroryzmu spoczywa na
Panstwach Czionkowskich, a wkiad UE moze przybieraé¢ cztery gtéwne

formy:
UE WNOSI WKLAD POPRZEZ
WZMACNIANIE ULATWIANIE BUDOWE WSPIERANIE
POTENCJALU WSPOLPRACY ZBIOROWEGO PARTNERSTWA
KRAJOWEGO EUROPEJSKIEJ POTENCJALU MIEDZYNARODOWEGO
Stosowanie zasad dobre] Wspdipraca w dziedzinie Zapewnienie na szczeblu Wspdipraca z podmiotami
praktyki, wymiana wiedzy i bezpieczne) wymiany UE zdolnosci do spoza UE, zwmlaszcza z
doswiadczen w celu informacji miedzy rozumienia zagroZenia ONZ, innymi
poprawy krajowego Panstwami Cztonkowskimi temroryzmem i organizacjami

potencjatu zapobiegania,
ochrony, scigania i
reagowania na terroryzm,
W tym poprzez
usprawnienie
gromadzenia i analizy
informacji i danych
wywiadowczych

a Instytucjami. Tworzenie |
ocena mechanizmow
utatwiajacych wspotprace,
w tym miedzy policja i
sadownictwem, w razie
potrzeby srodkami
legislacyjnymi

zapewnienia wspolnych
reakcji politycznych,
optymalne wykorzystanie
moZliwosci organow

europejskich, jak Europol,

Eurojust, Frontex,
centrum MIC i SitCen

miedzynarodowymi |
Kluczowymi panstwami
trzecimi, nad
pogiebieniem
miedzynarodowego
konsensusu, budowg
potencjatu i umocnieniem
wspotpracy na rzecz walki
Z terroryzmem

B WIAJEMME —_—
WSPARCIE

P
ZAPOBIEGANIE OCHRONA

"~
SCIGANIE REAGOWANIE




UE powinna realizowac swe cele w sposob demokratyczny i
odpowiedzialny. Zasadnicze znaczenie ma nadzor polityczny nad
strategia i dalsze regularne dziatania:

RADA EUROPEJSKA: NADZOR POLITYCZNY

DIALOG POLITYCZNY NA WYSOKIM SZCZEBLU O WALCE Z TERRORYZMEM
RADA - PARLAMENT EUROPEJSKI - KOMISJA
Spotkanie podczas kazde] prezydencji zapewniajgce
zarzadzanie na szczeblu miedzyinstytucjonalnym

Monitorowanie przez COREPER postepow realizacji czterech watkow strateqii
w tym regularne przekazywanie informacji przez
Koordynatora ds. Walki z Terroryzmem i Komisje

N

ZAPOBIEGANIE OCHRONA SCIGANIE REAGOWANIE




Walka z terroryzmem
wewnatrzeuropejskim

Gitéwna trudnos¢ - duze zagrozenie ze
strony wiasnych obywateli; samotne wilki

Europejskie krajowe systemy
antyterrorystyczne: Francja, Wielka
Brytania, Niemcy ..

Wspoéipraca europejska i z USA
Mozliwos¢ rajdow terrorystycznych i
potrzeba jednolitej przestrzeni

bezpieczenstwa antyterrorystycznego w
Europie






Zasady walki z terroryzmem

 Eliminowanie zrédet
—zewnetrznych, wewnetrznych

- Uprzedzanie zagrozen
—Miedzynarodowe, krajowe

- Reagowanie
antyterrorystyczne

—militarne, niemilitarne

- Likwidacja skutkéw ataku

www.koziej.pl @SKoziej



System walki z terroryzmem

= Podsystem kierowania

centralny, lokalne (w tym samorzadowe), funkcjonalne

= Podsystemy wykonawcze

Dyplomacija

Wojsko

Stuzby specjalne (wywiad, kontrwywiad, stuzby
antykorupcyjne)

Sily i Srodki MSWiA (Policja, Straz Graniczna, Straz Pozarna)
Sily i Srodki Ministerstwa Sprawiedliwosci (Prokuratura, Stuzba
Wiezienna)

Formacje ochronne, ratownicze i porzadkowe (stuzby, straze,
pogotowia) — podlegte strukturom rzadowym i samorzadowym

Pozarzadowe agencje i firmy bezpieczenstwa
(detektywistyczne, ochrony)

= Spoteczenstwo (obywatele)
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eczen

Struktura systemu ochrony antyterrorystycznej RP

Poziom strategiczny
Prezes Rady Ministrow, Minister Spraw Wewnetrznych i Administracji,

Miedzyresortowy Zespdt do Spraw Zagrozen Terrorystycznych
(Zarzgdzenie nr 162 Prezesa RM z 25 pazdziernika 2006 r.)

Poziom operacyjny
(od 1 pazdziernika 2008 r.)

Centrum Antyterrorystyczne Agencji Bezpieczenstwa Wewnetrznego
(Zarzgdzenie nr 102 Prezesa RM z 17 wrzesnia 2008 r.)

Poziom taktyczny

Stuzby specjalne, stuzby i instytucje podlegte
Ministerstwu Spraw Wewnetrznych i Administracii,
Ministerstwu Obrony Narodowej, Ministerstwu Finanséw




Miedzyresortowy Zespét do Spraw Zagrozeh Terrorystycznych

Przewodniczqcy: Minister Spraw Wewneirznych i Administracji

Minisfer Spl’GW

Lastepcy: Minister Finansow Minister Obrony Narodowej Zagranicznych

Minister Sprawiedliwosci Minister koordynator ds. stuzb specjalnych

Czionkowie: Sekretarz lub podsekretarz Sekretarz lub podsekretarz Sekretarz Kolegium do
stanu w MSWIA stanu w MSWiA Spraw Stuzb Specjalnych

Generalny Inspektor Generalny Inspektor
Informacji Finansowej Kontroli Skarbowej
Szef Agenciji
Bezpieczenstwa Szef Agencji Wywiadu
Wewneirznego
Szef Stuzby Konfrwywiadu
Wojskowego

Szef Stuzby Celnej

Szef Stuzby Wywiadu
Wojskowego

Komendant Giowny

Szef Sztabu Generalnego $7 7andarmerii Wojskowej

Komendant Gtowny Strazy
Granicznej

Dyrektor Rzgqdowego
Cenirum Bezpieczenstwa

Komendant Gtowny Policji Szef Biura Ochrony Rzqgdu

Komendant Giowny

Panstwowej Straiy Poiarnej e G AS AL DL

Na posiedzenia zapraszany jest rowniez Szef Biura Bezpieczenstwa Narodowego i Prokurator Generalny




nieczenstwa Wewnetrznego

Art. 115 § 20 Kodeksu karnego

Przestepstwo
o charakterze

terrorystycznym

czyn zabroniony,
zagrozony kara
pozbawienia
wolnosci, ktorej
goérna granica
wynosi co najmniej
5 lat, popetniony

w celu:

powaznego zastraszenia wielu oséb

zmuszenia organu wiadzy publicznej
Rzeczypospolitej Polskiej lub innego
panstwa albo organu organizaciji
miedzynarodowej do podjecia lub
zaniechania okresSlonych czynnosci

wywolania powaznych zakiécen

w ustroju lub gospodarce Rzeczypospolitej
Polskiej, innego panstwa lub organizaciji
miedzynarodowej — a takze

grozba popetnienia takiego czynu




Agencja Bezpleczenstwa Wawnetrznego

Art. 3 pkt. 11 Ustawy o zarzadzaniu kryzysowym

sytuacja powstata na skutek czynu
okresSlonego w art. 115 20
ustawy z dnia 6 czerwca 1997 r.
zdarzenie — Kodeks karny
o charakterze

terrorystycznym

zagrozenie zaistnienia takiego czynu,
mogacego doprowadzi¢ do sytuacji kryzysowej




Agencja Bezpieczenstwa Weawnetrznego

Gromadzenie informacji dotyczacych
zagrozen terrorystycznych
Art. 12a ust. 2

Podmioty obowigzane do przekazywania Szefowi ABW
informacji dotyczacych zagrozen o charakterze
terrorystycznym istotnych z punktu widzenia
bezpieczenstwa panstwa:

« organy administracji publicznej

» posiadacze obiektow instalacji
I urzadzen infrastruktury krytycznej



Udzielanie zalecen i informowanie
0 zagrozeniach terrorystycznych
Art. 12a ust. 3

Szef ABW w przypadku podjecia informacji o mozliwosci
wystapienia sytuacji kryzysowej bedacej skutkiem zdarzenia
o charakterze terrorystycznym, zagrazajacego:

* infrastrukturze krytycznej

e zyciu lub zdrowiu ludzi

* mieniu w znacznych rozmiarach
 dziedzictwu narodowemu

* Srodowisku

Moze udzielac¢ zalecen organom i podmiotom zagrozonym tymi
dziataniami oraz przekazywac im niezbedne informacje stuzace
przeciwdziataniu zagrozeniom.




Stopnie alarmowe i stopnie alarmowe
CRP (dot. systemow fteleinformatycznych: cyber)

Na podstawie ustawy o dziafaniach
antyterrorystycznych, stopnie alarmowe moga
by¢ wprowadzane, zmieniane i odwoltywane w
drodze zarzadzenia, w zaleznosci od rodzaju
zagrozenia zdarzeniem terrorystycznym, przez

, PO zasiegnieciu opinii MSW i szefa
ABW, a w sytuacjach niecierpiacych zwioki -
przez , ktory informuje o tym niezwiocznie
Prezesa RM, po zasiegnieciu opinii szefa ABW.*

* W stosunku do placowek zagranicznych i systemow teleinformatycznych

MSZ takie kompetencje ma takze MSZ, po zasiegnieciu opinii AW



Obszary wprowadzenia stopni
alarmowych

Stopien alarmowy lub stopien alarmowy CRP moze zostac
wprowadzony:

* na calym terytorium Rzeczypospolitej Polskiej;

* na obszarze jednej lub kilku jednostek terytorialnych;

* na obszarze okreslonym w sposob inny niz przez odniesienie
do jednostek podziatu terytorialnego kraju;

» dla okreslonych obiektow jednostek organizacyjnych
administracji publicznej, prokuratury, sadow lub innych
obiektow infrastruktury administracji publicznej lub
infrastruktury krytycznej;

» w przypadku, gdy skutki zdarzenia o charakterze
terrorystycznym moga dotyczy¢ obywateli polskich
przebywajacych za granica Rzeczypospolitej Polskiej lub
instytucji polskich albo polskiej infrastruktury mieszczacych
sie poza granicami Rzeczypospolitej Polskiej, innych niz
placowki zagraniczne Rzeczypospolitej Polskiej, w rozumieniu
ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicznej.



Pierwszy i drugi stopien alarmowy

pierwszy W przypadku uzyskania informacji o
stopien mozliwosci wystapienia zdarzenia o
alarmowy charakterze terrorystycznym, ktérego
(stopien rodzaji zakres jest trudny do

ALFA) przewidzenia.

W przypadku zaistnienia

drugh zwiekszoneqo i przewidywalnego
stopien ¢ go1ip y 9

zagrozenia wystapieniem zdarzenia
alarmowy
. .~ o charakterze terrorystycznym,
(stopien . .
jednak konkretny cel ataku nie
BRAVO) - .
zostat zidentyfikowany.
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Trzeci stopien alarmowy
W przypadku:

1) wystapienia zdarzenia
o charakterze
terrorystycznym, godzacego w:
a.bezpieczenstwo lub porzadek publiczny,
b.bezpieczenstwo Rzeczypospolitej Polskiej,
c.bezpieczenstwo innego panstwa lub
organizacji miedzynarodowej oraz
stwarzajacego potencjalne zagrozenie dia RP,
2) uzyskania
o
charakterze terrorystycznym na terytorium RP,
3) uzyskania
o
charakterze terrorystycznym, ktorego skutki
moga dotyczy¢ obywateli polskich
przebywajacych lub instytuciji
polskich albo polskiej infrastruktury
mieszczacych sie poza granicami RP.



Czwarty stopien alarmowy

W przypadku:
1) o charakterze
terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego, albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
c) bezpieczenstwa innego panstwa lub organizacji
miedzynarodowej oraz stwarzajacego zagrozenie
dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazuja na
do zdarzenia o
charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazuja na
zaawansowana faze przygotowan do zdarzenia o
charakterze terrorystycznym, ktore ma by¢
wymierzone w obywateli polskich przebywajacych
lub w instytucje polskie albo polska
infrastrukture mieszczace sie poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje
wskazuja jednoczesnie na nieuchronnos¢ takiego
zdarzenia.




PODSUMOWANIE

- Krajowe systemy
antyterrorystyczne

- Rola organizaciji
miedzynarodowych

- Bezpieczenstwo
antyterrorystyczne w RP




