www.kozie].pl



http://www.koziej.pl/

Synteza
warunkow bezpieczenstwa



Geostrategiczne potozenie Polski

Poczatki: Polska Piastow
Mocarstwo: Polska Jagiellonéw
Upadek i rozbiory

Polska miedzywojenna
Ubezwiasnowolnienie w UW
Samodzielnosé lat 90.
Polska w NATO 1 UE
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Hybrydowa zimna wojna - stopnie eskalacji zagrozen

Doktryna
ataku . Klasyczna
- 2 e
uprzedzajacego- zimna wojna

Agresja na

petna skale

Dodatkowe

Agresja otwarta - T

: PR P ——
<‘§ ograniczona

(pod ostona ,parasola” TBJ)

Skryta interwencja: agresja podprogowa

P

-
@ (pod osiona ,,kutaka konwencjonalnego”)

ﬁ Presja polityczno-strategiczna
(dyplomatyczna, cyber-informacyjna, ekonomiczna, wojskowa, ... proxy wars)
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SYNTEZA: od | do Il (nowej, hybrydowej) ZIMNEJ WOJNY

*W czasach konfrontacji
zimnowojennej XX w. (I Swiatowa
zimna wojna) gtéwna role odgrywalto
zagrozenie globalng wojna nuklearna

*Okres pozimnowojenny - to
przede wszystkim proby Zachodu
budowania kooperatywnego systemu
bezpieczenstwa wspolnie z Rosja

*Po rosyjskiej aneksji Krymu i
interwencji na wschodniej Ukrainie
zakonczyta sie era pozimnowojenna w
stosunkach bezpieczenstwa Rosja-
Zachod

*Rozpoczetla sie nowa zimna
wojna - czyli ponowna konfrontacja
polityczna miedzy Rosja i Zachodem 2z
grozba uzycia srodkow przemocy
zbrojnej (wiacznie z bronia nuklearng)

w tle, ale juz z bardziej zréznicowanymi
i ograniczonymi formami tych zagrozen

*Druga (nowa, hybrydowa)
zimna wojna w relacjach Rosji z
Zachodem charakteryzuje sie bardziej
niz ta z XX wieku zréznicowanymi
zagrozeniami wojennymi

*Presja neozimnowojenna
wzbogacona zostala przede wszystkim
o dziatlania w cyberprzestrzeni

*Szczegolnie niebezpieczna
w warunkach hybrydowej zimnej
wojny jest grozba agresji skrytej
(podprogowej), stwarzajacej sytuacje
trudnokonsensusowe dia NATO/UE
oraz agresji ograniczonej, pod
parasolem rosyjskiej doktryny tzw.
sdeeskalacji nuklearnej” przy pomocy
taktycznej broni jadrowej

*Znalezienie odpowiedzi na
te zwlaszcza zagrozenia jest
warunkiem skutecznosci NATO/UE
oraz stabilnosci stosunkow
bezpieczenstwa w relacjach Rosja-
Zachod

WOJNA NIE JEST TYLKO PO TO, ABY JA PROWADZIC. MOZE BYC TAKZE | JEST (jej
grozba!) INSTRUMENTEM ZIMNOWOJENNEJ KONFRONTACJI POLITYCZNEJ:

lawila)




Giowne trendy ksztattowania sie
przysziego srodowiska bezpieczenstwa

Wymiar

e era informacyjna w bezpieczenstwie, dominacja czynnika

cyWilizacyj ny - informacji (w tym operowanie w cyberprzestrzeni) nad

diugoterminowy

czynnikami energetycznymi

e kontynuacja i ksztattowanie sie drugiej (hybrydowej)
zimnej wojny: neozimnowojenna konfrontacja Rosja -
strategiczny - Zachéd w wymiarze globalnym i regionalnym

, - - e Rywalizacja USA - Chiny: problem ,putapki Tukidydesa”
srednlotermlnowy miedzy hegemonem i pretendentem

www.koziej.pl @SKoziej 8




Scenariusze neozimnowojenne w relacjach
NATO - Rosja

»Scenariusz stabilizacyjny

* ustanowienie i wdrozenie mechanizmow
konfrontacji strategicznej adekwatnych do
warunkow nowej zimnej wojny

»Scenariusz destabilizacyjny

* brak skutecznej odpowiedzi Zachodu (NATO,
UE) na neozimnowojenng doktryne i praktyke
Rosji



Scenariusze dla Europy Srodkowo-Wschodniej

»Scenariusz ,tarczy, przedmurza”
neozimnowojennego

* nastepstwo zaostrzenia sie howej zimnej wojny

»Scenariusz ,,szarej strefy” bezpieczenstwa

" nastepstwo zwyciestwa populizmu i
izolacjonizmu w ESW

»Scenariusz ,Jaity 117

* nastepstwo porozumienia USA z Rosja o nhowym
podziale wplywow w Europie



Strategia
operacyjna

@SKoziej



1.

2.

OPCJE STRATEGII OPERACYJNEJ

Maksymaine umiedzynarodowienie dziatan na rzecz bezpieczenstwa
Polski: szukanie gwarancji w NATO, UE, partnerstwie z USA;

Autarkia strategiczna (samodzielnosci i samowystarczalnosci):
zakiada zdecydowane wzmochienie samodzielnosci dziatania
panstwa w sferze bezpieczenstwa w kontekscie kryzysu zbiorowej
polityki bezpieczenstwa w Europie i we wspélnocie
transatlantyckiej, z dominacja uwagi na ,twardym?” bezpieczenstwie;

Zrownowazone umiedzynarodowienie i usamodzielnienie
bezpieczenstwa Polski: zakiada wzmacnianie wiezi sojuszniczych
oraz relacji dwustronnych z najwazniejszymi partnerami i
uwiarygodnienie przez to zewnetrznych filaréw bezpieczenstwa z
jednoczesna gotowoscia do samodzielnego dziatania w sytuacjach,
w ktérych pelna wiarygodnos$é sojusznicza nie moze byé
gwarantowana.

www.koziej.pl @SKoziej 12



DZIALANIA
STRATEGICZNE
(STRATEGIA
OPERACYJNA)

www.koziej.pl

 Pogotowie (ubezpieczenie) strategiczne
- Wspolpraca sojusznicza i partnerstwa
- Wywiad i kontrwywiad
 Przygotowania obronne

- Reagowanie kryzysowe
 Pozamilitarne (dyplomacja, sankcje ...)
+ Polityczno-militarne (udziat w misjach,

manewry...)

« Obrona (dziatlania wojenne)
 Agresja na duza skale - obrona

sojusznicza

- Agresja ograniczona - udziat w

obronie sojusznika

- Agresja skryta (podprogowa) - obrona

@SKoziej

samodzielna i/lub sojusznicza
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Reagowanie na
biezaca presje
polityczno-
strategiczna:
OCHRONA
STRATEGICZNA

www.koziej.pl

Dyplomacja: wspotpraca sojusznicza
(konsolidacja NATO, integracja UE) i
partnerstwa

Wywiad i kontrwywiad
Bezpieczenstwo informacyjne, w tym
cyberbezpieczenstwo

Przygotowania obronne: planowanie
operacyjne oraz utrzymanie i rozwoj
systemu bezpieczenstwa

Budowanie odpornosci strategicznej:
panstwa, terytorium i spoteczenstwa

Demonstracja gotowosci i zdolnosci
obronnych: sojuszniczych i
narodowych (manewry, pokazy)

@SKoziej



DZIALANIA WOJENNE

(Nastepstwo agresji na Polske lub sojusznika. W sensie prawnym kazda
agresja na sojusznika bytaby ,wojna polska”, a kazda ,polska wojna”
bylaby wojna sojuszniczg)

o ctwomm e, N

wilasnym terytorium Wojna poza

(odparcie agresiji terytorium RP
na Polske): (udf|al )
- agresja skryta (podprogowa) v :: I:i:f::;:i:s |

- agresja ograniczona (np.
aterytorialna) = Dzialania zbrojne

- wojna na duzj skale * Dzialania pozazbrojne

www.koziej.pl @SKoziej 15




ODPIERANIE AGRESJI: DZIALANIA OBRONNE

RODZAJ AGRESJI ZADANIA OBRONNE

Ochrona strategiczna + reagowanie kryzysowe/obronne:

» Uruchomienie systemu reagowania kryzysowego

Podwyzszenie gotowosci obronnej panstwa

Ostona granicy, obrona powietrzna i morska oraz dziatania przeciwdywersyjne
Wprowadzenie stanéw nadzwyczajnych

Uruchamianie reagowania kryzysowego w ramach UE i obronnego w ramach NATO
(pokonanie bariery konsensusu!)

SKRYTA INTERWENCJA
(agresja podprogowa)

Reagowanie kryzysowe + operacja obronna:
AGRESJA OGRANICZONA * Rozwiniecie strategiczne (mobilizacyjne i operacyjne)
* Prowadzenie narodowej operacji obronnej
» Udziat w sojuszniczej operacji obronnej, w tym wydzielenie kontyngentu do obrony
sojusznika

AGRESJA NA PELNA PELNOWYMIAROWA SOJUSZNICZA KAMPANIA WOJENNA
SKALE



Dziatania
wW wymiarze
miedzynarodowym




www.koziej.pl
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Potrzeba adekwatnej strategii i
potencjatu odstraszania

» Jak w klasycznej zimnej wojnie XX wieku
warunkiem utrzymania konfrontacji na poziomie
ponizej goracej wojny jest rownowaga
odstraszania

 Dzisiaj takiej rownowagi brak. Rosja ma przewage
w hybrydowej zimnej wojnie i istnieje spore
ryzyko przeksztaicenia sie jej w goraca

» Stad wynika konieczno$¢é zbudowania przez

Zachod (NATO+UE) adekwatnej strategii i
potencjatu odstraszania



Kwadryga sojuszniczego odstraszania

SILY KONWENCJONALNE: wysunieta

SILY NUKLEARNE: strategiczne - doktryna MAD, obecnosé (,czata”), sily reagowania (w tym
taktyczna bron jadrowa w Europie - wzmocniony »Szpica” - z doktryna uprzedzajacego
program ,nuclear sharing”, traktat INF...) rozwiniecia), sity wzmocnienia (plany

ewentualnosciowe i weryfikujace je manewry)

Odstraszanie w warunkach
hybrydowej zimnej wojny

ODPORNOSC STRATEGICZNA : obrona

powietrzna, w tym p/rakietowa (zdolnosci

POTENCJAL INFORMACYJNY: A2/AD); operacyjne przygotowanie terytorium;
koniecznos¢ zbudowania strategii i potencjatu ochrona i obrona waznych obiektéw
walki informacyjnej (system komunikacji infrastruktury krytycznej; potencjat
strategicznej, cyberobrona: wspoéipraca NATO- mobilizacyjny; przygotowanie panstwa
UE) podziemnego, w tym zbrojnego oporu/dywersji,

na terytoriach okupowanych; system ochrony
ludnosci w warunkach wojny; powszechna
edukacja w sprawach bezpieczenstwa



www.koziej.pl

Nuclear Sharing

Program NATO wspdinego uzywania broni jgdrowej przez USA i europejskich sojusznikow
niemajacych wiasnych arsenalow odstraszania nuklearnego

v Baza Liczba bomb
. sil powietrznych | jadrowych USA

Samoloty panstwa gospodarza

Panstwo gospodarz .
rozmieszcrenia bomb zdolne przenosi¢c bomby jadrowe USA

jadrowych USA *’*’ * "' chocii

: planowana nowa generacja

- - : F-16 '
‘ ’ BELGIA i Kleine Brogel 10-20 : koniec zywotnosci : decyzja niepodjeta
: : i wlatach 2023-2031 !
= HOLANDIA Volkel i 10-200 F-16 s F-35
: Aviano i w przyblizeniu 50 :
{ ) wrocHy = : : Tornado : F-35
Ghedi : 2040 : :

: - ! po 2020 roku brak - Tornada
: - : Tornad ; Tajt

& NIEMCY : Biichel P 20 lub wiece] ornado : beda za:st_aplfme ajfunami bez
: : do 2020 roku ¢ zdolnosci przenoszenia bomb

: : jadrowych USA

® TURCJA | Incirlik i 5080 F-16 - F-35
' ! 160-240 bomb ~
RAZEM 5 panstw i najbardziej |
6 baz ¢ prawdopodobnie !
; 180 :

@SKoziej
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www.koziej.pl

PROCEDURY

IIIIIIIIIIIIIIIIIII>

Stolice Kwatera Giéwna NATO

IIIIIIIIIIIIIIIIIIIII»

Dowdédztwa strategiczne NATO
----—- Whioski, propozycje
----=- konsultacje
------ decyzje

— Ciagle konsultacje w sprawach biezacych (stolice -
Kwatera Giéwna - dowédztwa strategiczne)

@SKoziej
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Mechanizm reagowania NATO

KOMITET
WOJSKOWY NATO

RZADY
PANSTW | [N

NATO NOWY PLAN
DZIALANIA

STRATEGICZNE
DOWODZTWO
OPERACYJNE NATO
(w Mons)

EWENTUAL-
NOSCIOWY

DPHZMNOIXAOAP>N

m=ZP>PNO>I-LOVWOO

1= WNIOSEK
2= DECYZJA

3= DZIALANIE

( plan i realizacja)

@SKoziej
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Zaleznos¢ reagowania NATO od rodzaju i skali agres;ji
1

Prawdopodobienstwo szybkiego
uruchomienia NATO

Rodzaje i skala agresji

»
»

a) podprogowa oskoic; P) Ograniczona c)peinoskalowa

www.koziej.pl



NATO - reakcja na zagrozenia rosyjskie

» Szczyt w Newport 2014: reakcja operacyjna - Readiness

Action Plan

= Assurance: patrole powietrzne i morskie oraz zwiekszona
intensywnos¢ ¢éwiczen i rotacyjna obecnosc szkoleniowa wojsk

= Adaptation: 3x powiekszone sily reagowania - NRF (do 40 tys.), w
tym VJTF (Pszpica”)

» Szczyt w Warszawie 2016 i Bruksela 2017: reakcja
strategiczna - dla neutralizowania szantazu oraz
odstraszania przed agresja (w tym hybrydowa,
podprogowa):

» trwala/strategiczna obecnosc¢ wojsk (,,czata” !!! - przeksztaicenie

obecnosci ¢wiczebnej w strategiczng) rotacyjny pobyt wojsk oraz

stata infrastruktura...
@SKoziej



NATO - dalsze wyzwania:
nowa koncepcja strategiczna (?)

*Wiezi transatlantyckie [USA - UE],
“Wspéidziatanie NATO-UE (rola PESCO),
Stata obecnos¢é wojsk na wschodniej flance [?],

Transatlantycka i europejska mobilno$s¢é strategiczna
(»wojskowe Shengen” na potrzeby strategicznego
rozwijania sil: warunki prawne i infrastrukturalne)

"nakiady obronne,
"info/cyber/obrona,

wobec Rosji: odstraszanie, w tym nukiearne
(wzmochnione ,nuclear sharing+”) i dialog

@SKoziej



Operacja obronna NATO:
wyzwahnia, dylematy i zadania
= Monitorowanie kryzysu i wykrycie narastajacego zagrozenia

(wywiad, rozpoznanie: techniczne, osobowe; multi-wymiarowe):
dziatania narodowe, oceny sojusznicze

» Wzmozenie odstraszania (powstrzymywania, mitygowania):
operacja kryzysowa SSR (wzmochnienie sit i gotowosci ,czaty?,
rozwiniecie ,szpicy”); podwyzszenie gotowosci sit narodowych;
uaktualnienie planéw ewentualnosciowych...

* Przekazanie wojsk w operacyjne podporzadkowanie dowodztw
sojuszniczych (Transfer of authority)

» Operacja uprzedzajaca???

» Operacja obronna: poczatkowo narodowa(???), od poczatku
sojuszniczalll

* Manewr strategiczny giownych sit wzmocnienia i kontrofensywa

* Prég wojny nuklearnej???

@SKoziej



CYBERBEZPIECZENSTWO W RAMACH NATO

» Cyberobrona jest czescig obrony kolektywnej na podstawie art.5.
tak, jak obrona Iadzie morzu i w powietrzu (szczyt w Warszawie)

* NATO uznaje, ze prawo miedzynarodowe stosuje sie rowniez
odpowiednio do cyberprzestrzeni (Podrecznik ,tallinski” z 2013r.).

* NATO odpowiada za ochrone wiasnych sieci informatycznych oraz
koordynacje wysitkow narodowych, a takze rozwoj edukaciji i
¢cwiczen w zakresie cyberobrony.

» Panstwa sojusznicze zobowiazaly sie do ochrony swoich sieci,
wymiany informacji oraz wzajemnego wsparcia w zakresie
cyberobrony (zapobieganie, powstrzymywanie, likwidacja skutkow
cyberatakow), a takze rozwijania swoich zdolnosci kompatybilnych
w NATO (Warszawa).

* NATO podpisalo porozumienie o cyber-wspoipracy z UE (TANDEM)

www.koziej.pl @SKoziej 28



UNIA
EUROPEJSKA




www.koziej.pl

Globalna Strategia WPZiB UE z 2016 r.

Shared Vision, Common Action:
A Stronger Europe

A Global Strategy for the
European Union's Foreign And Security Policy

@SKoziej
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UNIA EUROPEJSKA: Globalna Strategia WPZiB/2016

= MISJA: promowanie pokoju,

zapewhnianie bezpieczenstwa i
dobrobytu oraz budowanie tadu
globalnego

PRIORYTETY: bezpieczenstwo UE,
odpornos¢ na pid. i wsch., podejscie
zintegrowane, kooperatywne tady
regionalne, fad globalny

WARUNKI SKUTECZNOSCI:
wiarygodnos¢é, zdecydowanie,
SpoOjnosc

DALSZE KROKI: nowelizacja
strategii sektorowych, przeglady
strategii globalnej

@SKoziej
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Poziom ambicji UE w dziedzinie bezpieczenstwa:
zadania strategiczne

REAGOWANIE NA ZEWNETRZNE KONFLIKTY | KRYZYSY:

obejmuje peine spektrum zadan WPBIiIO w zakresie cywilnego i militarnego reagowania
kryzysowego. Celem jest poszerzenie zdolnosci reagowania we wszystkich fazach
cyklu konfliktowego, wigcznie z prewencja, aby promowac pokoj i bezpieczenstwo w
ramach opartego na zasadach fadu globalnego spinanego przez ONZ. Ambicja UE jest,
aby by¢ zdolna reagowacé zdecydowanie i szybko w ramach wszystkich zadan ujetych
w artykule 43 Traktatu o UE

OCHRONA UE | JEJ OBYWATELI:

Obejmuje takie zadania, jak ochrona sieci i
infrastruktury krytycznej; bezpieczenstwo
granic zewnetrznych, wiacznie z
budowaniem takich zdolnosci u partnerow;
ochrona cywilna i reagowanie na
katastrofy; zapewnienie stabilnego
dostepu i korzystania z przestrzeni
globalnych; przeciwdzialanie zagrozeniom
hybrydowym; cyberbezpieczenstwo;
zapobieganie i przeciwdziatanie
terroryzmowi i radykalizmom; zwalczanie
przemytu; budowanie zdolnosci radzenia
sobie z nielegalna migracjq; promowanie
przestrzegania rezimow
antyproliferacyjnych oraz zwalczanie
nielegalnego handlu bronia i
zorganizowanej przestepczosci

BUDOWANIE ZDOLNOSCI
PARTNEROW W DZIEDZINIE
BEZPIECZENSTWA:

Misje/operacje wspolnej
polityki bezpieczenstwa i
obrony o zadaniach
szkoleniowych, doradczych
i/lub konsultacyjnych

(mentoringowych) w sektorze
bezpieczenstwa



Obrona w ramach UE - art. 42 Traktatu o UE

rzxpaqu gde( jJakiekolwiek Panstwo 3
Czionkowskie stanie sie ofiarg zbrolne]' agresji na
jego terytorium, pozostate Panstwa Czionkowskie
maja w stosunku do niego obowigzek udzielenia
pomocy i wsparcia przy zastosowaniu wszelkich
dostepnych im srodkow, zgodnie z artykutem 51
Karty Narodow Zjednoczonych.

" Dla panstw czionkowskich NATO - sojusz giowna
podstawa ich zbiorowej obrony

WPBIiO moze stopniowo doprowadzi¢ do wspoinej
obrony, gdy RE jednogtosnie tak zdecyduje, a
kraje czionkowskie przyjma to zgodnie z ich
konstytucyjnymi regulacjami



Wspolny zestaw zadan wspofpracy NATO-UE

1. Countering hybrid threats

2. Operational cooperation including
maritime issues

3. Cyber security and defence

4. Defence capabilities

5. Defence industry and research

6. Exercises

7. Defence and security capacity-building



Partnerstwo
z USA




Sens i istota partnerstwa z USA

* Trzeci zewnetrzny filar polskiego
bezpieczenstwa: szybcie] moze reagowac niz
caly sojusz

* Ma sens wtedy, gdy interesy strategiczne USA

sa zbiezne z interesami narodowymi Polski
(kontekst Rosji)

* Partnerstwo asymetryczne - réznica poteg



www.koziej.pl

GEOGRAFICZNE STREFY ODPOWIEDZIALNOSCI
STRATEGICZNYCH DOWODZTW USA

@SKoziej
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USA a Polska: strategiczne szanse i ryzyka
odstraszania i obrony

= ,1arcza przeciwrakietowa”: baza w
Redzikowie

» Bazy lotnicze

* Obecnos¢ wojskowa w ramach
wzmochienia wschodniej flanki NATO:
rotacyjna czy stata?

= Traktat INF i1 taktyczna bron jadrowa???
* Energetyka: amerykanski gaz fupkowy



Regionalne struktury i podmioty
wspierajace bezpieczenstwo Polski

* Trojkat Weimarski

» Grupa Wyszehradzka

* Trojmorze

* Partnerstwo z Ukraing (?)



Dziatania narodowe



NARODOWA OPERACJA OBRONNA: dylematy

* Problem zaskoczenia agresja:
* strategiczne,
" operacyjne,
= taktyczne
= Agresja terytorialna i ... aterytorialna?

» Czas obrony samodzielnej - zalezny od
skali zaskoczenia

* Przestrzen: obrona gieboka - obrona
frontalna?



www.koziej.pl
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Panstwo podziemne

= Zbrojny ruch oporu:
= powszechny (WOT?)
= czy profesjonalny (Wspec?)



Synteza: strategia operacyjna - priorytety

1.Utrzymanie wiasnej determinaciji i gotowosci do dziatania
(podmiotowos¢ strategiczna!) w peinym spektrum dziedzin,
obszarow i sektorow bezpieczenstwa narodowego z priorytetowym
traktowaniem tych, w ktorych sojusznicze (wspoéine) dziatanie moze
by¢ utrudnione (sytuacje trudnokonsensusowe);

2.Umacnianie miedzynarodowej wspoéinoty bezpieczenstwa poprzez
dziatanie na rzecz pogiebiania procesow integracyjnych w Europie
opartych na wspélnocie intereséow (konsolidacja NATO, wspéinota
intereséw w UE, partnerstwo z USA);

3.Wspieranie i selektywny udziat w miedzynarodowym reagowaniu
kryzysowym (prewencja, stabilizacja), przeciwdziatajacej
powstaniu nowych zrédet zagrozen lub rozprzestrzenianiu sie juz
istniejacych kryzyséw w wymiarze ponadregionalnym.
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