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Tematyka zajec

» Miedzynarodowe srodowisko
bezpieczenstwa w kontekscie
zagrozen terrorystycznych

* Terroryzm jako zagrozenie
bezpieczenstwa: istota i historyczna
ewolucja

* Terroryzm wspoéiczesny: globalizacja
terroryzmu, podstawy ideologiczne,
strategia i taktyka

= Antyterroryzm: strategia, polityka,
praktyka
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Pojecie bezpieczenstwa

- Bezpieczenstwo w sensie statycznym -
jako stan braku zagrozen dia podmiotu,
stan spokoju, pewnosci (stan obiektywny
i subiektywny: uswiadomiony i
nieuswiadomiony)

- Bezpieczenstwo w sensie dynamicznym
(dziatanie podmiotu na rzecz
bezpieczenstwa) - jako proces osiagania i
utrzymywania stanu braku zagrozen i
swobody dziatania



BEZPIECZENSTWO - DEFINICJA

Bezpieczenstwo - teoria i praktyka
zapewniania mozliwosci przetrwania (egzystenciji) i
realizacji wiasnych interesow przez dany podmiot
w hiebezpiecznym srodowisku, w szczegolnosci
poprzez wykorzystywanie szans (okolicznosci
sprzyjajacych), podejmowanie wyzwan,
redukowanie ryzyk oraz przeciwdziatanie
(zapobieganie i przeciwstawianie sie) wszelkiego
rodzaju zagrozeniom dla podmiotu i jego interesow.
Wspotczesne bezpieczenstwo ma charakter
zintegrowany (kompleksowy, wielowymiarowy)
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Kluczowe kategorie pojeciowe

"interesy (narodowe), misje
organizacji oraz wynikajace z nich
cele,

Srodowisko (warunki) - szanse,
wyzwanhnia, ryzyka, zagrozenia,

* koncepcje - zasady i sposoby
dziatan,

"systemy bezpieczenstwa
(OBRONNOSCI) - zasoby podmiotu
wydzielone do realizacji przyjetych
koncepcji, odpowiednio do tych
zadan zorganizowane i
przygotowane.



Wspotczesne sSrodowisko bezpieczenstwa

* Globalizacja

* Rewolucja informacyjna

» Asymetryzacja polityczna
(rozpad sSwiata
dwubiegunowego, scieranie
sie cywilizaciji)

» Hybrydowos$¢ zagrozen
(koniec ery pozimnowojennej)



Synteza zmian srodowiska
bezpieczenstwa

Globalizacja i rewolucja informacyjna -

Srodowisko GLOBINFO - zglobalizowane i
uinformacyjnione, sieciowe

Rewolucja polityczna - asymetryzacja
sSrodowiska - rozpad symetrycznego sSwiata
dwubiegunowego i erupcja asymetrycznych
relacji bezpieczenstwa nuklearnego i
konwencjonalnego

Rewolucja strukturalna - podmioty
niepanstwowe, panstwa problemowe
(zbéjeckie i upadie), mocarstwa ,wschodzace”
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Konsekwencje ,,GLOBINFO” dla srodowiska

bezpieczenstwa (1)

- Zwiekszaja szanse wspoéidziatania
miedzynarodowego na polu

bezpieczeﬁstwa (globalna walka z terroryzmem,
np. Rosja/USA po 11.09.2001)

- Rodza dodatkowe wyzwania
mobilizujace do wysitkow na rzecz
bezpieczenstwa

- Stwarzajaq dodatkowe ryzyka
Zwigzane z szerszg aktywnoscia

zewnetrznq (np. ryzyka dla Polski angazujacej sie
W misje)
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Konsekwencje ,,GLOBINFO” dla srodowiska
bezpieczenstwa (2)

- Zmniejszaja grozbe wojny globalnej

- Umiedzynarodawiaja konflikty i
kryzysy wewnetrzne I lokalne
(terroryzm migdzynarodowy)

- Globalizuja plagi spoteczne - np.
AIDS, przestepczosé, terroryzm

- Rodza jakoSciowo nowe zagrozenia
informacyjne (np. cyberterroryzm)
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Konsekwencje ,,GLOBINFO” dla srodowiska
bezpieczenstwa (3)

- Zwiekszaja role podmiotow
niepanstwowych (NGO,
grupy terrorystyczne)

- Zwiekszaja role opinii
publicznej w rozstrzyganiu

kwestii bezpieczenstwa
(dobrze to czy Zle?)



Nowe zjawiska i tendencje w
sferze bezpieczenstwa (1)

\ \

m Dezintegracja i degeneraci
kiasycznych struktur:

m panstwa upadfe: asy
staboscia

m panstwa zbéjec
zagrozenia pi

>zZr fzagrozenia

: Spymetryczne
I odejsciem do regut
dowego

uvki rozwoju, dobrobytu i

Zycia miedz
O Negatywn¢
demo‘lfrgi .agrozenia srodowiska

natura (0,.postep a dewiacje

spofecz\\e, srzestepczosé, katastrofy
infrastruk uralne)

www.koziej.pl @SKoziej 14




Nowe zjawiska i tendencje w
sferze bezpieczenstwa (2)

mEwolucja tradycyjnych
konfliktéow i kryzysow:

mtradycyjne konflikty
miedzynarodowe - globalny(?),
regionalne (np. Rosja - Ukraina)

mmiedzynarodowy kontekst
kryzysow wewnetrznych:
naruszanie praw cziowieka a
zasada suwerennosci panstw

mwojna z terroryzmem jako
asymetryczna wojna sSwiatowa?
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BEZPIECZENSTWO ANTYTERRORYSTYCZNE

ezpieczenstwa ANTYTERRRYSTYCZNEGO
(operacyjn7/'r preparacyjna) \

~N ANTYTERRORYSTYCZNEGO)

PODMIOT BEZPIECZENSTWA

(i jego interesy)

/

S SRODOWISKO

\\ (szanse, wyzwania, ryzyka,

zagrozenia TERRORYSTYCZNE)

N

~
N

SPOSOBY DZIALANIA

(koncepcje, doktryny
BEZPIECZENSTWA




Trudnosci definicyjne
 Terroryzm a klasyczna
walka zbrojna, walka

narodowowyzwolencza

* Polska partyzantka w Ii
wojnie Swiatowej
» Czeczenia

" Irak, Afganistan, Panstwo
Islamskie, terroryzm
wewnatrzeuropejski...



Istota terroryzmu

Celowe (swiadomie zamierzone) i
spektakularne atakowanie
niewinnych, postronnych oséb
dia posSredniego
(asymetrycznego, poprzez
opinie publiczng)
oddziatywania na przeciwnika
politycznego lub
ideologicznego



Istota terroryzmu

Walka - atakowanie przeciwnika
S

O

Terroryzm - atakowanie otoczenia (celow posrednich)
®, ®
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Charakter terroryzmu

* Rodzaje terroryzmu:

» ideowy, polityczny
(anarchistyczny,
separatystyczny, religijny...),

* indywidualny (dewiacyjny) i
zorganizowany (krajowy,
regionainy i globainy)

» ,samotne wilki” (terroryzm
jednej sprawy)



Terroryzm tradycyjny I
wspoiczesny

* Lokalny - globalny

* Duzo obserwatoréw, ale
niekoniecznie duzo zabitych -
duzo i jednych | drugich

» Wspoéipraca z
miedzynarodowymi grupami
przestepczymi

» Zabiegi o dostep do BMR

www.koziej.pl @SKoziej

22






Erupcja terroryzmu
miedzynarodowego - przyczyny

» Rozpad swiata
dwubiegunowego

* Globalizacja

* Rewolucja informacyjna

» Zderzenie cywilizaciji

* Rozwarstwienie
ekonomiczne




Nowa jakosSc¢ terroryzmu

= globalizacja i uinformacyjnienie — globalna
siec terrorystyczna

= proliferacja fundamentalizmu i radykalizmu, w
tym indywidualnego - przez internet

= terroryzm samobojczy
= cyberterroryzm
= terroryzm masowego razenia: superterroryzm

= globalna siec terrorystyczna — nowy,
nieklasyczny podmiot stosunkow
miedzynarodowych

= czy to jest jakosciowo nowe, asymetryczne
mocarstwo swiatowe ery informacyjnej?
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Wymiary asymetrycznosci terroryzmu globalnego

Zasady
wspoéiczesnego

Wymiary
asymetrycznosci

Humanistyczny

Strategiczny

Organizacyjny

Instrumentalny

www.kozie].pl

terroryzmu
Kierowanie sie
emocjami, zloscia,
buntem,
spontanicznoscia
Cziowiek niczym,
idea (wiara,
religia...) wszystkim;
radykalizm i
fundamentalizm

Terroryzm
abstrahuje od
prawa, atakowanie
cywili

Strategia
maksymalizowania
strat, ataki
samobdjcze
Sieciowosé,
dowolnosé,
rozproszonosc¢
Srodki proste,

powszechne
@SKoziej

Zasady dziatania Swiata
zachodniego

Kierowanie sie rozumem,
pragmatyzm, otwartos¢é na innych

Cziowiek wszystkim, liberalizm,
demokracja, wolnosci, prawa
cziowieka, gospodarka
wolnorynkowa

Wszystko, takze wojna (walka),
regulowane prawem, zakaz
atakowania cywili

Strategia minimalizowania strat, nie
tylko wiasnych, ale i po stronie
przeciwnika (uzycie broni
precyzyjnej, dronéw...)
Hierarchicznos¢, schematycznosé,
zwartosé...

Srodki wyspecjalizowane,

zaawansowane technologicznie
26



Organizacje terrorystyczne

Podmioty niepanstwowe o réznych
motywacjach i celach

Struktura sieciowa wewnatrz kazdej
organizacji oraz ,mega-sie¢ globalna™:
autonomiczne organizacje i ... ,samotne
wilki”

Strategia dzialan asymetrycznych

Srodki ataku:

» tradycyjne srodki bojowe

= powszechne zasoby cywilne

* najnowsze zdobycze nauki i techniki
 bron masowego razenia!



Struktura sieciowa

£ Terrorist Network Yisualizer

[ Global Salafi Jihad |

-

g 0, - | I 1 1 | | 1 | 1 | I
Level of abstraction (%): ;14 56 30 40 50 60 70 80 90100

I Show Network Il RESET
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Globalne zagrozenia terrorystyczne w 2017 r.

Terrorist Attacks, 2017
Concentration and Intensity
High

Intensity value is
@ combination of incident
fotalities and injuries

Low

Source: Global Terrorism Database % 3

CLOBAL TERS LRGN DaTAsLE

Source: START Database; https://www.start.umd.edu/gtd/images/START_GTD_Heat_Map_2017.jpg

11/22/2018
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Incydenty terrorystyczne w sSwiecie
w latach 2000-2017

111,855 Incidents Total
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https://www.start.umd.edu/gtd/search/Results.aspx?start_yearonly=1970&end_yearonly=2017&start_year=&start_month=&start_day=&end_year=&end_month=&end_day=&asmSelect0=&asmSelect1=&dtp2=all&success=yes&casualties_type=b&casualties_max

Sposoby i srodki atakéw terrorystycznych
w Swiecie w 2017 r.

Bombing, 47%

Tendencje:
» Wzrost atakéw samoboéjczych
» Wzrost atakow z wykorzystaniem pojazdow

Source: U.S. State Department, Annex of Statistical Information, September 2018
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Terroryzm a ekstremizm islamski (terroryzm
dzihadystyczny)

Wiekszos¢é aktywnosci terrorystycznej wiaze
sie z ekstremizmem islamskim, zwlaszcza
sunnickim

Wiekszos¢ atakow terrorystycznych to ataki
wewnatrzislamskie, w panstwach islamskich,
na jheretykow?” islamskich (to nie jest starcie
cywilizaciji, tylko raczej wewnatrz cywilizaciji)
Ataki na nie-islamistéw w wiekszosci dotycza
lokalnych mniejszosci religijnych badz
etnicznych

Spory plemienne i etnhiczne sa takze istotnym

zrédiem - zwilaszcza miedzy Arabami i
Kurdami



Giéwne obszary dziatania terroryzmu sunnickiego

(2017 rok)

Sunni Violent Extremists’ Primary Operating Areas as of 2017

Primary < SYRIA
Operating - WY ‘ o

®TUNISIA e 5 Y
Areas . _ LEBANONA 1
) ISIS i

Al-Qa'ida ALGERIA , LIBYA
@ Other EGYPT
B NIGER ;
/ CHAD "3
‘ P YEMEN
NIGERIA
SOMALIA

. KE;\’YA

Director of National Intelligence Director Daniel R. Coats, Worldwide Threat Assessment of the U.S. Intelligence

Community, ODNI, March 6, 2018

AFGHANISTAN IJ

 HPAKISTAN

PHILPPINES

B ~.':.\




Organizacje
islamskie

www.koziej.pl

= Al-Kaida - historia, Afganistan,
11.09
= ,Mgltawica alkaidystyczna” -
globalny dzihad
* Inne organizacje islamskie o
polityczno-religijnej agendzie, ale
nie zwigzane wprost z Al-Kaida
= Hezbollah, (Liban, universalny
i pragmatyczny islam, choé
szyickie nachylenie -
wsparcie z Iranu i Syrii, dzis
wspiera Asada),
= Hamas - palestynski,
nacjonalistyczny, raczej
sunnicki - cel: islamskie
panstwo palestynskie, réznice
z Al-Kaida

@SKoziej 34



Organizacje Al-Kaidy

Al-Kaida Islamskiego
Maghrebu: filia w afrykanskim
Maghrebie i Sahelu wywodzaca
sie z Salafickiej Iczkerii Doku Umarowa.
Grupy Modlitwy Zostat uznany za organizacje
i Walki terrorystyczng przez Stany

Emirat Kaukaski: islamskie
panstwo proklamowane
w 2007 przez prezydenta

Zjednoczone i Federacje Rosyjska

SYRIA

A

f

Asz-Szabab: Ugrupowanie
liczy ponad 14 tys. bojownikow,
ktorzy walcza w somalijskiej
wojnie domowej o przejecie
wiadzy, wprowadzenie prawa
szariatu i ustanowienie

kalifatu islamskiego

=

Al-Kaida Pétwyspu Arabskiego: szczegdlnie aktywna na terenie Jemenu,

gdzie prowadzi dziatania terrorystyczne. Gtéwna sita napedowsa
ugrupowania byt jej przywodca Anwar al-Awlaki,

ktory przeksztatcit ugrupowanie z regionalnego zagrozenia

w najbardziej aktywna filie Al-Kaidy

Zrédto: Wikimedia Commons

www.koziej.pl @SKoziej

Front Obrony Ludnosci Lewantu:
paramilitarna grupa zbrojna
islamistéw bedgca siatka

Al-Kaidy w Syrii, powstata

podczas tamtejszej wojny
domowej pod koniec 2011.
Ugrupowanie poparto syryjska
opozycje, nawotywato do obalenia
rzadu Baszszara al-Asada

Al-Kaida Subkontynentu
Indyjskiego: islamistyczna
organizacja zbrojna, ktorej
celem jest walka z rzgdami
Pakistanu, Indii, Birmy

i Bangladeszu w celu
ustanowienia panstwa
islamskiego. Jako swaj

cel okreslili rowniez ataki
na amerykarnskie cele

na subkontynencie indyjskim.

Opracowanie: Polska Grupa infograficzna

35



Panstwo Islamskie

= Wojna wewnatrzislamska

= Skutki nieudanych interwencji Zachodu w Iraku i
Afganistanie

= Destabilizacyjne skutki ,rewolucji arabskich?” i
interwencji Zachodu

= Réznice intereséw i brak koordynaciji dziatan swiata
zewnetrznego

= Gléwni gracze regionalni: Turcja, Iran [w Syrii i Iraku],
Arabia Saudyjska, Izrael

= Rola USA, panstw europejskich, UE, NATO, Rosji, Chin,
RB NZ

= Sukcesy i ... kleska - rozproszenie, diaspora
bojownikow

www.koziej.pl @SKoziej 36



Terroryzm wewhnatrzeuropejski

» Zrédia i przyczyny odnowienia
sie terroryzmu w Europie:

* Nieudane ,,multi-kulti”

» Radykalizacja i
fundamentalizm w enklawach
(europejski dzihad)

" ,Samotne wilki”



LICZBA ATAKOW TERRORYSTYCZNYCH W KRAJACH EUROPEJSKICH

i i H i .
|

W 2015 ROKU

Number of cases

Ireland ‘ Austria
Italy * Belgium
Netherlands ’ Bulgaria
Spain t France
UK ' Germany

Greece




Kim sa europejscy dzihadysci

-5 % e
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KRYMINALISCI WSROD TERRORYSTOW

Share of criminals among terrorists

60

50
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10 50% 32% 46% 46% 7.4% 6.4%
B

France Belgium Greece ltaly Spain
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Diaspora po Panstwie Islamskim -
Europa

 ,Degeneracja” bojownikéw w
przestepcow kryminailnych,

 Podziemie terrorystyczne (np.
pobieranie opiata za ...
bezpieczenstwo
antyterrorystyczne...),

» Podziemne Panstwo Islamskie?
» Zagrozenia dla Polski



Grupy nieislamskie

» Partyzantka
marksistowska,
maoistowska (Kolumbia,
Peru, Nepal, Indie, Filipiny);

» Grupy separatystyczne
(Tamilskie Tygrysy, ETA -
kraj Baskow)



Superterroryzm -
terroryzm masowego razenia

» Grozba nieuprawnionego
dostepu do BMR - arsenaty
panstwowe (np. Pakistan)
= zabezpieczenie fizyczne
= systemy kierowania

* Proliferacja - nowe podmioty:
= panstwowe (nowi dysponenci i
aspiranci - Korea Pin., Iran??)

= niepanstwowe (czarny rynek
BMR)



Zrodta proliferacji/wycieku materiatow
nuklearnych

Pakistan
Korea Pin.

Reaktory nuklearne
(badawcze, energetyczne
itp.) na calym sSwiecie
Materiaty nukiearne w
panstwach poradzieckich

Iran?
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Terroryzm a inne zagrozenia
transnarodowe

" Przestepczos¢ zorganizowana

» Cyberzagrozenia
(cyberterroryzm)

» Zagrozenia infrastrukturalne
» Zagrozenia energetyczne
 Kryzysy finansowe



Terroryzm a inne zagrozenia

Panstwa upadie

- stabos$¢ niebezpieczniejsza od
sily (gniazda terroryzmu)

Panstwa zbéjeckie
= wspoéiczesni piraci strategiczni
(sponsorzy terroryzmu)
wsPlagi” informacyjne XXIi
wieku (fake news)

" nowy podstawowy wymiar
bezpieczenstwa (przyzwyczajaé¢
sie zawczasu do tego i u nas!)



Ruchy antyglobalistyczne

* Anarchizm

Odnowiona, nowa
lewica - przeciw
bogatym, populizm

 Radykalna prawica -
neofaszyzm



Podsumowanie

Najwieksze zagrozenie
— superterrowzm.
~SKrzyzowanie”
terroryzmu z BMR



ANTYTERRORYZM



ZAGADNIENIA:

- USA i Rosja w walce z
terroryzmem

- Strategie antyterrorystyczne
organizacji miedzynarodowych
(ONZ, NATO, UE)

- Bezpieczenstwo
antyterrorystyczne w Polsce



Zwalczenie terroryzmu

» Istota: Iaczenie metod strategii
militarnych I walki z przestepczoscia

» Tresé: redukowanie przyczyn,
zapobieganie atakom, reagowanie na
atak (obrona przed atakami), Sciganie
sprawcow, likwidacja skutkow

» Elementy systemu: prawo
antyterrorystyczne, sity i srodki
antyterrorystyczne, ochrona, edukacja
powszechna...



www.koziej.pl

@SKoziej
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USA - atak terrorystyczny z 11 wrzesnia
2001 .

* Dlugotrwate przygotowania

* Determinacja wykonawcow

* Wybor obiektow I czasu ataku

 Atak cywilny, asymetryczny

» Efekt: pierwszy szok globalny

* Przyczyny: stabosci USA jako
panstwa demokratycznego




USA - reakcja koncepcyjna

 Przeglad strategiczny

* Nowe strategie
 bezpieczenstwa narodowego
 bezpieczenstwa krajowego
» zwalczania terroryzmu
» walki z BMR
» zabezpieczenia cyberprzestrzeni
= ochrony infrastruktury krytycznej
= obrony narodowej



USA — nowa strategia po 2001r.

* nieadekwatnos¢
dotychczasowe] strategii
odstraszania (MAD) w
stosunku do terrorystow i
panstw zbojeckich,

* Prewencja, zapobieganie,
w tym uderzenia
uprzedzajace w walce z
terroryzmem.i BMR



Strategia wyprzedzania

- Walczy¢ ze zrédiami - TAK - to
walka z przysziym terroryzmem
(zapobieganie strategiczne,
posrednie, dalekie)

- Walczyé¢ z objawami - TAK - to
walka z obecnym terroryzmem
(uprzedzanie operacyjne,
bezposrednie, bliskie -
uprzedzanie)



Strategia USA — zasady walki z terroryzmem

dziatania zintegrowane (narodowe i
miedzynarodowe),

dziatania w pojedynke (jezeli okaze sie
to konieczne) i dziatania uprzedzajace,
egzekwowanie odpowiedzialnosci

panstw za wyplenianie terroryzmu na
swoim terytorium,

terroryzm jako dziatania pozaprawne nie
moze by¢ tolerowany, a wszyscy musza
sie mu przeciwstawiac;

wspieranie umiarkowanych i

postepowych rzadoéw oraz dyplomacja
publiczna



USA - koncepcja zwalczania terroryzmu

= Cel - wyplenienie terroryzmu i
stworzenie warunkow
uniemozliwiajacych jego odrodzenie
sie w przysziosci

= Sposoby:

* rozbicie organizacji terrorystycznych

= pozbawianie ich sprzyjajacego im
sponsoringu, wsparcia i ukrycia

* redukowanie przyczyn terroryzmu

» obrona panstwa, obywateli i interesow
w kraju i za granica



USA — zadania w walce z terroryzmem

Advance effective democracies as the long-term
antidote to the ideology of terrorism [ nie
sprawdzito sie — promocja zachodniej demokracji
w innych cywilizacjach];

Prevent attacks by terrorist networks;

Deny weapons of mass destruction to rogue
states and terrorist allies who seek to use them;

Deny terrorists the support and sanctuary of
rogue states;

Deny terrorists control of any nation they would
use as a base and launching pad for terror
[przykiad Panstwa Islamskiego];

Lay the foundations and build the institutions and
structures we need to carry the fight forward
against terror and help ensure our ultimate
success.



USA - antyterrorystyczne wojny w
Afganistanie i w Iraku

= Afganistan
* Reakcja operacyjna na 11.09
» Akceptacja swiata, artykuf 5. NATO

 Bledny cel: budowanie nowego
panstwa. Problem do dzis

» Irak
» Motywacje i biad wywiadu
» Szybkie zwyciestwo wojskowe
* Trudnosci pokonfliktowe
» Wycofanie i ... skutki do dzis zle



National Strategy
for Counterterrorism
2011

= Strategia kontrterrorystyczna USA -

niemal wyilaczne skoncentrowana na
walce z Al-Kaida

» Efekt negatywny: zaskoczenie
pojawieniem sie Panstwa
Islamskiego i nowymi warunkami
walki z nim
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Zagrozenia

= Al-Qa’ida

= Al-Qa’ida affiliates - filie Al-Kaidy w
réznych regionach swiata, grupy
terrorystyczne utozsamiajace sie z Al-
Kaida

= Al-Qa’ida adherents - zwolennicy Al-
Kaidy, osoby, czasami obywatele USA,
ktorzy wspoipracuja lub sa tylko
inspirowani przez Al-Kaide

www.koziej.pl @SKoziej
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Cele (1)

Ochrona kraju - Protecting our homeland by
constantly reducing our vulnerabilities and
adapting and updating our defenses.

Zwalczanie Al.-Kaidy - Disrupting, degrading,
dismantling and defeating al-Qa’ida wherever it
takes root.

Zapobieganie dostepowi do BMR - Preventing
terrorists from acquiring or developing weapons
of mass destruction.

Eliminowanie baz - Eliminating the safehavens al-
Qa’ida needs to train, plot and launch attacks

ainst us. »
ww "Roziej.pl @SKoziej 63



Cele (2)

* Dezorganizowanie wzajemnych powiazan -
Degrading links between al-Qa’ida, its affiliates
and adherents.

* Przeciwdziatanie ideologii Al.-Kaidy - Countering
al-Qa’ida ideology and its attempts to justify
violence.

= Pozbawianie wsparcia - Depriving al-Qa’ida and
its affiliates of their enabling means, including
illicit financing, logistical support, and online
communications.
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Zasady (1)

* Przestrzeganie wiasnych wartosci - Upholding core
American values, including rule of law and the
privacy, civil rights, and civil liberties of all
Americans;

* Pelne wykorzystywanie dysponowanych narzedzi -
Harnessing every tool at our disposal, including
intelligence, military, homeland security and law
enforcement, and maximizing cooperation between
communities;

* Budowanie partnerstw miedzynarodowych -
Building partnerships to with international
institutions and partners so that nations can take
the fight to al-Qa’ida, its affiliates and adherents in
their own countries;
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Zasady (2)

» Stosowanie srodkéw adekwatnie do
potrzeb i sytuacji - Applying tools
appropriately, recognizing that different
threats in different regions demand
different tools;

* Budowanie potrzebnej kultury gotowosci i
odpornosci - Building a culture of
preparedness and resilience at home to
prevent terrorist attacks and ensure we
can quickly recover should an attack occur.
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Walka z Panstwem Islamskim

* Brak strategii Zachodu, reagowanie ad
hoc na koncowe skutki

» Wiaczenie sie Rosji
* Rozproszenie, strategiczna kwadratura
problemu syryjskiego - 4x4;
» 4 cele: skonczyé wojne, nowy podziat

polityczny, pomoc humanitarna, wsparcie
rozwojowe;

= 4 podmioty wewnetrzne: Asad, rebelianci, PI,
Kurdowie;

= 4 gracze regionalni: Turcja, Iran, Arabia
Saudyjska, Izrael;

» 4 podmioty globalne: USA, UE/NATO, Rosja,
Chiny (RB N2Z)



State Department’s annual Country Reports on Terrorism.
Annex of Statistical Information Summary of the Global

Trends in Terrorism in 2012-2017
(Terrorist attacks and total deaths worldwide by month, 2012 - 2017)
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Zmiana priorytetow w nowej
strategii USA

* Priorytety dla zagrozen panstwowych, terroryzm na
ostatnim miejscu

 Ale obywatele USA wciaz go sie obawiaja i uznaja za
priorvtet politvki rzadu:

100 B % who say should be a top policy
priority for Trump and Congress
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Rosja wobec terroryzmu

 Rosja miata problemy z Czeczenami,
gdy ci walczyli metodami
konwencjonalnymi i partyzanckimi
(walka narodowo-wyzwolencza)

 Zmiana po Biestanie, gdy przeszli do
metod terrorystycznych

= Utrata wsparcia ze strony swiata
zewnetrznego

" Incydenty terrorystyczne w Rosji
« Zaangazowanie w Syrii



Rosja - Ustawa antyterrorystyczna z 1998 r.

http://www.scrf.gov.ru/security/antiterrorist/ document30/

Zasady antyterroryzmu (1)

1) Praworzqdnoéé - 3aKOHHOCTb;
2) Priorytet dla uprzedzania/ostrzegania -

npuopUTeT Mep npeaynpexaeHuna Teppopuama;
3) Nieuchronnos¢ kary - HEOTBPATUMOCTb HaKa3aHusA 3a
OCYyL,eCTBNIeHUEe TePPOPUCTUUYECKON AEeATEerNbHOCTM;

4) Potaczenie metod jawnych i niejawnych -
COUYeTaHMe rfnacHbIX U HernacHoix meronoB 60pbLOLI C
Teppopmu3MoM;

5) Kompleksowe stosowanie przedsiewziec
zapobiegawczych - KOMNIEKCHOEe UCNosb30BaHue

I'IpOCbVIﬂaKTI/I‘IECKMX npaBoOBbLIX, MOJIMTUYECKUNX, COLLMaISIbHO-

JKOHOMMUYECKMX, nponaraHAMCTCKMNX Mep;
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Rosja - Ustawa antyterrorystyczna z 1998 r.

http://www.scrf.gov.ru/security/antiterrorist/ document30/

Zasady antyterroryzmu (2)

6) Priorytet ochrony praw oséb zagrozonych

- NPUOPUTET 3alMThbl NpaB NuL, NOABEpPraroWmnXCcs ONacHOCTU B
pe3ynbTaTe TePPpoOPUCTUYECKOMN aKLUm;

7) Minimalne ustepstwa terrorystom .

MUHMUMarNbHbIE YCTYNKU TEPpPOPUCTY;

8) Jednoosobowe kierowanie - egquHOHavYane B pyKkosoacrtee
npuBrieKaemMbiMM CUlaMM U cpeacTBamMm Npv NpoBeaeHum
KOHTPTEeppOpPUCTUUYECKUX onepauvm;

9) Minimalne upublicznianie informaciji
kontrterrorystycznych - munumanecnan ornacka

TEXHUYECKMX NPUEeMOB U TaKTUKM NpoBeaeHUn
KOHTPTEPPOPUCTUUYECKUX ONepaLMn, a TaKXXe cocTaBa YY4aCTHUKOB
yKa3aHHbIX onepauum.
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Cele walki z terroryzmem

1) Ochrona oso6b, spofeczenstwa i panstwa

pI'ZEd terroryzmem - 3aWMUTbl MMYHOCTHU, oOlecTBa N
rocyaapcrea OoT Teppopusma;

2) Zapobieganie, wykrywanie |
likwidowanie terroryzmu oraz
minimalizacja jego skutkow - npepynpexnenus,

BbIABJIEHUA, NPECEeYEeHMUA TEPPOPUCTUHECKON AEeATENbHOCTU U
MMHMMM3aLUMM ee NoCneacTBmm;

3) Wykrywanie I eliminowanie przyczyn i
warunkow sprzyjajacych powstawaniu

terroryzmu BbISIBJIEHUA U YCTPAHEHUSA NMPUYMH U YCIIOBUMN,

CNnoco6CTBYIOLWMUX OCYLLECTBIIEHUIO TePPOPUCTUUECKOMN
BeATeribHOCTM.

www.koziej.pl @SKoziej
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Podmioty walki z terroryzmem

1) Federalna Stuzba Bezpieczenstwa -
PepepanbHan cnyxba 6esonacHocTH
Poccunckom ®epepaumnm;

2) Ministerstwo Spraw Wewnetrznych -
MuHucrepcTBo BHYyTpeHHuX aen Poccunckom
depepaumnm;

3) Stuzba Wywiadu Zewnetrznego - Cnyxb6a
BHewHeu pa3seakm Poccuuckon ®epepauumm;
4) Federalna Stuzba Ochrony - ®epepanbHasn
cnyxb6a oxpanbl Poccunckom ®epepauum;
5) Ministerstwo Obrony - MMHucTepcTBo
obopoHbl Poccuuckom ®epgepaummnm.
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Kierowanie operacja
antyterrorystyczna (1)

1. SZTAB OPERACYJNY - kierowany przez
przedstawiciela Federalnej Stuzby Bezpieczenstwa lub
Ministerstwa Spraw Wewnetrznych - insa
HenocpeacTBeHHOro ynpasneHus
KOHTPTEPPOPUCTUUYHECKOMU onepauem B COOTBEeTCTBMM C
peweHuem Npasurtenncrea Poccunckom ®Pepepaumm
co3paeTcs oneparuBHbin WITab, Bo3rnasnsaemMmsiu
npeacrasurtenem ®epepanbHom cnyxbbl 6esonacHocTm
Poccunuckon ®epgepaumm nnm MMHuMcCTepcTBa BHYTPEHHMUX
pen Poccunckoum ®epepaumm B 3aBUCUMMOCTMU OT TOro,
KoMneTeHUMA Kakoro chegepanbHOro opraHa
McnonHurTenbHoOM Bnactu 6yaer npeobnapaowen B
npoBeAeHUMN KOHKPETHOU KOHTPTEPPOPUCTUUYECKOM
onepauum.
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Kierowanie operacja
antyterrorystyczna (2)

2. Ewentualne SZTABY OPERACYJNE w
podmiotach lub regionach FR - B cybbekTax
Poccunckom ®epgepaumm m permoHax
Poccunckom ®epgepaumm MOrytT cospgaBarbCs
oneparuMBHblie WTabbl, KONMMYECTBO M COCTaB
KOTOPbIX 3aBUCAT OT cneuncdmKmn MeCTHbIX
YCINOBMUM M XapaKTepa BO3MOXHbIX
TEeppPOPUCTUYECKUX aKLIMM HA TeppuUTopmax
cybbekToB (permoHoB) Poccumnckom
depepaumm.
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Globalna Strategia Zwalczania Terroryzmu
(1)

"Podstawa strategii jest jednoznaczne,
bezwarunkowe i silne potepienie
terroryzmu we wszelkich jego formach -
stosowanego przez kogokolwiek,
gdziekolwiek i z jakichkolwiek powodow.

Strategia ustanawia konkretne srodki,
ktore maja by¢ podejmowane w celu
eliminowania przyczyn rozprzestrzeniania
sie terroryzmu oraz dla wzmacniania
indywidualnej i wspolnej zdolnosci panstw
i NZ w zapobieganiu i zwalczaniu
terroryzmu, chronigc jednoczesnie prawa

czlowieka i strzegag rzadow prawa. o



Globalna Strategia Zwalczania Terroryzmu

(2)

Strategia jasno stwierdza, ze terroryzm nie
powinien i nie moze by¢ taczony z zadnymi
religijnymi, narodowymi, cywilizacyjnymi
czy etnicznymi grupami.

Strategia potwierdza odpowiedzialnosc
panstw za odmawianie terrorystom
wsparcia: finansowego i operacyjnego
schronienia, azylu politycznego
oraz pociaganie terrorystow do
odpowiedzialnosci karnej lub zastosowania
w stosunku do nich procedury
ekstradycyjnej.
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UN GLOBAL COUNTER-TERRORISM
STRATEGY: FILARY

Pillar Il
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Inicjatywy/zadania ONZ 1)

"Poprawa spojnosci i skutecznosci
dostarczania pomocy technicznej
w zwalczaniu terroryzmu, aby wszystkie
panstwa mogly efektywnie odgrywac
W hiej swoja role.

"Organizowanie systemow pomocy dla ofiar
terroryzmu i ich rodzin.

"Przeciwdziatanie zagrozeniu bio-
terroryzmem poprzez stworzenie jednolitej
bazy danych. Podkreslenie koniecznosci
wspotipracy i uniemozliwienie
wykorzystania postepu w dziedzinie
biotechnologii przez terrorystow.

www.koziej.pl @SKoziej 83



Inicjatywy/zadania ONZ (2)

* Angazowanie spofeczenstwa obywatelskiego,
organizacji regionalnych i subregionalnych do
zwalczania terroryzmu oraz rozwijanie
partnerstwa z sektorem prywatnym.

» Opracowanie innowacyjnych srodkow
przeciwdziatania rosnacemu zagrozeniu uzycia
Internetu przez terrorystow.

*Modernizacja systemow kontroli granicznej
i celnej oraz poprawa bezpieczenstwa
dokumentow podrozy, by zapobiegac
przemieszczaniu sie terrorystow.

Wzmacnianie wspoipracy w zwalczaniu procederu
prania brudnych pieniedzy i finansowania

terroryzmu.
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NATO

NATO’s POLICY GUIDELINES ON COUNTER-TERRORISM
https://www.nato.int/nato_static_fl2014/assets/pdf/pdf 2015 11/20151105 151105-ct-policy-
guidelines.pdf
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Zasady

ZgodnosSc z prawem miedzynarodowym - Compliance with
International Law: NATO will continue to act in accordance with
international law, the principles of the UN Charter and the Universal
Declaration of Human Rights. The UN Global Counter-Terrorism Strategy,
International Conventions and Protocols against terrorism and relevant UN
Resolutions provide the framework for all national and multilateral efforts
to combat terrorism, including those conducted by the Alliance.

Pierwszenstwo odpowiedzialnosci panstw czionkowskich,

NATO wspiera - NATO’s Support to Allies: Individual NATO members
have primary responsibility for the protection of their populations and
territories against terrorism. Cooperation through NATO can enhance
Allies’ efforts to prevent, mitigate, respond to, and recover from acts of
terrorism. NATO, upon request, may support these efforts.

Unikanie dublowania kompetencji oraz komplementarnosé

dziafan - Non-Duplication and Complementarity: NATO will promote
complementarity with and avoid unnecessary duplication of existing
efforts by individual nations or other International Organisations. NATO
will seek to coordinate and leverage its expertise and resources and will
focus on targeted programmes where it can contribute to and/or reinforce

the actions of Allied nations and other international actors, as appropriate.
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Obszary aktywnosci antyterrorystycznej

Awareness/Swiadomosé - poszerzanie wsréd

panstw czionkowskich wiedzy o zagrozeniach
terrorystycznych oraz wiasnych podatnosciach/stabosciach
na nie - przez konsultacje, poszerzona wymiane danych
wywiadowczych, ciaqgte analizy i oceny strategiczne dia
wsparcia wiadz narodowych

Capabilities/Zdolnosci - rozwijanie zdolnosci do
zapobiegania, ochrony i reagowania na zagrozenia
terrorystyczne w ramach uzgodnionego poziomu ambicji
poprzez rozwijanie zdolnosci, innowacyjnych technologii i
metod, wymiane doswiadczen, wspolne szkolenia i
¢wiczenia

Engagement/Zaangazowanie - rozwijanie
wspolpracy i partnerstwa a innymi organizacjami i krajami
w celu wsparcia ich zdolno&&!ieyv zwalczaniu terroryzmu
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Biezaca aktywnosc¢ antyterrorystyczna

Walka z ISIL - NATO supports the Global Coalition to
Defeat ISIL by providing NATO AWACS data to improve
situational awareness

sUstanowienie regionalnego centrum

pofudniowego - NATO has created a new regional
Hub for the South, based at NATO’s Joint Force Command
in Naples. It is a focal point for increasing both the
Alliance’s understanding of the challenges stemming from
the region, and its ability to respond to them.

Zwiekszenie wysitkow i nhowe rozwigzania

organizacyjne - NATO is enhancing its role in the
fight against terrorism with: more AWACS flight-time, more
information-sharing and air-to-air refuelling; NATO’s
membership in the Global Coalition to Defeat ISIL; a new
Hybrid Branch and terrorism intelligence cell at NATO
Headquarters and the appointment of a coordinator to

oversee NATO’s efforts in “@ES‘E fight against terrorism. "
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MC CONCEPT FOR COUNTER-TERRORISM
https://www.nato.int/nato_static fI2014/assets/pdf/topics pdf/i20160905 160905-
mc-concept-ct.pdf

Warunki skutecznosci wojskowego udziatu
NATO w walce z terroryzmem (1)

» Swiadomosé, ze same dziatania militarne
nie s wystarczajace w zwalczaniu
terroryzmu i musza by¢ podejmowane
koherentnie razem z dziataniami
dyplomatycznymi, ekonomicznymi,
spofecznymi, prawnymi i informacyjnymi.

» Zrozumienie, ze militarne wysitki
kontrterrorystycze sgq operacjami
potaczonymi i wielonarodowymi (joint and
combined)
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MC CONCEPT FOR COUNTER-TERRORISM
https://www.nato.int/nato_static fI2014/assets/pdf/topics pdf/i20160905 160905-
mc-concept-ct.pdf

Warunki skutecznosci wojskowego udziatu
NATO w walce z terroryzmem (2)

= Usprawnianie wewnetrznej koordynaciji
przez sprecyzowanie zadan
kontrterrorystycznych Punktow
Kontaktowych w strukturach dowodzenia
i sitach zbrojnych NATO

» Zapewnienie, ze na rzecz wojskowego
udziatu w operacjach
kontrterrorystycznych dostarczane beda
na czas potrzebne zewnetrzne ekspertyzy
wiedza, analizy
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UNIA
EUROPEJSKA




Walka z terroryzmem
wewnatrzeuropejskim

Gitéwna trudnos¢ - duze zagrozenie ze
strony wiasnych obywateli; samotne wilki

Europejskie krajowe systemy
antyterrorystyczne: Francja, Wielka
Brytania, Niemcy ..

Wspoéipraca europejska i z USA
Mozliwos¢ rajdow terrorystycznych i
potrzeba jednolitej przestrzeni

bezpieczenstwa antyterrorystycznego w
Europie



Europol vs. START Estimate of Terrorist Attacks in EU in 2017

Europol Estimate for

2017
Total is 205 attacks in
2017

Attacks and arrests by FU Member State
n 2017

START Estimate for
2000-2017
ATT ATTACKS  #RW ARRESTS

Total is 295 attacks in
2017, 44% Higher

360 =
300 =
240 =

180 =

120 =

B0 =
Total of 3,247 incidents in 2000-2017

& & & &£ & F

Source: Europol, TE-SAT, European Union Terrorism Situation and Trend Report 2018, p.10, https://www.europol.europa.eu/activities-services/main-
reports/european-union-terrorism-situation-and-trend-report-2018-tesat-2018; START Advanced Search,
http://www.start.umd.edu/gtd/search/Results.aspx?start_yearonly=2000&end_yearonly=2012&start_year=&start_month=&start_day=&end_year=&end_
month=&end_day=&asmSelect0=&country=15&country=21&country=32&country=50&country=53&country=54&country=55&country=64&country=6
8&country=69&country=75&country=78&country=90&country=96&country=98&country=109&country=115&country=116&country=124&country=14
2&country=161&country=166&country=179&country=180&country=185&country=198&country=603&asmSelect1=&dtp2=all &success=yes&casualties
_type=b&casualties_max= 34



https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-trend-report-2018-tesat-2018

Strategia UE w dziedzinie walki z terroryzmem obejmuje cztery watki
dziatan, wchodzace w skiad jej zobowiazania strategicznego:

ZOBOWIAZANIE STRATEGICZNE

by Europa byla miejscem bezpieczniejszym

fwalczac terroryzm w skali swiatowej, przestrzegajac praw czlowieka,

i obszarem wolnosci, bezpieczenstwa i sprawiedliwosci dla swoich obywateli

h

ZAPOBIEGANIE

OCHRONA

SCIGANIE

REAGOWANIE

Zapobiegac zwracaniu sie
ludzi ku terroryzmowi,
eliminujac czynniki lub
pierwotne przyczyny
mogace prowadzié do
radykalizac|i postaw

| rekrutac) kandydatow,

w Europie 1 w skali
miedzynarodowe|

Chroni¢ obywatel |
infrastrukture | ograniczac
naszg podatnosc na atak,
miedzy Innymi poprzez
poprawe bezpieczenstwa
granic, systemow
transportu | kluczowe|
infrastruktury

Scigat i sledzié terrorystow
na catym naszym
terytorium 1w skali
Swiatowe]; utrudniac im
planowanie, podroze |
lacznosé; niszczyt siec
wsparcia; odcinaé od
zrodet finansowania i
dostepu do srodkow ataku;
stawiac terrorystow przed
wymiarem sprawiedliwosc

Przygotowac sie do
zarzgdzama skutkami
atakow terrorystycznych |
minimalizacy tych skutkow,
poprawiajgc zdolnosc do
likwidacy nastepstw,
skoordynowane] reakcji i
pomocy dla ofiar




Giéwna odpowiedzialnos¢ za zwalczanie terroryzmu spoczywa na
Panstwach Czionkowskich, a wkiad UE moze przybieraé¢ cztery gtéwne

formy:
UE WNOSI WKLAD POPRZEZ
WZMACNIANIE ULATWIANIE BUDOWE WSPIERANIE
POTENCJALU WSPOLPRACY ZBIOROWEGO PARTNERSTWA
KRAJOWEGO EUROPEJSKIEJ POTENCJALU MIEDZYNARODOWEGO
Stosowanie zasad dobre] Wspdipraca w dziedzinie Zapewnienie na szczeblu Wspdipraca z podmiotami
praktyki, wymiana wiedzy i bezpieczne) wymiany UE zdolnosci do spoza UE, zwmlaszcza z
doswiadczen w celu informacji miedzy rozumienia zagroZenia ONZ, innymi
poprawy krajowego Panstwami Cztonkowskimi temroryzmem i organizacjami

potencjatu zapobiegania,
ochrony, scigania i
reagowania na terroryzm,
W tym poprzez
usprawnienie
gromadzenia i analizy
informacji i danych
wywiadowczych

a Instytucjami. Tworzenie |
ocena mechanizmow
utatwiajacych wspotprace,
w tym miedzy policja i
sadownictwem, w razie
potrzeby srodkami
legislacyjnymi

zapewnienia wspolnych
reakcji politycznych,
optymalne wykorzystanie
moZliwosci organow

europejskich, jak Europol,

Eurojust, Frontex,
centrum MIC i SitCen

miedzynarodowymi |
Kluczowymi panstwami
trzecimi, nad
pogiebieniem
miedzynarodowego
konsensusu, budowg
potencjatu i umocnieniem
wspotpracy na rzecz walki
Z terroryzmem

B WIAJEMME —_—
WSPARCIE

P
ZAPOBIEGANIE OCHRONA

"~
SCIGANIE REAGOWANIE




UE powinna realizowac swe cele w sposob demokratyczny i
odpowiedzialny. Zasadnicze znaczenie ma nadzor polityczny nad
strategia i dalsze regularne dziatania:

RADA EUROPEJSKA: NADZOR POLITYCZNY

DIALOG POLITYCZNY NA WYSOKIM SZCZEBLU O WALCE Z TERRORYZMEM
RADA - PARLAMENT EUROPEJSKI - KOMISJA
Spotkanie podczas kazde] prezydencji zapewniajgce
zarzadzanie na szczeblu miedzyinstytucjonalnym

Monitorowanie przez COREPER postepow realizacji czterech watkow strateqii
w tym regularne przekazywanie informacji przez
Koordynatora ds. Walki z Terroryzmem i Komisje

N

ZAPOBIEGANIE OCHRONA SCIGANIE REAGOWANIE




EUROPEAN COUNTER TERRORISM CENTRE - ECTC

Operational support,
coordination and expertise

Information hub for
counter terrorism

Strategic support
capability

Fighting terrorist &
violent online content

@ Scenario & threat assessment

Direct and immediate on-the-spot support

® Emergency Response Team (EMRT)
® Live investigation support
@ Incident response and coordination

The ECTC’s principal task is to provide operational support to
Member States in investigations following terrorist attacks. It cross-
checks live operational data against the data Europol already has, quickly
bringing financial leads to light, and analyses all available investigative
details to assist in compiling a structured picture of the terrorist network.

The ECTC builds on Europol’s established tools and counter
terrorism networks, which have already played an important part in the
European response to terrorist threats, but includes a number of new
features.

In the event of a major terrorist event, the ECTC can contribute to
a coordinated response. Different teams are available for this purpose,
often combined with counter terrorism experts temporarily seconded from

Member States, depending on the nature of the event.
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Zasady walki z terroryzmem

 Eliminowanie zrédet
—zewnetrznych, wewnetrznych

- Uprzedzanie zagrozen
—Miedzynarodowe, krajowe

- Reagowanie
antyterrorystyczne

—militarne, niemilitarne

- Likwidacja skutkéw ataku

www.koziej.pl @SKoziej



System walki z terroryzmem

= Podsystem kierowania

centralny, lokalne (w tym samorzadowe), funkcjonalne

= Podsystemy wykonawcze

Dyplomacija

Wojsko

Stuzby specjalne (wywiad, kontrwywiad, stuzby
antykorupcyjne)

Sily i Srodki MSWiA (Policja, Straz Graniczna, Straz Pozarna)
Sily i Srodki Ministerstwa Sprawiedliwosci (Prokuratura, Stuzba
Wiezienna)

Formacje ochronne, ratownicze i porzadkowe (stuzby, straze,
pogotowia) — podlegte strukturom rzadowym i samorzadowym

Pozarzadowe agencje i firmy bezpieczenstwa
(detektywistyczne, ochrony)

= Spoteczenstwo (obywatele)

www.koziej.pl @SKoziej



s
eczen

Struktura systemu ochrony antyterrorystycznej RP

Poziom strategiczny
Prezes Rady Ministrow, Minister Spraw Wewnetrznych i Administracji,

Miedzyresortowy Zespdt do Spraw Zagrozen Terrorystycznych
(Zarzgdzenie nr 162 Prezesa RM z 25 pazdziernika 2006 r.)

Poziom operacyjny
(od 1 pazdziernika 2008 r.)

Centrum Antyterrorystyczne Agencji Bezpieczenstwa Wewnetrznego
(Zarzgdzenie nr 102 Prezesa RM z 17 wrzesnia 2008 r.)

Poziom taktyczny

Stuzby specjalne, stuzby i instytucje podlegte
Ministerstwu Spraw Wewnetrznych i Administracii,
Ministerstwu Obrony Narodowej, Ministerstwu Finanséw




Miedzyresortowy Zespét do Spraw Zagrozeh Terrorystycznych

Przewodniczqcy: Minister Spraw Wewneirznych i Administracji

Minisfer Spl’GW

Lastepcy: Minister Finansow Minister Obrony Narodowej Zagranicznych

Minister Sprawiedliwosci Minister koordynator ds. stuzb specjalnych

Czionkowie: Sekretarz lub podsekretarz Sekretarz lub podsekretarz Sekretarz Kolegium do
stanu w MSWIA stanu w MSWiA Spraw Stuzb Specjalnych

Generalny Inspektor Generalny Inspektor
Informacji Finansowej Kontroli Skarbowej
Szef Agenciji
Bezpieczenstwa Szef Agencji Wywiadu
Wewneirznego
Szef Stuzby Konfrwywiadu
Wojskowego

Szef Stuzby Celnej

Szef Stuzby Wywiadu
Wojskowego

Komendant Giowny

Szef Sztabu Generalnego $7 7andarmerii Wojskowej

Komendant Gtowny Strazy
Granicznej

Dyrektor Rzgqdowego
Cenirum Bezpieczenstwa

Komendant Gtowny Policji Szef Biura Ochrony Rzqgdu

Komendant Giowny

Panstwowej Straiy Poiarnej e G AS AL DL

Na posiedzenia zapraszany jest rowniez Szef Biura Bezpieczenstwa Narodowego i Prokurator Generalny




nieczenstwa Wewnetrznego

Art. 115 § 20 Kodeksu karnego

Przestepstwo
o charakterze

terrorystycznym

czyn zabroniony,
zagrozony kara
pozbawienia
wolnosci, ktorej
goérna granica
wynosi co najmniej
5 lat, popetniony

w celu:

powaznego zastraszenia wielu oséb

zmuszenia organu wiadzy publicznej
Rzeczypospolitej Polskiej lub innego
panstwa albo organu organizaciji
miedzynarodowej do podjecia lub
zaniechania okresSlonych czynnosci

wywolania powaznych zakiécen

w ustroju lub gospodarce Rzeczypospolitej
Polskiej, innego panstwa lub organizaciji
miedzynarodowej — a takze

grozba popetnienia takiego czynu




Agencja Bezpleczenstwa Wawnetrznego

Art. 3 pkt. 11 Ustawy o zarzadzaniu kryzysowym

sytuacja powstata na skutek czynu
okresSlonego w art. 115 20
ustawy z dnia 6 czerwca 1997 r.
zdarzenie — Kodeks karny
o charakterze

terrorystycznym

zagrozenie zaistnienia takiego czynu,
mogacego doprowadzi¢ do sytuacji kryzysowej




Agencja Bezpieczenstwa Weawnetrznego

Gromadzenie informacji dotyczacych
zagrozen terrorystycznych
Art. 12a ust. 2

Podmioty obowigzane do przekazywania Szefowi ABW
informacji dotyczacych zagrozen o charakterze
terrorystycznym istotnych z punktu widzenia
bezpieczenstwa panstwa:

« organy administracji publicznej

» posiadacze obiektow instalacji
I urzadzen infrastruktury krytycznej



Udzielanie zalecen i informowanie
0 zagrozeniach terrorystycznych
Art. 12a ust. 3

Szef ABW w przypadku podjecia informacji o mozliwosci
wystapienia sytuacji kryzysowej bedacej skutkiem zdarzenia
o charakterze terrorystycznym, zagrazajacego:

* infrastrukturze krytycznej

e zyciu lub zdrowiu ludzi

* mieniu w znacznych rozmiarach
 dziedzictwu narodowemu

* Srodowisku

Moze udzielac¢ zalecen organom i podmiotom zagrozonym tymi
dziataniami oraz przekazywac im niezbedne informacje stuzace
przeciwdziataniu zagrozeniom.




Stopnie alarmowe i stopnie alarmowe
CRP (dot. systemow fteleinformatycznych: cyber)

Na podstawie ustawy o dziafaniach
antyterrorystycznych, stopnie alarmowe moga
by¢ wprowadzane, zmieniane i odwoltywane w
drodze zarzadzenia, w zaleznosci od rodzaju
zagrozenia zdarzeniem terrorystycznym, przez

, PO zasiegnieciu opinii MSW i szefa
ABW, a w sytuacjach niecierpiacych zwioki -
przez , ktory informuje o tym niezwiocznie
Prezesa RM, po zasiegnieciu opinii szefa ABW.*

* W stosunku do placowek zagranicznych i systemow teleinformatycznych

MSZ takie kompetencje ma takze MSZ, po zasiegnieciu opinii AW



Obszary wprowadzenia stopni
alarmowych

Stopien alarmowy lub stopien alarmowy CRP moze zostac
wprowadzony:

* na calym terytorium Rzeczypospolitej Polskiej;

* na obszarze jednej lub kilku jednostek terytorialnych;

* na obszarze okreslonym w sposob inny niz przez odniesienie
do jednostek podziatu terytorialnego kraju;

» dla okreslonych obiektow jednostek organizacyjnych
administracji publicznej, prokuratury, sadow lub innych
obiektow infrastruktury administracji publicznej lub
infrastruktury krytycznej;

» w przypadku, gdy skutki zdarzenia o charakterze
terrorystycznym moga dotyczy¢ obywateli polskich
przebywajacych za granica Rzeczypospolitej Polskiej lub
instytucji polskich albo polskiej infrastruktury mieszczacych
sie poza granicami Rzeczypospolitej Polskiej, innych niz
placowki zagraniczne Rzeczypospolitej Polskiej, w rozumieniu
ustawy z dnia 27 lipca 2001 r. o stuzbie zagranicznej.



Pierwszy i drugi stopien alarmowy

pierwszy W przypadku uzyskania informacji o
stopien mozliwosci wystapienia zdarzenia o
alarmowy charakterze terrorystycznym, ktérego
(stopien rodzaji zakres jest trudny do

ALFA) przewidzenia.

W przypadku zaistnienia

drugh zwiekszoneqo i przewidywalnego
stopien ¢ go1ip y 9

zagrozenia wystapieniem zdarzenia
alarmowy
. .~ o charakterze terrorystycznym,
(stopien . .
jednak konkretny cel ataku nie
BRAVO) - .
zostat zidentyfikowany.
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Trzeci stopien alarmowy

W przypadku:

1) wystapienia zdarzenia
o charakterze
terrorystycznym, godzacego w:
a.bezpieczenstwo lub porzadek publiczny,
b.bezpieczenstwo Rzeczypospolitej Polskiej,
c.bezpieczenstwo innego panstwa lub
organizacji miedzynarodowej oraz
stwarzajacego potencjalne zagrozenie dla RP,
2) uzyskania
o
charakterze terrorystycznym na terytorium RP,
3) uzyskania
o
charakterze terrorystycznym, ktorego skutki
moga dotyczy¢ obywateli polskich
przebywajacych lub instytuciji
polskich albo polskiej infrastruktury
mieszczacych sie poza granicami RP.



Czwarty stopien alarmowy

W przypadku:
1) o charakterze
terrorystycznym powodujacego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego, albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
c) bezpieczenstwa innego panstwa lub organizacji
miedzynarodowej oraz stwarzajacego zagrozenie
dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazuja na
do zdarzenia o
charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazuja na
zaawansowana faze przygotowan do zdarzenia o
charakterze terrorystycznym, ktore ma by¢
wymierzone w obywateli polskich przebywajacych
lub w instytucje polskie albo polska
infrastrukture mieszczace sie poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje
wskazuja jednoczesnie na nieuchronnos¢ takiego
zdarzenia.




PODSUMOWANIE

- Krajowe systemy
antyterrorystyczne

- Rola organizaciji
miedzynarodowych

- Bezpieczenstwo
antyterrorystyczne w RP




