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SRODOWISKO BEZPIECZENSTWA
wymiar regionalny (euroatiantycki)
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HYBRYDOWA ZIMNA WOJNA ROSJI
PRZECIWKO ZACHODOWI: ,,stopnie eskalacji”

Skala przemocy Progi agresji Rodzaje konfliktu

4,

-
4 =
'\ Na pe{na = .. Na peina
skale Prég wojny m skale
(/)] nieograniczonej
/) ool linTs=

Ograniczona
Prég otwartej agresji
(ograniczonej)

@SKoziej
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RODZAJE ZAGROZEN DLA BEZPIECZENSTWA POLSKI

rZagrozenia polityczno-militarne:
" presja polityczno-militarna

Zzagrozenie wojennes:
v agresja podprogowa (sytuacja trudnokonsensusowa)
v konflikt ograniczony (np. aterytorialny)
v wojna na duza skale

rZagrozenia niemilitarne:
*w cyberprzestrzeni
*w sektorze energetycznym
terroryzm wewnatrzeuropejski?

www.koziej.pl @SKoziej 4



STRATEGIA OPERACYJNA -
JAK DZIALAC?



1.

2.

Strategia operacyjna - opcje
Maksymailnego umiedzynarodowienia dziatan na rzecz
bezpieczenstwa Polski, zwigzana takze z przesunieciem uwagi na
dziatania pozamilitarne;

Autarkii strategicznej (samodzielnosci i samowystarczalnosci):
zakiada zdecydowane wzmochnienie samodzielnosci dziatania
panstwa w sferze bezpieczenstwa w kontekscie kryzysu
zbiorowej polityki bezpieczenstwa w Europie i we wspoélnocie
transatlantyckiej, z dominacja uwagi na ,twardym?”
bezpieczenstwie;

Zrownowazonego umiedzynarodowienia i usamodzielnienia
bezpieczenstwa Polski: zakiada wzmacnianie wiezi sojuszniczych
oraz relacji dwustronnych z najwazniejszymi partnerami i
uwiarygodnienie przez to zewnetrznych filaréw bezpieczenstwa z
jednoczesng gotowoscia do samodzielnego dziatania w
sytuacjach, w ktérych peina wiarygodno$¢ sojusznicza nie moze
byé gwarantowana. SR °



Zewnetrzne filary
bezpieczenstwa

@SKoziej



NATE
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STRUKTURA CYWILNA | WOJSKOWA

WLADZE PANSTW |
..................... CZLONKOWSKICH I

Stali przeoistawiciele Przedstawiciele wojskowi
(ambasadorowie) w NATO
Komitet ) RADA Grupa
Planowania POLNOCNOATLANTYCKA Planowania
Obronnego (DPC (NAC)

Nuklearnego (NPG

Komitet Wojskowy
(MC)

Komitety podlegte
pod NAC, DPC and NPG

Miedzynarodowy
Sekretarz Sztab Wpjskowy

Generalny

Dowédztwa Strategiczne
Sztab Miedzynarodowy |

Sojusznicze Sojusznicze
Dowddztwo Dowddztwo

Operacyjne Transformacyjne

Zintegrowana struktura dowoédcza
www.koziej.pl @SKoziej



Zasady funkcjonowania

* Permanentne konsultacje
polityczne

" Procedury konsultacyjne -
komitety - rola stolic — zasada
konsensusu

 Relacje miedzy decyzjami
sojuszniczymi i stanowiskami
narodowymi




www.koziej.pl

Mechanizm reagowania NATO

KOMITET
WOJSKOWY NATO

RZADY
PANSTW
NATO

STRATEGICZNE
DOWODZTWO
OPERACYJNE NATO
(w Mons)

>HZmMNORXGWD >N
m=Z>PNOP>PI-LNVLWOO

EWENTUAL-
NOSCIOWY

1= WNIOSEK
2= DECYZJA

3= DZIALANIE

( plan i realizacja)

@SKoziej
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NATO - wyzwania strategiczne
"Wiezi transatiantyckie,
"Wspéidziatanie NATO-UE (rola PESCO),
Stata obecnos¢é wojsk na wschodniej flance,

*Transatlantycka i europejska mobilnos¢
strategiczna (,wojskowe Shengen” na potrzeby
strategicznego rozwijania sil: warunki prawne i
infrastrukturaine)

"naktady obronne,
"info/cyber/obrona,

wobec Rosji: odstraszanie, w tym nukiearne
(wzmochnione ,nuclear.sharing” +) i dialog



www.koziej.pl

CYBERBEZPIECZENSTWO W RAMACH NATO

= Cyberobrona jest czescia obrony kolektywnej na podstawie

art.5. tak, jak obrona Iadzie morzu i w powietrzu (szczyt w
Warszawie)

NATO uznaje, ze prawo miedzynarodowe stosuje sie
rowniez odpowiednio do cyberprzestrzeni (Podrecznik
wtallinski” z 2013r.).

NATO odpowiada za ochrone wlasnych sieci
informatycznych oraz koordynacje wysitkow narodowych, a
takze rozwoj edukaciji i éwiczen w zakresie cyberobrony.

Panstwa sojusznicze zobowiazaty sie do ochrony swoich
sieci, wymiany informacji oraz wzajemnego wsparcia w
zakresie cyberobrony (zapobieganie, powstrzymywanie,
likwidacja skutkow cyberatakow), a takze rozwijania
swoich zdolnosci kompatybilnych w NATO (Warszawa).

* NATO podpisalo porozumienie o cyber-wspolpracy z UE

(TANDEM)

@SKoziej
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UNIA
EUROPEJSKA




www.koziej.pl

Globalna Strategia WPZiB UE z 2016 r.

Shared Vision, Common Action:
A Stronger Europe

A Global Strategy for the
European Union's Foreign And Security Policy

@SKoziej
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UNIA EUROPEJSKA: Globalna Strategia WPZiB/2016

= MISJA: promowanie pokoju,

zapewhnianie bezpieczenstwa i
dobrobytu oraz budowanie tadu
globalnego

PRIORYTETY: bezpieczenstwo UE,
odpornos¢ na pid. i wsch., podejscie
zintegrowane, kooperatywne tady
regionalne, fad globalny

WARUNKI SKUTECZNOSCI:
wiarygodnos¢é, zdecydowanie,
SpoOjnosc

DALSZE KROKI: nowelizacja
strategii sektorowych, przeglady
strategii globalnej

@SKoziej

16



www.koziej.pl

ZAGROZENIA WG STRATEGII BEZPIECZENSTWA UE Z 2016r.

Agresja na duza skale

ew Europie nieprawdopodobna. Zamiast tego Europa stoi w obliczu
zagrozen bardziej zréznicowanych, mniej widocznych i trudniej
przewidywailnych

e wzrastajace zagrozenie strategiczne dla catej Europy. Ma wymiar
globalny i 1aczy sie z ekstremizmem religijnym

Proliferacja broni masowego razenia

e potencjalnie najwieksze zagrozenie, zwlaszcza w poiaczeniu z
rozwojem technologii rakietowych oraz terroryzmem

Konflikty regionalne

e zagrozenia posrednie i bezposrednie, niebezpieczne zwlaszcza te
na Bliskim Wschodzie

Panstwa upadie

* Nastepstwo zlych systemow rzadow (korupcja, naduzycie wiadzy,
stabe instytucje, brak przewidywalnosci) oraz konfliktow
wewnetrznych. Wzmagaja niestabilnos¢ regionalng

Przestepczos¢ zorganizowana

e ma charakter transgraniczny i Europa jest dla niej powaznym
celem,

@SKOZIE]
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Poziom ambicji UE w dziedzinie bezpieczenstwa:
zadania strategiczne

REAGOWANIE NA ZEWNETRZNE KONFLIKTY | KRYZYSY:

obejmuje peine spektrum zadan WPBIiIO w zakresie cywilnego i militarnego reagowania
kryzysowego. Celem jest poszerzenie zdolnosci reagowania we wszystkich fazach
cyklu konfliktowego, wigcznie z prewencja, aby promowac pokoj i bezpieczenstwo w
ramach opartego na zasadach fadu globalnego spinanego przez ONZ. Ambicja UE jest,
aby by¢ zdolna reagowacé zdecydowanie i szybko w ramach wszystkich zadan ujetych
w artykule 43 Traktatu o UE

OCHRONA UE | JEJ OBYWATELI:

Obejmuje takie zadania, jak ochrona sieci i
infrastruktury krytycznej; bezpieczenstwo
granic zewnetrznych, wiacznie z
budowaniem takich zdolnosci u partnerow;
ochrona cywilna i reagowanie na
katastrofy; zapewnienie stabilnego
dostepu i korzystania z przestrzeni
globalnych; przeciwdzialanie zagrozeniom
hybrydowym; cyberbezpieczenstwo;
zapobieganie i przeciwdziatanie
terroryzmowi i radykalizmom; zwalczanie
przemytu; budowanie zdolnosci radzenia
sobie z nielegalna migracjq; promowanie
przestrzegania rezimow
antyproliferacyjnych oraz zwalczanie
nielegalnego handlu bronia i
zorganizowanej przestepczosci

BUDOWANIE ZDOLNOSCI
PARTNEROW W DZIEDZINIE
BEZPIECZENSTWA:

Misje/operacje wspolnej
polityki bezpieczenstwa i
obrony o zadaniach
szkoleniowych, doradczych
i/lub konsultacyjnych

(mentoringowych) w sektorze
bezpieczenstwa



PRIORYTETOWE OBSZARY WSPOLPRACY

NATO-UE

e przeciwdziatanie zagrozeniom hybrydowym

e wspoipraca operacyjna na morzu

e cyberbezpieczenstwo i cyberobrona

e zdolnosci obronne panstw czitonkowskich

e przemyst obronny i badania obronne

e cwiczenia

e zdolnosci obronne i w zakresie bezpieczenstwa

oraz odpornosc¢/zywotnosc¢ partnerow na
wschodzie | potudniu

www.koziej.pl @SKoziej

19



Partnerstwo
z USA




Sens i istota partnerstwa z USA

* Trzeci zewnetrzny filar polskiego
bezpieczenstwa: szybcie] moze reagowac niz
caly sojusz

* Ma sens wtedy, gdy interesy strategiczne USA

sa zbiezne z interesami narodowymi Polski
(kontekst Rosji)

* Partnerstwo asymetryczne - réznica poteg



www.koziej.pl

GEOGRAFICZNE STREFY ODPOWIEDZIALNOSCI
STRATEGICZNYCH DOWODZTW USA

i 5-;:3’57/ / - \ ‘
g’ - Bk . asnd s ‘

R

@SKoziej
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USA: dylematy strategiczne
» USA wobec Rosji:

* Nowa zimna wojna? Cyberinterwencja
Rosji w wybory. Wyscig zbrojen.

= USA wobec NATO i UE:

* Trump: USA first i ryzyka
transatlantyckie

= USA wobec Chin:
= Giowny rywal, pretendent do hegemonii

= USA wobec Bliskiego Wschodu:

* Posrednia rywalizacja z Rosja i Chinami.
Iran, Arabia Saudyjska? lIzrael.



USA a Polska

= ,1arcza przeciwrakietowa”: baza w
Redzikowie

= Bazy lotnicze

» Obecnos¢ wojskowa w ramach
wzmochienia wschodniej flanki
NATO: rotacyjna czy stata?

» Zakupy uzbrojenia: F-16, Patrioty...

» Energetyka: amerykanski gaz
lupkowy



Regionalne struktury i podmioty
wspierajace bezpieczenstwo Polski

* Trojkat Weimarski

* Grupa Wyszehradzka

* Trojmorze

» Partnerstwo z Ukraing (?)



KONCEPCJA
STRATEGII OPERACYJNEJ

@SKoziej
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- Pogotowie (ubezpieczenie)
strategiczne

- Wspolpraca sojusznicza i
partnerstwa

- Wywiad i kontrwywiad
 Przygotowania obronne

- Reagowanie kryzysowe
- Pozamilitarne (dyplomacja, sankcje

es)

« Polityczno-militarne (udziat w
misjach, manewry...)

 Obrona (dziatania wojenne)

- Agresja na duza skale - obrona
sojusznicza

- Agresja ograniczona - udziat w
obronie sojusznika

- Agresja skryta (podprogowa) -
@brona samodzielna i/lub
sojusznicza

27
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* Dyplomacja: wspoipraca sojusznicza
(konsolidacja NATO, integracja UE) i
partnerstwa

 Wywiad i kontrwywiad
* Bezpieczenstwo informacyjne, w tym
cyberbezpieczenstwo

* Przygotowania obronne: planowanie
operacyjne oraz utrzymanie i rozwoj
systemu bezpieczenstwa

* Budowanie odpornosci strategicznej:
panstwa, terytorium i spofeczenstwa

* Demonstracja gotowosci i zdolnosci
obronnych: sojuszniczych i
narodowych (manewry, pokazy) =



DZIALANIA WOJENNE

(Nastepstwo agresji na Polske
lub sojusznika. Kazda wojna bylaby wojna
soluszmczq)

Wojna obronna na ]
wilasnym terytorium Wojna poza

(odparcie agresji terytorium RP
na Polske): \ (udziat
] w odparciu agresji
- agresja podprogowa na sojusznika)

- lokalny (ograniczony)
konflikt zbrojny

= Dzialania zbrojne

= Dzialania pozazbrojne

- wojna na duza skale



ODPIERANIE AGRESJI: DZIALANIA OBRONNE

SKRYTA
INTERWENCJA
(agresja
podprogowa)

AGRESJA
OGRANICZONA

AGRESJA NA
PELNA SKALE

Ochrona strategiczna + reagowanie kryzysowe/obronne:

Uruchomienie systemu reagowania kryzysowego
Podwyzszenie gotowosci obronnej panstwa

Ostona granicy, obrona powietrzna i morska oraz dzialania
przeciwdywersyjne

Wprowadzenie stanow nadzwyczajnych

Uruchamianie reagowania kryzysowego w ramach UE i
obronnego w ramach NATO (pokonanie bariery konsensusu!)

Reagowanie kryzysowe + operacja obronna:

Rozwiniecie strategiczne (mobilizacyjne i operacyjne)
Prowadzenie narodowej operacji obronnej

Udziat w sojuszniczej operacji obronnej, w tym wydzielenie
kontyngentu do obrony sojusznika

PELNOWYMIAROWA SOJUSZNICZA KAMPANIA WOJENNA



Operacja obronna NATO:
wyzwahnia, dylematy i zadania
= Monitorowanie kryzysu i wykrycie narastajacego zagrozenia

(wywiad, rozpoznanie: techniczne, osobowe; multi-wymiarowe):
dziatania narodowe, oceny sojusznicze

* Wzmozenie odstraszania (powstrzymywania, mitygowania):
operacja kryzysowa SSR (wzmochienie sit i gotowosci ,czaty”,
rozwiniecie ,szpicy”); podwyzszenie gotowosci sit narodowych;
uaktualnienie planéw ewentualnosciowych...

* Przekazanie wojsk w operacyjne podporzadkowanie dowodztw
sojuszniczych (Transfer of authority)

 Operacja uprzedzajaca???

» Operacja obronna: poczatkowo narodowa(???), od poczatku
sojuszniczal!l

* Manewr strategiczny giéwnych sit wzmocnienia i kontrofensywa

* Prég wojny nuklearnej???

@SKoziej



NARODOWA OPERACJA
OBRONNA: dylematy

P Wf 227
Os t//fg/@m grocirtronn e 0)&:’7/&@"4 Muw;7

2. Komgpere ghvomy Pobsims,
/&/Z aenedind 4%%21446’//{) // %7 /@7

* Problem zaskoczenia agresja: AT ] L
- ‘\7 /“ \ \‘g /f/
= strategiczne, L _\_:Lﬁ
- W Wr’%‘?f&
" gperacyjne, P JO =) ¢
‘\; { _(;/ \7 o
= taktyczne \:7) —
e 0 0
= Agresja terytorialnaii ...

aterytorialna?
» Czas obrony samodzielnej?

* Przestrzen: obrona gieboka -
obrona frontalna?

* Panstwo podziemne: zbrojny
ruch oporu - powszechny
(WOT) czy profesjonalny
(WSPec)
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Synteza: strategia operacyjna - priorytety

1.Utrzymanie wiasnej determinaciji i gotowosci do dziatania
(podmiotowos¢ strategiczna!) w peinym spektrum dziedzin,
obszarow i sektorow bezpieczenstwa narodowego z priorytetowym
traktowaniem tych, w ktorych sojusznicze (wspoéine) dziatanie moze
by¢ utrudnione (sytuacje trudnokonsensusowe);

2.Umacnianie miedzynarodowej wspoéinoty bezpieczenstwa poprzez
dziatanie na rzecz pogiebiania procesow integracyjnych w Europie
opartych na wspéinocie intereséw (konsolidacja NATO, wspéinota
intereséw w UE, partnerstwo z USA);

3.Wspieranie I selektywny udziat w miedzynarodowym reagowaniu
kryzysowym (prewencja, stabilizacja), przeciwdziatajacej
powstaniu nowych zrédet zagrozen lub rozprzestrzenianiu sie juz
istniejacych kryzyséw w wymiarze ponadregionalnym.

www.koziej.pl @SKoziej 33



Strategia
preparacyjna:

jak przygotowywac
system
bezpieczenstwa




SYSTEM BEZPIECZENSTWA NARODOWEGO

Podsystem kierowania

Podsystemy ([ wykonawcze
| ]

Podsystemy Podsystemy
operacyjne: wsparcia:

— obronny —  Spofleczne

—e ochronne —| (jOSpOdarcze

www.koziej.pl @SKoziej



STRATEGIA PREPARACYJNA:
PRIORYTETY PRZYGOTOWANIA
SYSTEMU BEZPIECZENSTWA NARODOWEGO

1.Podsystem kierowania
bezpieczenstwem - integracja

2.Podsystemy operacyjne -
profesjonalizacja

3. Podsystemy wsparcia -
powszechnos¢ przygotowan

www.koziej.pl @SKoziej 36



1.

Strategia preparacyjna — opcje

Umiedzynarodowienia systemu bezpieczenstwa narodowego:
podkresia przygotowanie systemu bezpieczenstwa narodowego,
ktérego priorytetem jest maksymalne wykorzystanie szans
wynikajacych ze wspéipracy miedzynarodowej;

Usamodzielnienia systemu bezpieczenstwa narodowego (autarkia
strategiczna!): oznacza koniecznosS¢ przygotowania systemu
bezpieczenstwa narodowego, ktérego priorytetem jest
maksymalizacja narodowego potencjatu bezpieczenstwa;

Zrownowazonego integrowania systemu bezpieczenstwa
narodowego: podkresia mozliwos¢é przygotowania systemu
bezpieczenstwa narodowego do zré6wnowazonego
wykorzystywania zaréwno szans wynikajacych ze wspéipracy
miedzynarodowej, jak I racjonalnie umacnianych zdolnosci
sukcesywnie integrowanego narodowego potencjatu
bezpieczenstwa.

www.koziej.pl @SKoziej 37



Kierowanie bezpieczenstwem narodowym, w tym obrong panstwa

Kierowanie
bezpieczenstwem
narodowym

ECAVERIE
obrong panstwa

Dowodzenie
sitami zbrojnymi
w obronie
panstwa

www.koziej.pl @SKoziej



KIEROWANIE STRATEGICZNE

Biezace planowanie, programowanie i
organizowanie bezpieczenstwa
narodowego

Zarzadzanie kryzysowe Stan kleski zywiolowej

Stany nadzwyczajne Stan wyjatkowy

Kierowanie obronga panstwa Stan wojenny

www.koziej.pl @SKoziej
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SYSTEM KIEROWANIA BEZPIECZENSTWEM NARODOWYM
RADA GABINETOWA

I_I_P_RE_Z_YI;E;J'ITI:_, RADA MINISTROW - T T T
— PREMIER E—
e~ RCB |
PR IR C e Rzadowy Zespol
NARODOWEGO Zarzadzania Kryzysowego
I e ¥
Koordynacja kierowania Koordynacja zarzqdzania
o [obmomnoieis .~~~ "I kyaysowego MINISTER SPRAW
NAREIDEIET \ ' WEWNETRZNYCH
[ Ministrowie 'l'l r Wojewodowie _I'l_l | ADMINISTRACII
| :
J[ : : __,| Samorzady
S_ily Pozamilitarne ogniwa systemu
Zbrojne RP bezpieczenstwa narodowego:
operacyjne i wsparcia




NAJWAZNIEJSZE WYMAGANIA WOBEC SZ

Obrona powietrzna, w tym przeciwrakietowa

Mobilnosc¢

 Smiglowce, wojska powietrzno-ladowe

= Operacyjne przygotowanie terenu: utatwienie
wiasnego manewru, hamowanie przeciwnika

Systemy informacyjne

* Rozpoznanie (w tym satelitarne),

= Lacznosc¢ i dowodzenie

 WRE

Bron inteligentna:

= Bron precyzyjna dalekiego zasiegu,

 Bezzalogowce (powietrzne, morskie, ladowe)



Wielkos¢ i organizacja SZ

* Budzet SZ: 2% PKB (co najmniej 20% na modernizacje
techniczng)
= plan do 2030r.: 2,5% PKB

* Wielkosc¢: 100 tys. zotnierzy zawodowych oraz 20 tys. NSR
* plan do 2032r.: 200 tys., w tym 150 tys. zotnierzy zawodowych

[uwaga: rozbieznosc budzet zwiekszony o 7:; wielkosc SZ - prawie dwukrotnie; ryzyko
dla jakosci]

» Struktura: RSZ (WLad, SP, MW, Wspec + WOT) oraz rodzaje
wojsk i stuzb (np. artyleria... saperzy... 1acznose¢...
logistyka...)

= WOT jako RSZ - bfad; powinny by¢ rodzajem wojsk w kazdym RSZ
 WOT a rezerwy SZ na czas wojny

* Dyslokacja

* Problem wzmochnienia ,Sciany wschodniej”



Pozamilitarne podsystemy
operacyjne
-Stuzby specjalne (AW, ABW, CBA) -
problem nadzoru
*Policja — uniknac upolitycznienia

Straz Graniczna - granice zewnetrzne
UE

Straz Pozarna - zalagzki OC na W
*SOP - profesjonalizm



Gospodarcze i spoteczne
podsystemy wsparcia

*Przemyst obronny -
unowoczesnienie

-Zapasy strategiczne - poziom
krytyczny

Systemy komunikacji -
infrastruktura krytyczna, cyber-

Edukacja - powszechnosc
przygotowan



SYNTEZA PRIORYTETOW STRATEGICZNYCH RP

» Skoncentrowanie gtownego wysitku na zapewnieniu
bezposredniego bezpieczenstwa, w tym obrony panstwa
I wzmochieniu strategicznej odpornosci kraju (na

agresje)
= Wiasny potencjat obronny - podstawowy filar i

gwarancja polskiego bezpieczenstwa; NATO, UE,
strategiczne partnerstwa - filary wspierajace

» Zdolnosci do obrony terytorium i przeciw-zaskoczeniowe
— polska specjalizacja w NATO i UE

* Potrzeba umacniania obecnosci w zachodnich
strukturach bezpieczenstwa oraz wiarygodnosci i
podmiotowosci strategicznej na arenie miedzynarodowej
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