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PROBLEMY GLOBALNE

(w bezpieczenstwie miedzynarodowym
XX i XXI wieku)



ISTOTA | EWNOLUCJA
GLOBALIZACJI



POJECIE GLOBALIZACJI

* Termin pojawif sie i wszedt do nauki i praktyki w
latach 60. ub. wieku

* Byl i jest roznie rozumiany, ma wiele znaczen i
definicji, do dzisiaj nie jest jednoznacznie
zdefiniowany:

* od najszerszego, utozsamiajacego globalizacje w
ogole z rozwojem (ekspansywnym) ludzkosci,
zasiedlaniem kolejnych czesci globu

*do waskiego, traktujacego globalizacje jako
powstawanie i rozwoj powiazanych ze soba
podmiotow i przedsiewziec¢ o zasiegu
ogolnoswiatowym [przyjmujemy to wezsze
rozumienie globalizacji w naszym wykitadzie]



ISTOTA GLOBALIZACJI

= Globalizacja - to obiektywny proces
powstawania, rozwoju i umacniania sie
systemow (podmiotoéow ziozonych), zjawisk |
procesow o zasiegu ogolnoswiatowym (czyli
globalnym)

W praktyce jest to megaproces zastepowania
autonomicznosci podmiotéw (osob,
spofecznosci, panstw, organizaciji itp.) ich
integracja w skali globalnej, to proces
przechodzenia od podziatu do integralnosci
globalnej, od luznego zbioru elementéow do
catosciowego systemu swiatowego



GENEZA | EWOLUCJA (ETAPY) GLOBALIZACJI

Praktyka (rzeczywistosc¢) globalizacyjna istniata oczywiscie duzo
wczeshniej niz pojawit sie sam termin, cho¢ nie byl tak nazywana

* Wielkie odkrycia (okrazenie kuli ziemskiej przez
Magellana; pierwsze praktyczne _
rzedsiewziecie globalne) I kolonizacja
zasiedlanie nowych terytoriow)

- Rewolucja przemystowa i eksploatacja
ekonomiczna kolonii (Imperium brytyjskie:
pierwszy podmiot globailny)

 Normowanie prawne i instytucjpna_lizacjg
organizacje miedzynarodowe) zycia globalnego
Iw ym handlu, bezpieczenstwa...)

- Rewolucja informacyjna - jako sifa napedowa
wspoiczesne] globalizacji



Dwukierunkowosc globalizacji:
generuje szanse I ryzyka

» Upowszechnianie bogactwa i biedy, wiedzy i
analfabetyzmu, sily i stabosci, starzenia sie i
miodosci generacyjnej, zyskow i strat...

* Pytanie - co na danym etapie globalizacji wieksze,
ktory zwrot w wektorze jest silniejszy?

Szanse i

korzysci GLOBALIZACJA




WYMIARY (DZIEDZINY) GLOBALIZACJI

-Polityczny (wladza, organizacja,
kooperacja, rywalizacja...)

'EkOI‘IOI‘I‘IiCZHy (gospodarka, energia,
handel, technologie, srodowisko...)

Spoteczno-kulturowy (informacja,

idee, wiedza, kultura, wolnosci... uwaga wptyw:
sztucznej inteligenciji i biotechnologii???)

-Bezpieczel’lstwa (przetrwanie oraz
swoboda realizacji interesow i celow....)



GLOBALIZACJA
BEZPIECZENSTWA



ISTOTA GLOBALIZACJI
BEZPIECZENSTWA

 GLOBALNE/ZGLOBALIZOWANE BEZPIiECZENSTWO - to
zjawiska i procesy bezpieczenstwa dotykajace calej
ludzkosci, obejmujace w rézny sposéb cata kule
ziemska, angazujace decydujacych graczy na arenie
Swiatowej i wiekszos¢ innych podmiotéow (w tym
organizaciji) miedzynarodowych

* Kontekst obiektywny i celowosciowy

* Wojny Swiatowe XX wieku - pierwsze przykiady
zglobalizowanych problemoéw bezpieczenstwa




WOJNY SWIATOWE XX WIEKU

I wojna swiatowa: Ententa i panstwa centralne
= Wzrost potegi Niemiec: hegemon kontynentalny chciat zostac
swiatowym, nacjonalizmy...
Zaczetla sie od incydentu - zamach w Sarajewie
Masowe straty - 15 min, wojna okopowa
Upadek trzech mocarstw europejskich
Wiaczenie sie USA w sprawy Europy

Il wojna swiatowa: ,,panstwa osi” i alianci
= Stabos¢ Ligii Narodow, ideologie faszyzmu i komunizmu
* Rewizjonizm powersalski w Niemczech; bezwiad polityczny
Europy - Monachium, pakt Hitler-Stalin
= Straty 70-80 min, wojna lotniczo-pancerna
» Udziat USA, pojaltanski lad miedzynarodowy po wojnie

Pt Zimna wojna: NATO i inni sojusznicy USA oraz UW i inni sojusznicy
v m ZSRR
| , * Niezbrojny, ponizej progu wojny, ciag dalszy IIWS
= Bron jadrowal, wyscig zbrojen, odstraszanie, kryzys kubanski
» Kleska spofeczno-ekonomiczna, upadek ZSRR, rozpad swiata
dwubiegunowego



OKRES POZIMNOWOJENNY:
giowne megatrendy zmian globalnego srodowiska
bezpieczenstwa

" Globalizacja i rewoluc .L_a informacyjna -
sSrodowisko GLOBINFO - zglobalizowane i
uinformacyjnione, sieciowe

* Rewolucja polityczna - asymetryzacja srodowiska -
rozpad symetrycznego swiata dwubiegunowego i
erupcja asymetrycznych relacji bezpieczenstwa
nukiearnego I konwencjonalnego

. Rewolucja strukturalna - podmioty niepanstwowe
pozytywne i negatywne), panstwa problemowe
zboéjeckie i upadie), mocarstwa ,wschodzace”

@SKoziej



Generalne skutki ,,GLOBINFO” dla srodowiska
bezpieczenstwa

» Zwieksza szanse wspétdziatania miedzynarodowego na
polu bezpieczenstwa

 Rodzi dodatkowe wyzwania mobilizujace do wysitkow
na rzecz hezpieczenstwa

 Stwarza dodatkowe ryzyka zwigzane z szersza
aktywnoscia zewnetrzng

» Zmniejsza grozbe wojny globalnej

* Umiedzynarodawia konflikty i kryzysy wewnetrzne |
lokalne



WSPOLCZESNE GLOBALNE
PROBLEMY BEZPIECZENSTWA




A. Wyzwania I ryzyka
pozapanstwowe



Zagrozenia asymetryczne: terroryzm globalny

» Globalizacja i uinformacyjnienie terroryzmu - globalna sieé¢
terrorystyczna

» Taktyka terroryzmu samobéjczego
» Cyberterroryzm

 Powigzania z przestepczoscia miedzynarodowaq (problem
tzw. ,panstw upadiych™!)

1ol x|

* Terroryzm masowego razenia:
superterroryzm!!!

Globalna sie¢ terrorystyczna: nowe,

asymetryczne mocarstwo swiatowe

Level of abstraction (%) :

0 10 20 30 40 50 60 70 80 90100

ery.infermacyjnej??? o5Koric e




Proliferacja BMR

» Globalizacja proliferaciji: Il era nuklearna
(asymetryczna)

* Nowi dysponenci panstwowi - tzw. ,,panstwa
zbojeckie”:
* Korea Pin.
* [ran?

* Ewentualni dysponenci pozapanstwowi:
» grupy terrorystyczne,
" grupy przestepcze

* BJ a nowe technologie (konwencjonalna globalna bron
precyzyjna, bron hipersoniczna, antyrakiety, cyber-, sztuczna
inteligencja...)



Zagrozenia i wyzwania cyber-informacyjne

« Zagrozenia i wyzwania informacyjne
= operacje (dywersje) informacyjne (internet, media klasyczne, media
spolecznosciowe: dezinformacja)
» Zzwiekszenie roli opinii publicznej w rozstrzyganiu kwestii bezpieczenstwa
(dobrze to czy Zle?)

= Cyberzagrozenia
= Cyberinterwencje/cyberszpiegostwo w ramach wojny politycznej
= Cyberwojny: rewolucja informacyjna w wojskowosci
» Zbieranie informacji (wywiad, media, internet...) - sensory
* Przetwarzanie (analiza, ocena, wytwarzanie wiedzy) informaciji -
komputery
* Przesytanie informacji (lacznos¢, media, opinia publiczna) - srodki
komunikacji

» Operacje informacyjne i ochrona informacji (dywersja, maskowanie,
zakioécanie, fortel, propaganda, trolling, niszczenie srodkow
informacyjnych, obrona itp.) — Srodki kierowania i walki informacyjnej



Wyzwania I ryzyka cywilizacyjne

 CZLOWIEK: demografia (starzenie sie rozwinietych
spoteczenstw, bomba populacyjna, migracje, dewiacje
spofeczne, pandemie - przykiad koranowirusa...)

* NARZEDZIA: ryzyka rewolucji technologicznej
(cyberzagrozenia, sztuczna inteligencja,
biotechnologie...)

 SRODOWISKO NATURALNE: degradacja srodowiska
naturalnego (skazenie sSrodowiska, zagrozenia
klimatyczne, deficyt wody ...),

* KOSMOS: pozanarodowy, bez broni, przestrzen
informacji... ,gwiezdne wojny” ...

www.koziej.pl @SKoziej 18



B. Zagrozenia
miedzypanstwowe



NOWA ZIMNA WOJNA MIEDZY ROSJA | ZACHODEM
W POROWNANIU Z ZIMNA WOJNA XX WIEKU:
stopnie eskalacji

Realizowane i wyobrazalne q
al 1 S 3

Agresja na
peing skale

Otwarta agresja
zbrojna
na ograniczong
skale

Agresja na
peina skale

Skryta interwencja
zbrojna:
agresja podprogowa

WOJNA POLITYCZNA* - WOJNA POLITYCZNA -
biezaca presja biezaca presja
polityczno-strategiczna polityczno-strategiczna
(dyplomatyczna, cyber-informacyjna, (dyplomatyczna, cyber-informacyjna,
ekonomiczna, wojskowa, ... proxy wars) ekonomiczna, wojskowa, ... proxy wars)

*Twdrcq terminu , political warfare” jest G.F. Kennan (1948 r.)




Neozimnowojenne zagrozenia
ze strony Rosji



Doktryna wojny politycznej
(political warfare) -
presji polityczno-strategicznej

=Wojna polityczna - presja
polityczno-strategiczna:
»Coercive diplomacy
*Operacje szpiegowskie
*Dywersja informacyjna, w tym
cyberdywersja

»Sankcje ekonomiczne
 Dyslokacja i modernizacja SZ
* Manewry wojskowe

* Prowokacyjne incydenty
wojskowe

* Proxy wars

www.koziej.pl @SKoziej 22



Doktryna skrytej interwencji zbrojnej

=S
P

www.kozie

(agresji podprogowej)

kryta interwencja/agresja
odprogowa:

* Uruchamianie/wykorzystywanie
wewnetrznych sit
antypanstwowych przez stuzby
specjalne

* Operacje cyberdywersji

= Skryte (pod przykryciem) uzycie
wojsk specjalnych/specnazu

» Ostona interwencji szantazem
otwartego konfliktu zbrojnego(
skulak konwencjonalny” - duze
zgrupowanie wojsk rozwiniete
np. w ramach ¢éwiczen typu
ZAPAD w poblizu granic NATO)

» Uwaga: sytuacja
trudnokonsensusowa w
NATO/UE

j.pl @SKoziej
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www.koziej.pl

Doktryna agresji
ograniczonej

* Agresja otwarta - ograniczona:
* PrzejsScie od agresji skrytej
do otwartej

» Selektywne uderzenia
rakietowo-lotnicze

* Blyskawiczna operacja
aterytorialna (rajd, operacja
desantowa)

* Agresja terytorialna o
ograniczonym rozmachu
(celach, skali, terytorium...)

" ,Parasol” taktycznej broni
jadrowej (doktryna
deeskalacji nuklearnej i ...
ostrzegawcze uderzenie
jadrowe)

@SKoziej
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Wojna na petna
skale

= Agresja na petna skale

» Wariant bardzo mato
prawdopodobny - jak w czasie
I zimnej wojny

= Wyrwanie sie spod kontroli
agresji ograniczonej

* Biad ludzki/technologiczny

» Cyberdywersja strony trzeciej

w systemie kierowania bronig
rakietowo-nuklearna

= MAD: Mutual Assured
Destruction (zasada
wzajemnego gwarantowanego
zniszczenia) - jako
bezpiecznik
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Mozliwe scenariusze
relacji Rosja - NATO

Chiodny

Zimna wojnha okoj

Wojna
goraca




Ryzyko globalnego konfliktu hegemonicznego
USA - Chiny
= USA - Chiny: pretendent goni hegemona: ,Pulapka

Tukidydesa”?
Who's Rebalancing Whom?
9 = '5°Se
e &% ~ o ;/.} —
e S, 0 =

1996 2006 2018
US spent 16x China US spent 7x China US spent 3x China

COP (PPP) o Lo, of ooy _ )
lllllllllllllllllllllllll
{biltions USD [MER), at constant 2017 prices)

China | 525 | 390 | s250

- ,,Pulapka Tukidydesa”:

= Obszary konfrontacji: ,wojna handlowa” (cia) - rywalizacja
technologiczna (Huwei, 5G, cyberszpiegostwo...), sprzecznosci
polityczne (Tajwan, Morze Poludniowochiﬁskie...)

» ryzyko zimnej wojny - TAK;

 wybuch wojny goracej: ograniczonej - byé moze, na peinga skale -
raczej NIE.
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