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PODSTAWY BEZPIECZENSTWA



Wstep - hipoteza/synteza

Bezpieczenstwo to teoria i praktyka
zapewniania egzystencji (przetrwania) danego
podmiotu w niepewnym srodowisku, przy
zachowaniu przezen swobody realizacji wiasnych
intereséow.

Wraz z rozwojem cywilizacji ewoluowato od
prostych form bezpieczenstwa indywidualnego,
rodowego do wspoiczesnych systemow
bezpieczenstwa narodowego i
miedzynarodowego.

_Od wiekow w sprawach bezpieczenstwa
dominuje sifa fizyczna. Obecna fala rewolucji
cc:ywmzap nej zmienia radykalnie te sytuaq%(._

oraz wiekszego znaczenia nabieraja czynniki
pozamaterialne (wiedza, mformacjai.



TYPOLOGIA BEZPIECZENSTWA POLITYCZNEGO

BEZPIECZENSTWO
MIEDZYNARODOWE
(regionalne, globailne)

OCHRONA NARODOWA =
BEZPIECZENSTWO
POZAMILITARNE
(CYWILNE)
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Kluczowe kategorie pojeciowe

"interesy (narodowe), misje organizacji
oraz wynikajace z nich cele,

"Srodowisko (warunki) - szanse,
wyzwania, ryzyka, zagrozema,
koncepcje - zasady i sposoby dziatan,
"systemy bezpieczenstwa - zasoby
podmlotu wydzielone do realizacji
KJQWCH koncepciji, odpowiednio do

zadan zorganizowane |
przygotowane.
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Zrédto: Bridgeman Art Library: ,,Adam i Ewa”, obraz Lucasa Cranacha Starszego, 1526
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Geneza bezpieczenstwa
Historia bezpieczenstwa jest
tak diuga, jak diuga jest
historia ludzkosci

Biblijny raj - Adam i Ewa
(nieuswiadomione interesy, brak celu, sa wyzwania i
zagrozenia - brak koncepcji i systemu bezpieczenstwa)

sKain i Abel (blednie zdefiniowany interes i cel

oraz btedna koncepcja bezpieczenstwa, wraz z jej
wykonaniem)

. POtop bibl i j ny - Noe (dobrze okres$lony

interes i cel, prawidiowa koncepcja i skuteczny system
bezpieczenstwa w postaci arki)



Ewolucja uwarunkowan bezpieczenstwa

Koncepcja fal cywilizacyjnych (Toffller)

Materialny (energetyczny) i niematerialny
(informacyjny) wymiar bezpieczenstwa

Epoka agrarna - rownowaga
energetyczno-informacyjna na poziomie
biologicznym

Epoka industriaina - dominacja energii

Epoka informacyjna - zmierzanie do
rownowagi energetyczno-informacyjnej na
poziomie technologicznym



Jozwél  HISTORYCZNA EWOLUCJA SRODOWISKA BEZPIECZENSTWA
walki (na przykiadzie sztuki wojennej)
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informacyjna
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Ewolucja strategii

Strategia wojskowa - sposéb uzycia sit
zbrojnych jako catosci dia celéw wojny

Strategia wojenna - sposéb uzycia zasobow
danego panstwa (koalicji) dla celow wojny

Strategia obronna (obronnosci) — sposéb uzycia
zasobow panstwa dlia zapobiegania i
rozstrzygania konfliktow i kryzysoéow polityczno-
militarnych

Strategia bezpieczenstwa - sposéb uzycia
zasobow danego podmiotu dia zapobiegania i
rozstrzygania wszelkich konfliktow (kryzysow)



WSPOLCZESNE SRODOWISKO

BEZPIECZENSTWA




Zmiany wspoéiczesnego srodowiska
bezpieczenstwa

- Globalizacja

 Rewolucja informacyjna

- Asymetryzacja polityczna (rozpad swiata
dwubiegunowego, Scieranie sie
cywilizaciji)

- Hybrydowos$¢ zagrozen (koniec ery
pozimnowojennej)



Konsekwencje
globalizacji,

Lnformatyzacji i

asymetryzacji dla
pozimnhowojenneg
o sSrodowiska
bezpieczenstwa (1)
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Zwiekszajg szanse wspotdziatania
miedzynarodowego na polu
bezpieczenstwa

Rodzg dodatkowe wyzwania
mobilizujgce do wysitkow na
rzecz bezpieczenstwa

Stwarzaja dodatkowe ryzyka
ZwWigzane z szerszg aktywnoscia
zewnetrzna

www.koziej.pl @SKoziej 15



16.12.2020

Konsekwencje
globalizacji,
informatyzacji i
asymetryzacji dla
pozimnhowojennego
srodowiska
bezpieczenstwa (2)

Zmniejszaja grozbe wojny

globalnej

- Umiedzynarodawiaja
konflikty i kryzysy
wewhnetrzne i lokalne

- Globalizuja plagi spolteczne

— np. AIDS, przestepczosé,
terroryzm

- Rodza jakosciowo nowe
zagrozenia informacyjne
(np. cyberterroryzm)
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- Zwiekszaja role

. podmiotéw
Konsekw.encl.fe niepanstwowych

| globallzac.j.lf (NGO, grupy

informatyzacji i terrorystyczne)

asymetryzacji dla
pozimnhowojennego
srodowiska
bezpieczenstwa (3)

- Zwiekszajq role opinii
publicznej w
rozstrzyganiu kwestii
bezpieczenstwa
(dobrze to czy Zle?)

www.koziej.pl @SKoziej
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Wyzwania | ryzyka
transnarodowe



Zagrozenia asymetryczne: terroryzm globalny

» Globalizacja i uinformacyjnienie terroryzmu - globalna sieé¢
terrorystyczna

» Taktyka terroryzmu samobéjczego
» Cyberterroryzm

 Powigzania z przestepczoscia miedzynarodowaq (problem
tzw. ,panstw upadiych™!)

=10 x|

* Terroryzm masowego razenia:
superterroryzm!!!

Globalna sie¢ terrorystyczna: nowe,

asymetryczne mocarstwo swiatowe

Level of abstraction (%) :
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Wymiary asymetrycznosci terroryzmu globalnego

Wymiary Zasady wspéiczesnego | Zasady dzialania Swiata zachodniego
asymetrycznosci terroryzmu

Humanistyczny Kierowanie sie
emocjami, zfoscia,
buntem,

spontanicznoscia

Cziowiek niczym, idea
(wiara, religia...)
wszystkim; radykalizm i
fundamentalizm

Terroryzm abstrahuje
od prawa, atakowanie

cywili

Strategiczny Strategia
maksymalizowania
strat, ataki samobdjcze

Organizacyjny Sieciowosé¢, dowolnosé,
rozproszonosc¢

powszechne

Kierowanie sie rozumem, pragmatyzm,
otwartos¢ na innych

Cziowiek wszystkim, liberalizm,
demokracja, wolnosci, prawa czlowieka,
gospodarka wolnorynkowa

Wszystko, takze wojna (walka),
regulowane prawem, zakaz atakowania

cywili
Strategia minimalizowania strat, nie tylko

wilasnych, ale i po stronie przeciwnika
(uzycie broni precyzyjnej, dronow...)

Hierarchicznos$é, schematycznosé,
zwartosé...

Srodki wyspecjalizowane, zaawansowane
technologicznie 20



Panstwo Islamskie

Wojna wewnatrzislamska

Skutki nieudanych interwencji Zachodu w Iraku i
Afganistanie

Destabilizacyjne skutki ,rewolucji arabskich” i
interwencji Zachodu

Réznice interesow i brak koordynacji dziatan swiata
zewnetrznego

Giéwni gracze regionalni: Turcja, Iran [w Syrii i Iraku),
Arabia Saudyjska, Izrael

Rola USA, panstw europejskich, UE, NATO, Rosiji,
Chin, RB NZ

Sukcesy i ... kleska - r Oggﬁ%g%ggj\ie, diaspora,,
bojownikéow T



Proliferacja BMR

» Globalizacja proliferacji: 1 i Il era nuklearna
(asymetryczna)

* Nowi dysponenci panstwowi - tzw. ,,panstwa
zbojeckie”:
* Korea Pin.
* [ran?

* Ewentualni dysponenci pozapanstwowi:
» grupy terrorystyczne,
" grupy przestepcze

* BJ a nowe technologie (konwencjonalna globalna bron
precyzyjna, bron hipersoniczna, antyrakiety, cyber-, sztuczna
inteligencja...)



Zagrozenia i wyzwania cyber-informacyjne

« Zagrozenia i wyzwania informacyjne
= operacje (dywersje) informacyjne (internet, media klasyczne, media
spolecznosciowe: dezinformacja)
» Zzwiekszenie roli opinii publicznej w rozstrzyganiu kwestii bezpieczenstwa
(dobrze to czy Zle?)

= Cyberzagrozenia
= Cyberinterwencje/cyberszpiegostwo w ramach wojny politycznej
= Cyberwojny: rewolucja informacyjna w wojskowosci
» Zbieranie informacji (wywiad, media, internet...) - sensory
* Przetwarzanie (analiza, ocena, wytwarzanie wiedzy) informaciji -
komputery
* Przesytanie informacji (lacznos¢, media, opinia publiczna) - srodki
komunikacji

» Operacje informacyjne i ochrona informacji (dywersja, maskowanie,
zakioécanie, fortel, propaganda, trolling, niszczenie srodkow

informacyjnych, obrona itp.) — Srodki kierowania i walki informacyjnej
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Wyzwania I ryzyka cywilizacyjne

 CZLOWIEK: demografia (starzenie sie rozwinietych
spoteczenstw, bomba populacyjna, migracje, dewiacje
spofeczne, pandemie - przykiad koranowirusa...)

* NARZEDZIA: ryzyka rewolucji technologicznej
(cyberzagrozenia, sztuczna inteligencja,
biotechnologie...)

 SRODOWISKO NATURALNE: degradacja srodowiska
naturalnego (skazenie sSrodowiska, zagrozenia
klimatyczne, deficyt wody ...),

* KOSMOS: pozanarodowy, bez broni, przestrzen
informacji... ,gwiezdne wojny” ...
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NOWA ZIMNA WOJNA MIEDZY ROSJA | ZACHODEM
W POROWNANIU Z ZIMNA WOJNA XX WIEKU:
stopnie eskalacji

Realizowane i wyobrazalne q
al 1 S 3

Agresja na
peing skale

Otwarta agresja
zbrojna
na ograniczong
skale

Agresja na
peina skale

Skryta interwencja
zbrojna:
agresja podprogowa

WOJNA POLITYCZNA* - WOJNA POLITYCZNA -
biezaca presja biezaca presja
polityczno-strategiczna polityczno-strategiczna
(dyplomatyczna, cyber-informacyjna, (dyplomatyczna, cyber-informacyjna,
ekonomiczna, wojskowa, ... proxy wars) ekonomiczna, wojskowa, ... proxy wars)

*Tworcq terminu ,political warfare” jest G.F. Kennan (1948 r.)

ww.koziej.p zZie]
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Era rywalizacji wielkomocarstwowej

USA

ROSJA CHINY




