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WNIOSKI Z PIERWSZEJ FAZY WOJNY ROSYJSKO-UKRAINSKIEJ:
aspekty dziatan niekinetycznych

(Tezy referatu na konferencji w Akademii Handlowej Nauk Stosowanych w
Radomiu)

Debaty o jakiejkolwiek mocarstwowosci panstwa w Europie, w tym tez o
cybermocarstwowosci, nie sposdb dzisiaj prowadzi¢ bez uprzedniej refleksji o
najwazniejszym obecnie weryfikatorze strategicznym wszelkich koncepcji i
programéw w dziedzinie bezpieczenstwa miedzynarodowego i narodowego w
Europie, czyli o wojnie rosyjsko-ukrainskiej. Dlatego i ja chce rozpoczac¢ od
spojrzenia na wstepne i najbardziej ogdélne wnioski z tej wojny, zaréwno
generalne, jak i w odniesieniu do Polski.

Agresja rosyjska na Ukraine juz na swoim starcie wykazata zaskakujace
btedy strategiczne i operacyjne Rosji oraz réwnie niespodziewang na takg skale
sprawnos$¢ armii ukrainskiej, a przede wszystkim odpornos¢ i site narodu
ukrainskiego. Rosyjska armia poftamata wszelkie podstawowe zasady sztuki
wojennej, jak zaskoczenie, przewaga, czy wspdtdziatanie. Zamiast zaskoczenia
obroncy rosyjski agresor samozaskoczyt siebie btednymi ocenami zdolnosci
armii ukrainskiej i przecenieniem wiasnej sprawnosci operacyjnej. Nie
uwzgledniono zasady przewagi realizujgc niespotykang raczej koncepcje
ofensywy kordonowej, tj. rownomiernych, rozproszonych atakéw na wszystkich
kierunkach jednoczesnie. Ponadto Rosja weszta w wojne najwyrazniej z
doktryng pozimnowojennych operacji ekspedycyjnych, zaktadajac zapewne, ze
agresja bedzie takg karng ekspedycjq prowadzaca do szybkiego obalenia wtadzy
w Kijowie.

Do tego armia rosyjska w swej masie okazata sie duzo stabsza niz swiat,
a takze i sam Putin, postrzegat ja na podstawie oceny jej awangardowych
formacji ostatnich lat. Dotyczy to zaréwno doktryny wojskowej (najwiekszy
blamaz Sztabu Generalnego, na ktérego czele stoi wszakze stynny gen.
Gierasimow, tworca rosyjskiej doktryny wojen hybrydowych), jak i wyposazenia
i uzbrojenia, wyszkolenia, nie moéwigc o morale rosyjskiego zotnierza,
przypominajgcym morale dawnych masowych armii carskiej lub bolszewickiej.

Zupetnie btedna okazata sie takze organizacja systemu kierowania i
dowodzenia sitami zbrojnymi w tej kampanii. Ot6z nie wyznaczono dowddcy
operacyjnego (polowego) na potrzeby dowodzenia kampanig wojenng w
Ukrainie, a dowodzenie to sprawowat bezposrednio szef Sztabu Generalnego z
Centrum Kierowania w Moskwie. Szef Sztabu bedac dowddcg wykonawczym w
tej wojnie nie mégt nawet obiektywnie zameldowac Putinowi, ze zZle przygotowat
i Zle prowadzi te kampanie. Musiatby sam siebie oceniac i obwiniaé. Dlatego dos¢
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dtugo trwata zmiana btednej koncepcji wojny i reorientacja celéw politycznych
oraz wojskowych, skutkujacych odejsciem spod Kijowa. To btedny system,
ktérego np. wystrzegajq sie Amerykanie, u ktérych szef Potgczonego Szefostwa
Sztabow nie jest dowddca sit zbrojnych, a po prostu ,prawg rekg”
najwazniejszego decydenta panstwowego, czyli prezydenta. Nawiasem méwiac,
u nas w Polsce niestety powrdcono ostatnio do modelu rosyjskiego — szef Sztabu
Generalnego jest jednoczesnie przewidziany na Naczelnego Dowddce w czasie
wojny. Warto to zmieni¢ na podstawie doswiadczen z wojny ukrainskiej.

Zupetnie inaczej przystgpita do wojny obronnej Ukraina. Od 2014 roku
armia ukrainska przygotowywata sie do walki z regularng armiag innego panstwa,
a nie z nieregularnymi formacjami i grupami buntownikéw. Widaé, ze ma lepszg,
adekwatng do takich warunkow, doktryne wojskowgq, a jej taktyka goéruje nad
rosyjska. Wida¢ tez zdecydowang przewage morale bronigcej sie armii nad
armig agresora. Nie mowigc juz o czynniku chyba najwazniejszym - woli i
determinacji obronnej narodu ukrainskiego, ktérej wyrazicielem i
reprezentantem w $wiecie stat sie prezydent Wladimir Zelenski.

W ten sposob od ,twardych”, czy tez - jak czesto ostatnio sie mowi:
kinetycznych - tresci sztuki wojennej przechodzimy do niematerialnego,
niekinetycznego wymiaru wojny, ktérego elementem jest takze to, co jest
tematem przewodnim obecnej konferencji - dziatania w rzeczywistosci
wirtualnej, w infosferze, w cyberprzestrzeni.

Wbrew oczekiwaniom wojna nie rozpoczeta sie od zmasowanych uderzen
rosyjskich w cyberprzestrzeni. Chyba Rosja nie dysponuje takimi zdolnosciami,
cho¢ byta o to podejrzewana. Tu moze by¢ podobnie, jak w ogdle ze
zdolnosciami  bojowymi armii rosyjskiej. Przez wiele ostatnich lat
obserwowalismy w akcji tylko awangarde armii rosyjskiej, najlepiej wyszkolone
i uzbrojone oddziaty, np. w Syrii, czy nawet w Ukrainie w 2014 roku i na tej
podstawie $wiat oceniat wysoko armie rosyjska. Tymczasem w Ukrainie
zobaczyliSmy nie elitarne oddziaty a armie masowa, z wszystkimi jej stabosciami
jakosciowymi.

Bardzo mozliwe, ze podobnie jest z rosyjskimi zdolnosciami do operacji w
cyberprzestrzeni: wystarczajace okazaty sie one do dywersji politycznych (np.
cyberinterwencji w wybory w panstwach zachodnich, w tym w USA), ale zbyt
mate do wiekszej kampanii cyber-obezwiadnienia panstwa na potrzeby wojny.
Odnotowane byty jedynie rézne akcje na mniejszg skale, w tym kontroperacje
przeciw Rosji wykonywane przez rézne podmioty pozapanstwowe, jak np. Grupa
Anonymus.

Interesujacych wnioskdéw dostarcza wojna informacyjna, jaka przeciw
Rosji prowadzit Zachdd, a zwtaszcza USA. Idzie tu o masowe ujawnianie w
formie przeciekdw medialnych lub wrecz wprost komunikatow oficjeli
panstwowych réznych informacji i ocen wywiadowczych, przemieszanych
zapewne ze spekulacjami lub fatszywymi informacjami, na temat mozliwych
opcji dziatan rosyjskich lub mozliwych prowokacji ze strony Rosji. To bardzo
komplikowato realne dziatania rosyjskie w réznych fazach wojny, zaréwno w
fazie jej przygotowania, jak i prowadzenia.



Drugim niezmiernie istotnym obszarem doswiadczen z tej wojny jest
zachodnie wsparcie Ukrainy biezacymi informacjami wywiadowczymi, zwtaszcza
wywiadu satelitarnego czy elektronicznego. Dzieki temu dowoddztwo ukrainskie
znato doktadnie potozenie i ruchy armii rosyjskiej chyba nawet bardziej niz sami
Rosjanie. Tym bardziej, ze ich nowy system informatycznego wsparcia
dowodzenia zatamat sie prawdopodobnie juz na samym poczatku wojny. Nie
zdziwitbym sie, gdyby stato sie to w wyniku jego cyberobezwfadnienia.

Mozliwe tez, ze jednym z efektdow cyber-obezwtadnienia systemoéw
dowodzenia - cho¢ nie tylko - byty dos¢ duze straty wsrdd rosyjskiej generalicji
i wyzszych oficeréw. Nie tylko, bo nawet chyba wazniejszg przyczyna jest sam
nakazowy, czy tez instrukcyjny model dowodzenia w armii rosyjskiej. W
przeciwienstwie do modelu dowodzenia przez cele, ktéry daje podwiadnym
swobode co do sposobdéw osiggania postawionych im celéw, model nakazowy
obejmuje szczego6towe okreslanie przez przetozonych zadan i sposobdw ich
wykonania. Dlatego wyzsi przetozeni muszg czesto pojawiac sie u podwitadnych,
by kontrolowa¢, pilnowa¢ i w razie czego pomagac¢ korygowac zadania
operacyjne i bojowe. Stad wielu rosyjskich generatdéw na linii frontu. W
warunkach cyberobezwiadnienia podstawowego systemu informatycznego
przebywajac na linii frontu musieli postugiwac sie prostszymi i zapewne stabo
szyfrowanymi Srodkami tacznosci. To pozwalato na stosunkowo tatwe ich
namierzanie, a potem naprowadzanie na nich uderzeh bronig precyzyjng z
dronéw lub nawet zwyktych strzelcow wyborowych, polujagcych na wazne
»~miekkie” obiekty w ugrupowaniu przeciwnika. Kadra dowddcza jest szczegdlnie
atrakcyjnymi celami dla strzelcow wyborowych.

Wojna w Ukrainie caty czas pokazuje, jak duzg role w jej prowadzeniu
odgrywa tzw. komunikacja strategiczna, czyli oddziatywanie informacyjne na
opinie publiczng. Prowadzg jg oczywiscie wszystkie strony: Rosja, Ukraina oraz
szeroko rozumiany Zachdéd, bedacy w stanie proxy war z Rosjq. Bardzo wyraznie
widac¢ to zwiaszcza na przyktadzie ujawnianych rosyjskich zbrodni wojennych na
terytoriach okupowanych przez armie rosyjska. Zwyciezy strona, ktéra dotrze
do opinii publicznej z najbardziej wiarygodnym przekazem.

Interesujace mogq by¢ wnioski z prowadzenia komunikacji strategicznej
przez Zachdéd. Rzady demokratycznych panstw Zachodu sg bowiem w swoich
decyzjach i dziataniach bardzo zalezne od swojej opinii publicznej. Autorytarny
rezim putinowskiej Rosji nie musi sie specjalnie przejmowac niuansami takiej
komunikacji i postuguje sie najbardziej prymitywnymi klamstwami
propagandowymi w stosunku nie tylko do obcej opinii publicznej, ale takze
swojej. Ukraina jako panstwo w stanie wojny o przetrwanie tez moze postugiwac
sie wyraznie tendencyjnymi komunikatami. Natomiast panstwa zachodnie stajq
przed wiekszymi wyzwaniami. Kazda wpadka komunikacyjna moze pociggac za
sobg powazne konsekwencje.

Nie ma tu czasu na szerszg analize, wiec ograniczmy sie do dwdch takich
~wpadek”. Pierwsza to w mojej ocenie samoograniczenie, jakie ogtosit ,urbi et
orbi” prezydent J. Biden mowiac, ze w tej wojnie nigdy nie wysle Zotnierzy do
Ukrainy. To byto ostabienie wtasnej sity strategicznej w proxy war z Rosjq. Jedna
z waznych zasad strategii méwi: ,Nigdy nie méw przeciwnikowi, czego nie
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zrobisz.” J. Biden powiedziat i W. Putin miat i ma swobode eskalacyjng, z ktérej
ochoczo korzystat. Taki komunikat do wiasnej, zachodniej, opinii publicznej
ostabit tez wole wsparcia dla Ukrainy. Drugi btad to sposdb rozegrania problemu
z dostarczeniem Ukrainie polskich Mig-ow. Zamiast rozstrzygac ten problem
poufnie, Polska i USA weszty w publiczny spér na tym tle. Stracita na tym
Ukraina, ktérej chcemy pomagac, skorzystata putinowska Rosja, z ktérg
walczymy.

Gdy moéwimy juz bezposrednio o zbrojnych dziataniach wojennych, to
niewatpliwie w ostatnich wojnach, w tym w wojnie w Ukrainie, szczegdlng
skutecznosciag wykazuje sie drony. Sg nie tylko S$rodkiem rozpoznania i
kierowania ogniem, ale takze srodkiem razenia, w tym w szczegolnosci srodkiem
przeciwpancernym. Spektakularne sukcesy odnosity w wojnie karabachskiej w
ubiegtym roku i teraz na frontach wojny ukrainskiej. Drony sg jedng z
egzemplifikacji catej klasy nowoczesnych srodkéow walki, ktére mozemy
najogodlniej okresli¢ jako wysoce zinformatyzowane systemy walki i wsparcia. Sq
to zwiaszcza: wszelkie systemy rakietowe i przeciwrakietowe, przeciwlotnicze,
bron inteligentna (precyzyjna), wszelkie bezzatogowce powietrzne, morskie i
ladowe, samoloty, Smigtowce, okrety podwodne (rakiety i torpedy) itd. Pewnos¢
wykorzystania takiego sprzetu zalezy od petnego dysponowania ich
podsystemami informatycznymi (,panowanie cyber/informatyczne”). Nie jest
tajemnicg, ze producent takich systeméw dysponujacy tzw. kodami
dostepowymi moze mie¢ wptyw na ich wykorzystanie przez uzytkownika. Moze
np. wprowadzi¢ ograniczenia w jej uzyciu. Dlatego kupowanie wysoce
zinformatyzowanej broni za granicg wigze sie jednoczesnie z utratg pefnej
swobody, wrecz suwerennosci, we wtadaniu takq bronia.

Juz dzi$ operacje w cyberprzestrzeni odgrywajg coraz wazniejszq role. Im
bardziej bedq informatyzowane systemy wojskowe, tym bardziej bedq zalezne
od swobodnego funkcjonowania w cyberprzestrzeni. Pamieta¢ musimy w tym
kontekscie takze o lawinowo wzrastajacym znaczeniu rozwoju sztucznej
inteligencji, dla ktorej cyberprzestrzen jest naturalnym srodowiskiem. Walka o
panowanie w cyberprzestrzeni bedzie jeszcze istotniejszym warunkiem
powodzenia, niz znana nam dobrze w ostatnim wieku walka o panowanie w
powietrzu. Kto nie bedzie panowat we wtasnej cyberprzestrzeni, nie bedzie miat
zadnych szans w walce zbrojnej. Tak jak dzisiaj ten, ktory nie ma zdolnosci do
obrony powietrznej, w tym przeciwrakietowej, ma mate szanse na prowadzenie
skutecznych dziatan zbrojnych.

Niewatpliwie informatyzacja sit zbrojnych jest najwazniejsza wtasciwosciq
ich modernizacji na progu XXI wieku. Stawia to na pierwszym miejscu
konieczno$¢ wiasnej, narodowej produkcji wysoce zinformatyzowanych
systemow walki i wsparcia, a przede wszystkim ich podsystemoéw sterowania (z
wiasnymi kodami dostepowymi). Im bardziej powszechne stajg sie wysoce
zinformatyzowane systemy walki i wsparcia, tym ta potrzeba jest silniejsza, a
jej sprostanie istotniejsze dla bezpieczenstwa panstwa. Dlatego jest to
najwazniejsze, najbardziej perspektywiczne wyzwanie stojgce zaréwno przed
sitami zbrojnymi, jak i przed przemystem obronnym.



Ale skuteczne funkcjonowanie w cyberprzestrzeni to nie tylko skuteczne
wiadanie wysoce zinformatyzowanymi systemami walki i wsparcia, to tez nie
tylko ochrona wiasnych systemoéw przed cyberatakami przeciwnika, ale w coraz
wiekszym stopniu zdolnosci do prowadzenia operacji ofensywnych w
cyberprzestrzeni. Pokazujg to takze dziatania wojenne w Ukrainie. Przy pomocy
cyberatakdw mozna niszczy¢ i obezwtadnia¢ funkcjonowanie infrastruktury
przeciwnika, ale takze dezorganizowac i wyklucza¢ z walki cate systemy broni,
zwtaszcza witasnie te najnowsze, wysoce zinformatyzowane. Dlatego przewiduje
sie, ze w przysztych wojnach o powodzeniu w coraz wiekszym stopniu
decydowac bedq walki w cyberprzestrzeni.

Z tego tez powinien wynikac¢ wniosek dla Polski: im bardziej strategicznie
myslimy o naszym bezpieczenstwie, im dalej w przysztosé siegamy planami i
programami, tym bardziej stawia¢ powinniSmy na budowe i rozwdj
cyberzdolnosci. Tym bardziej to powinien by¢ nasz priorytet wsrdd priorytetéw.
Dodatkowo przemawia za tym, moim zdaniem, jeszcze jeden niezmiernie istotny
argument.

Otdz zagrozenie dla naszego panstwa stwarza przede wszystkim Rosja. A
Rosja to mocarstwo nuklearne. Widzimy w Ukrainie, jak sam ten fakt juz
determinuje warunki strategiczne tej wojny. Zachdéd nie chce przekroczy¢
pewnego poziomu wsparcia Ukrainy, poniewaz obawia sie ryzyka
bezposredniego konfliktu z nieobliczalnym mocarstwem nuklearnym. My na
szczescie jesteSmy w NATO. Ale NATO nie musi trwaé wiecznie. Ani tez nie musi
by¢ tak na 100% skuteczne w odstraszaniu i obronie przed Rosjq. Dzisiaj jest
NATO z twardymi gwarancjami, jutro tez bedzie, ale czy na pewno bedzie
pojutrze? A popojutrze? Moze tak, moze nie. Musimy wiec bra¢ pod uwage takze
ewentualno$¢ samodzielnego zapewniania sobie bezpieczenstwa. I im bardziej
wybiegamy prognozami w przysztos¢, tym bardziej musimy jg bra¢ pod uwage.

Czy zatem mozemy samodzielnie odstraszy¢ nuklearng Rosje przed
skutecznym szantazowaniem nas, przed wywieraniem presji i wymuszaniem
jakich$ ustepstw, przed agresjg wreszcie? Cho¢ Ukraina pokazuje, ze na
poziomie konwencjonalnym, dobrze uzbrojeni i przygotowani, wcale nie
musielibySmy przegra¢ wojny z Rosjg o swoje istnienie, to czynnik nuklearny
powoduje, ze w osamotnieniu i bez broni nuklearnej nie zdotfaliby$smy nuklearnej
Rosji odstraszy¢ i powstrzymac przed agresja.

I tu wracam do cyberzdolnos$ci. Otdéz ukazuje sie coraz wiecej analiz
mowigcych o  mozliwosciach i jednoczesnie ryzykach zaktdcania,
dezorganizowania, a nawet obezwtadniania systemoéw broni nuklearnej przez
cyberdywersje, cyberataki itp. Idzie tu o wiamania do systemoéw rakietowych -
w tym tych przeznaczonych do przenoszenia broni jadrowej, do kierowania
lotem samolotdw nosicieli takiej broni, do strategicznych systeméw kierowania,
do systemow logistycznych broni nuklearnej, czy wreszcie cyberzaktdcania
systemOw rozpoznania, ostrzegania, naprowadzania broni nuklearnej itp.
Pojawiajg sie powazne oceny mowigce o ogromnych ryzykach dla odstraszania
nuklearnego, czy wrecz o erozji takiego odstraszania w erze cyberbroni.



Jesli tak, to aktualne staje sie pytanie, z ktorym przyjechatem na te
konferencje: czy Polska w obliczu zagrozen ze strony mocarstwa nuklearnego
nie powinna postawi¢ na asymetryczne metody ostabiania sity nacisku
nuklearnego przez rozbudowe wiasnych cyberzdolnosci do poziomu
kontrnuklearnego? A jesli powinna, to czy jest w stanie to zrobi¢? Czy staé nas
na to w sensie finansowym? Chyba bardziej niz proba doréwnania Rosji w innych
obszarach sity zbrojnej. Czy moglibySmy zapewni¢ odpowiednie warunki
realizacji takiego priorytetu? Kadrowe, naukowe, produkcyjne?

Stawiam teze, ze tak, ze gdybysmy postawili sobie taki priorytet, to
mieliby$my mozliwosci jego realizacji. I ze w wyniku tego Polska mogtaby stac
sie cybermocarstwem zdolnym do neutralizowania szantazu i zastraszania ze
strony zagrazajacego naszemu bezpieczenstwu mocarstwa nuklearnego. Tym
samym Polska mogtaby zbudowa¢ skuteczny system bezpieczenstwa
narodowego uwzgledniajacy rézne warunki przyszto$ciowego ksztattowania sie
miedzynarodowego srodowiska bezpieczenstwa — zaréwno w opcji sojuszniczej,
jak i samodzielnej.

Jestem ciekaw, jak Panstwo weryfikowalibyscie takg hipoteze.



