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(MINI)SLOWNIK BBN: Propozycje nowych termindow z dziedziny
bezpieczenstwa

Stownik zawiera robocze propozycje popularnych terminéw, wykorzystywanych m.in. w pracach
BBN, odnoszacych sie do teorii oraz praktyki bezpieczenstwa narodowego i
miedzynarodowegdo. Jego publikacja wychodzi naprzeciw oczekiwaniom zgtaszanym miedzy
innymi na serwisach spotecznosciowych w zwiazku z rozmowami o nowych zjawiskach,
procesach i wyzwaniach z zakresu bezpieczenstwa.

Jest takze wstepem do dyskusji nad potrzeba opracowania Encyklopedii Bezpieczehstwa Narodowego, rozwijajacej
Swiadomos¢ spoteczng w tej dziedzinie (co jest jedng z gléwnych rekomendacji Strategicznego Przegladu Bezpieczenstwa
Narodowego dotyczacych wzmacniania bezpieczehstwa narodowego).

Stownik bedzie systematycznie uzupetniany, dlatego tez zachecamy do przesytania swoich propozycji terminéw oraz sugestii
na adres: slownik@bbn.gov.pl

(MINI)StOWNIK BBN
Propozycje nowych termindw z dziedziny bezpieczehstwa

A

Agresja podprogowa - dziatania wojenne, ktérych rozmach i skala sa celowo ograniczane i utrzymywane przez
agresora na poziomie ponizej dajacego sie w miare jednoznacznie zidentyfikowad progu regularnej, otwartej wojny.
Celem agresji podprogowe;j, jest osigganie przyjetych celéw z jednoczesnym powodowaniem trudnosci w uzyskaniu
konsensusu decyzyjnego w miedzynarodowych organizacjach bezpieczehstwa.

Asymetryzacja bezpieczenstwa - proces wzrostu znaczenia niesymetrycznych relacji miedzy réznorodnymi (o
réznym charakterze i réznych potencjatach) podmiotami w $rodowisku bezpieczeAstwa oraz stosowania
niesymetrycznych metod w procesach (operacjach) bezpieczenstwa.



Bezpieczenstwo - teoria i praktyka zapewniania mozliwosci przetrwania (egzystencji) i realizacji wtasnych intereséw
przez dany podmiot, w szczegdlnosci poprzez wykorzystywanie szans (okolicznosSci sprzyjajacych), podejmowanie
wyzwan, redukowanie ryzyk oraz przeciwdziatanie (zapobieganie i przeciwstawianie sie) wszelkiego rodzaju
zagrozeniom dla podmiotu i jego intereséw. Wspdtczesne bezpieczehstwo ma charakter zintegrowany (kompleksowy,
wielowymiarowy), w ktérym - w zaleznosci od przyjetego kryterium - mozna wyrézni¢ rézne jego rodzaje, dziedziny,
sektory, dziaty i obszary:

a. w zaleznosci od rodzaju podmiotu mozna wyrézni¢ bezpieczenstwo indywidualne (personalne), grupowe,
narodowe (w tym panstwowe i terytorialne: wojewddzkie, powiatowe, gminne), miedzynarodowe (regionalne i
globalne), w tym miedzypanstwowe (sojusznicze, koalicyjne) i transnarodowe;

b. w zaleznosci od przedmiotu (tresci) bezpieczenstwa mozemy w zasadzie wyrdznic tyle jego rodzajéw, dziedzin,
sektoréw dziatéw, obszaréw itd., ile jest mozliwych sfer aktywnosci danego podmiotu (w kazdej sferze
aktywnosci wystepujg jakie$ elementy bezpieczehstwa):

W ramach zintegrowanego bezpieczenstwa narodowego Polski (bezpieczehstwa panstwa) mozna wyrézni¢ dwa
jego konstytucyjne obszary: bezpieczehstwo zewnetrzne i wewnetrzne, oraz cztery podstawowe dziedziny:
obronnos$¢ (obrona narodowa, czyli bezpieczenstwo militarne), ochrona (bezpieczehstwo cywilne, niemilitarne)
oraz bezpieczenstwo spoteczne i bezpieczenstwo gospodarcze (w istocie mozna tez méwic o bezpieczenstwie
spoteczno-gospodarczym, a w tym o spotecznym i gospodarczym wsparciu bezpieczenstwa);

Z kolei w ramach tych dziedzin mozna wyodrebni¢ - zgodnie z przyjetg w Polsce strukturg dziatalnosci
panstwowej obejmujaca szereg dziatéw administracji publicznej - sektory bezpieczehstwa narodowego, takie
jak: dyplomacja na rzecz bezpieczenstwa, wojskowos¢, wywiad i kontrwywiad, bezpieczenstwo publiczne,
ratownictwo, bezpieczehstwo spoteczne (w tym np. ochrona dziedzictwa, edukacja na rzecz bezpieczenstwa,
media w systemie bezpieczenstwa), bezpieczehnstwo gospodarcze (w tym np. energetyczne, finansowe,
infrastrukturalne);

Z istoty bezpieczenstwa zintegrowanego wynika takze wystepowanie transsektorowych/transdziatowych
obszaréw bezpieczenstwa, jak np. cyberbezpieczenstwo.

Bezpieczenstwo cyberprzestrzeni - proces obejmujgcy zespét przedsiewzied organizacyjno-prawnych,
technicznych, fizycznych i edukacyjnych majagcy na celu zapewnienie niezaktéconego funkcjonowania
cyberprzestrzeni; czes¢ cyberbezpieczehstwa panstwa obejmujaca zapewnienie bezpiecznego funkcjonowania
pozostajgcej pod jego kontrolg teleinformatycznej infrastruktury krytycznej i wykorzystania strategicznych zasobdéw
informacyjnych panstwa

Bezpieczenstwo informacyjne panstwa - transsektorowy obszar bezpieczenstwa, ktérego tres¢ odnosi sie do srodowiska
informacyjnego (w tym cyberprzestrzeni) pahstwa; proces, ktérego celem jest zapewnienie bezpiecznego funkcjonowania
pahstwa w przestrzeni informacyjnej poprzez panowanie we wiasnej, wewnetrznej, krajowej infosferze oraz efektywng
ochrone intereséw narodowych w zewnetrznej (obcej) infosferze. Osigga sie to poprzez realizacje takich zadan jak:
zapewnienie adekwatnej ochrony posiadanych zasobéw informacyjnych oraz ochrony przed wrogimi dziataniami
dezinformacyjnymi i propagandowymi (w wymiarze defensywnym) przy jednoczesnym zachowaniu zdolnosci do prowadzenia
wobec ewentualnych przeciwnikéw (panstw lub innych podmiotéw) dziatan ofensywnych w tym obszarze. Zadania te
konkretyzowane sg w strategii (doktrynie) bezpieczenistwa informacyjnego (operacyjnej i preparacyjnej), a dla ich realizacji
utrzymuje sie i rozwija odpowiedni system bezpieczenstwa informacyjnego.

Bezpieczenstwo narodowe (bezpieczenstwo panstwa) - to taki rodzaj bezpieczehstwa, ktérego podmiotem jest
naréd zorganizowany w panstwo.

Bezpieczenstwo wewnetrzne panstwa (bezpieczenstwo krajowe) - transsektorowy obszar bezpieczehstwa,
ktérego tresc¢ (cele, warunki, sposoby i srodki) odnosi sie do srodowiska wewnetrznego panstwa (Srodowiska
krajowego).



Bezpieczefistwo zewnetrzne panstwa - transsektorowy obszar bezpieczehstwa, ktérego tres¢ (cele, warunki,
sposoby i srodki) odnosi sie do Srodowiska zewnetrznego panstwa (Srodowiska miedzynarodowego).

Bezpieczehstwo zintegrowane (kompleksowe, catosciowe) - bezpieczenstwo, w ktérym wystepujg (naturalne i
celowo ustanowione) sprzezenia i interakcje miedzy réznymi jego podmiotami i ich elementami, ogniwami oraz
rodzajami, dziedzinami, sektorami, dziatami, obszarami itd., integrujace go w wewnetrznie spéjng catos¢ i dzieki
efektowi synergicznosci zapewniajgce jego wiekszg skutecznosd.

C

Cele strategiczne panstwa w dziedzinie bezpieczenstwa - zoperacjonalizowane interesy narodowe, czyli -
wynikajgce z dezagregacji poszczegdlnych intereséw narodowych dokonanej w kontekscie konkretnych (obecnych i
przewidywanych) strategicznych warunkéw bezpieczenhstwa oraz potrzeb i mozliwosci (potencjatu strategicznego
panstwa) - pozadane z punktu widzenia tych intereséw przysztosciowe stany, zjawiska i procesy w sferze
bezpieczenstwa; w odréznieniu od intereséw narodowych, ktére sa kategorig wzglednie trwata, cele strategiczne
odnoszg sie do konkretnych warunkéw w danym okresie historycznym istnienia podmiotu; osiggane sg poprzez
prowadzenie polityki bezpieczenstwa.

Cyberbezpieczenstwo RP (bezpieczenstwo RP w cyberprzestrzeni) - transsektorowy obszar bezpieczenstwa,
obejmujacy pro-ces zapewniania bezpiecznego funkcjonowania w cyberprzestrzeni panstwa jako catosci, jego
elementéw (struktur, oséb fizycznych i oséb prawnych, w tym przedsiebiorcéw i innych podmiotéw nieposiadajacych
osobowosci prawnej oraz bedacych w ich dyspozycji systeméw teleinformatycznych i zasobéw informacyjnych).

Cyberkonflikt - konflikt, w ktérym zagrozenia w wiekszo$ci generowane sg w cyberprzestrzeni (cyberzagrozenia) i
ktérego rozstrzygniecie w decydujgcy sposéb zalezy od dziatan (operacji) w cyberprzestrzeni.

Cyberprotesty i cyberdemonstracje - protesty i demonstracje realizowane w cyberprzestrzeni.

Cyberwojna - rodzaj destrukcyjnego (dezorganizujgcego, niszczacego) cyberkonfliktu o celach politycznych na
poziomie panstw.

Czas waojny - czas rzeczywistych dziatah wojennych.

D
Drony - bezzatogowe statki powietrzne, pilotowane w sposéb zdalny lub dziatajace autonomicznie.

Dziatania strategiczne panstwa w dziedzinie bezpieczenstwa - dziatania panstwa i jego podstawowych ogniw
ukierunkowane na zapewnienie mozliwosci realizacji intereséw narodowych i osiggania celédw strategicznych w
niebezpiecznym Srodowisku.

Dziedziny bezpieczenstwa narodowego (bezpieczefistwa panstwa) - to sfery aktywnosci pafstwa na polu
bezpieczenstwa wyodrebnione z punktu widzenia realizacji trzech gtéwnych grup zadan bezpieczenstwa, jakimi sg
obronnos¢ (bezpieczenstwo militarne, obrona narodowa), ochrona (bezpieczehstwo cywilne, niemilitarne; ochrona
ludnosci, zasobéw, infrastruktury i struktur panstwa) oraz bezpieczehAstwo ekonomiczno-kulturowe (w tym
ekonomiczno-kulturowe wsparcie bezpieczenstwa). W praktyce organizacyjnej dziedziny bezpieczehstwa narodowego
- to zagregowane sektory bezpieczenstwa.

Dyplomacja publiczna - czes$¢ dyplomacji danego panstwa realizowana w publicznej przestrzeni informacyjnej jako forma



pozytywnego wptywania na postawy spoteczne w innych krajach i ksztattowania w ten sposéb polityki zagranicznej danego
panstwa. Cecha szczegdlng dyplomacji publicznej jest wykorzystywanie Srodkdw wykraczajacych poza zakres tradycyjnie
pojmowanej dyplomacji, a jej istotnym elementem jest ksztattowanie opinii publicznej w innych krajach przy pomocy
mechanizméw wykorzystywanych przez marketing gospodarczy oraz polityczny.

Interesy podmiotu bezpieczenstwa - to zsyntetyzowane oczekiwania podmiotu wobec otoczenia wynikajace i
ksztattowane przez jego tozsamos$¢, wyznawane wartosci, historyczny dorobek, tradycje, biezgce potrzeby oraz
dagzenia i aspiracje przysztosciowe. Mozna wyréznic interesy zywotne (dotyczace istnienia podmiotu) i pozadane
(zwigzane z jakoscia owego istnienia, trwania).

Inzynieria spoteczna - zespét metod i srodkéw celowego manipulowania spoteczefstwem.

K

Kierowanie bezpieczenstwem narodowym - dziatalnos$¢ organéw wiadzy i administracji publicznej obejmujaca
definiowanie intereséw narodowych i celéw strategicznych w dziedzinie bezpieczenstwa, planowanie dziatan
strategicznych prowadzacych do osiggania tych celéw, programowanie i organizowanie przygotowan panstwa w
dziedzinie bezpieczenstwa oraz koordynowanie i nadzér nad realizacjg plandw i programdw stosownie do potrzeb
wynikajgcych z ksztattowania sie Srodowiska bezpieczenstwa (szans, wyzwan, ryzyk i zagrozen).

Komunikacja spoteczna - proces wytwarzania, przeksztatcania i przekazywania informacji pomiedzy jednostkami,
grupami i organizacjami spotecznymi, majgcy na celu dynamiczne ksztattowanie, modyfikacje badz zmiane wiedzy,
postaw i zachowan w kierunku zgodnym z wartosciami i interesami oddziatujacych na nie podmiotéw. W komunikacji
spotecznej nadawca w przekazie moze wykorzystywac srodki perswazji lub manipulacji medialnej w celu wywotania
okreslonego zachowania u odbiorcy.

Komunikacja strategiczna - synteza dziatan informacyjnych danego podmiotu strategicznego (np. panstwa, sojuszu,
koalicji) ukierunkowanych na ksztattowanie pogladdéw, ocen, opinii itp. oraz decyzji innych podmiotéw z otoczenia
strategicznego (podlegtych, wspétdziatajacych, neutralnych, konkurujacych, wrogich) w sposéb korzystny dla wtasnych
intereséw strategicznych. Realizowana jest poprzez aktywnos¢ w takich obszarach, jak: dyplomacja publiczna, komunikacja
spoteczna i operacje informacyjne, oraz operacje psychologiczne.

M

Manipulacja informacja - wykorzystanie prawdziwych informacji, ale w taki sposéb, zeby wywota¢ fatszywe
implikacje. Np. droga pomijania niektdrych, istotnych, ale niewygodnych informacji lub poprzez taki dobdr informacji,
zeby budzity fatszywe skojarzenia.

Mobilnos¢ systemu kierowania panstwem - zdolnos¢ organdw kierowania pafAstwem do nieprzerwanego
wykonywania swoich funkcji w czasie przemieszczania sie transportem lgdowym, powietrznym lub morskim.

(0

Obrona kolektywna NATO - obrona terytorium panstw cztonkowskich NATO zgodnie z art. 5 traktatu



pétnocnoatlantyckiego.

Operacje informacyjne (walka informacyjna) - czynnosci polegajace na oddziatywaniu na informacje i/lub
systemy informacyjne w celu ksztattowania i przejmowania proceséw decyzyjnych przeciwnika (zautomatyzowanych
oraz z udziatem czynnika ludzkiego), przy jednoczesnej ochronie wiasnych proceséw decyzyjnych; w wymiarze
wojskowym takze dziatalno$¢ majgca na celu wywarcie pozadanego wptywu na wole, rozumienie i zdolnosci
przeciwnikéw, potencjalnych przeciwnikdw lub innych stron konfliktu, wspierajacych cele danej misji; w operacjach
informacyjnych mozna wyrézni¢ dziatania ofensywne i defensywne:

do dziatan ofensywnych nalezy zaliczy¢: operacje psychologiczne, pozoracje, destrukcje, walke
elektroniczng, atak informatyczny, dziatania z zakresu komunikacji spotecznej;

do dziatan defensywnych nalezy zaliczy¢: bezpieczehnstwo informacyjne, ostone, dziatania
kontrpropagandowe, dziatania kontrwywiadowcze, walke elektroniczng, informacyjne dziatania specjalne.

Operacje NATO out of area - misje wojskowe cztonkéw Sojuszu Pétnocnoatlantyckiego odbywajgce sie poza
terytorium traktatowym NATO. Misje te nie podlegajg zobowigzaniom wynikajgcym z art. 5 traktatu
pétnocnoatlantyckiego, dotyczacym kolektywnej obrony.

Operacje psychologiczne - operacje majace na celu wptywanie na emocje, motywacje, obiektywne rozumowanie, a
ostatecznie zachowanie rzagdéw panstw obcych, organizacji, grup i oséb bedacych celami tych operacji, tak aby
osiggnac efekt w postaci wzmocnienia lub naktonienia do zachowan korzystnych dla realizacji wtasnych intereséw.
Moga by¢ wykorzystywane zaréwno w czasie pokoju (klesk zywiotowych, standw kryzysowych i alarmowych), jak i
podczas wojny.

P

Pauza strategiczna - tymczasowa przerwa na poziomie strategicznym w konflikcie lub kryzysie (w odréznieniu do
ich catkowitego zazegnania) z duzym prawdopodobiefnstwem ich wznowienia.

Planowanie ewentualnosciowe (ang. contingency planning) - proces przygotowania zawczasu kierunkowych
(og6lnych, ramowych) planéw dziatania na ewentualnos$¢ pojawienia sie okreslonych rodzajéw zagrozen w
przysztosci.

Podmiot bezpieczenstwa - kazdy celowo dziatajgcy podmiot (indywidualny lub zbiorowy), rozpatrywany z punktu
widzenia jego bezpieczenstwa. W odniesieniu do bezpieczefstwa rozpatrywanego z perspektywy politycznej
podstawowymi rodzajami podmiotéw bezpieczehstwa sg panstwa (narody zorganizowane w panstwa), jednostki
organizacyjne panstw (np. stany, kraje federacyjne, wojewddztwa, jednostki samorzagdowe) oraz organizacje
miedzynarodowe (miedzypanstwowe, a takze - ostatnio coraz istotniejsze - struktury niepanstwowe: np.
transnarodowe korporacje biznesowe, organizacje terrorystyczne lub przestepcze).

Podsystemy (w tym ogniwa) wykonawcze systemu bezpieczenstwa narodowego (bezpieczenstwa panstwa) -
sity i srodki przewidziane do realizacji zadan w dziedzinie bezpieczenstwa pozostajgce w dyspozycji organéw
kierowania bezpieczenstwem. Mozna wsrod nich wyrdznic:

podsystemy operacyjne: podsystem obronny (obronnosci pafstwa, obrony narodowej, bezpieczenstwa
militarnego); podsystemy ochronne panstwa i ludnosci (bezpieczenstwa cywilnego, pozamilitarnego);

podsystemy wsparcia: spoteczne i gospodarcze.

Presja polityczno-militarna/Szantaz polityczno-militarny - szantazowanie grozba uzycia srodkéw militarnych w



celu sktonienia lub zmuszenia drugiej strony do pozadanych zachowan politycznych.

Propaganda, dezinformacja - rozpowszechnianie zmanipulowanych lub sfabrykowanych informacji (albo
kombinacji jednych i drugich), w celu sktonienia ich odbiorcéw do okreslonych zachowan korzystnych dla
dezinformujacego, lub tez w celu odwrdcenia ich uwagi od faktycznie zaistniatych wydarzen.

Przeskok generacyjny - Filozofia inwestowania w technologie, ktére w przysztoSci moga staé sie dominujgce,
zamiast w technologie powszechnie obecnie wykorzystywane.

Przygotowania strategiczne w dziedzinie bezpieczenstwa - dziatalnos¢ wszystkich struktur panstwa majgca na
celu uzyskanie i utrzymywanie ich zdolnosci potrzebnych do realizacji zadah przewidzianych w planach dziatan
strategicznych. Obejmuje zwtaszcza dziatalnos¢ planistyczna, budzetowa, inwestycyjna, szkoleniows itp.

R

Ryzyka bezpieczenstwa - niebezpieczne dla bezpieczenstwa konsekwencje przysztych wtasnych dziatan.

S

Samoidentyfikacja strategiczna (panstwa) - diagnoza wiasnego panstwa jako podmiotu bezpieczehstwa
(konstatacja istniejacych podstaw bezpieczehstwa narodowego), obejmujaca analize tozsamosci narodowe] oraz
ocene jego potencjatu strategicznego w relacjach z innymi podmiotami i zdefiniowanie na tej podstawie intereséw
narodowych oraz wynikajgcych zen celéw strategicznych w dziedzinie bezpieczenhstwa.

Sektory bezpieczenstwa narodowego (bezpieczenstwa panstwa) - to czesci zintegrowanego bezpieczenstwa
narodowego odpowiadajgce (z pewnymi korektami tam, gdzie to konieczne) zakresem swojej problematyki ustawowo
okreslonym dziatom administracji rzagdowej lub grupom takich dziatéw, zagregowanym ze wzgledu na podobienstwo
przedmiotowe (bliskos¢ zakresu dziatalnosci podmiotéw odpowiedzialnych za poszczegdlne dziaty).

Stan wojny - instytucja prawna odnoszaca sie do szczegdlnego rodzaju stosunkéw miedzy panstwami. Samo jego
ogtoszenie nie musi oznacza¢ faktycznego prowadzenia walki zbrojnej. Jego ramy czasowe wyznacza moment
wypowiedzenia wojny i zawarcia pokoju. Wprowadzenie stanu wojny umozliwia m.in. zerwanie stosunkéw
dyplomatycznych i rozpoczecie dziatan zbrojnych.

Stan wojenny - jeden ze stanéw nadzwyczajnych wprowadzany w obliczu zagrozenia wojennego (w czasie pokoju)
lub w razie wojny (w czasie wojny). Oznacza on zmodyfikowanie, w granicach Konstytucji RP, regulacji prawnych
dotyczacych funkcjonowania struktur panstwa i sytuacji prawnej obywateli. Wprowadzenie stanu wojennego tworzy
warunki do podejmowania przez panstwa dziatah nadzwyczajnych, usprawniajacych funkcjonowanie panstwa, w tym
réwniez daje mozliwo$¢ ograniczenia wolnosci i praw cztowieka i obywatela.

Strategia bezpieczenstwa narodowego (bezpieczehstwa panstwa) - obowigzujgca w panstwie koncepcja
zapewniania jego bezpieczehstwa, zawierajgca w szczegdlnosci identyfikacje intereséw narodowych i celéw
strategicznych, ocene przysztosciowego ksztattowania sie strategicznego Srodowiska bezpieczehstwa oraz zasady i
sposoby osiggania celéw strategicznych w przewidywanych warunkach (realizacji zadan operacyjnych), a takze
przygotowywania (utrzymywania i transformacji) systemu bezpieczehstwa narodowego (realizacji zadah
preparacyjnych).

Strategiczna odpornos¢ kraju - zdolno$¢ kraju do oporu i przetrwania agresji poprzez:



obronne przygotowanie spoteczehstwa - sSwiadomos$¢ obronna, patriotyczna narodu, umiejetnosci zachowania
sie w obliczu agresji zbrojnej;

zwiekszanie niedostepnosci operacyjnej terytorium - operacyjne przygotowanie terytorium, bezpieczna
infrastruktura;

dziatania nieregularne i wspierajace réznych struktur panstwowych wzmacniajgce dziatania regularne wojsk
operacyjnych.

Strategia operacyjna bezpieczenstwa narodowego (bezpieczenstwa panstwa) - dziat (dziedzina) strategii
bezpieczenstwa narodowego (bezpieczehstwa panstwa) obejmujgcy zasady i sposoby osiggania celéw strategicznych
(realizacji operacyjnych zadan strategicznych w dziedzinie bezpieczehstwa narodowego) w przewidywanych
warunkach (Srodowisku) bezpieczenstwa oraz okreSlenie wymagah operacyjnych wobec systemu bezpieczefstwa
narodowego.

Strategia preparacyjna bezpieczenstwa narodowego (bezpieczenstwa panstwa) - dziat (dziedzina) strategii
bezpieczenstwa narodowego (bezpieczehstwa panstwa) obejmujacy zasady i sposoby przygotowania (utrzymywania i
transformacji) systemu bezpieczehstwa narodowego (realizacji preparacyjnych zadan strategicznych w dziedzinie
bezpieczenstwa narodowego) stosownie do wymagan wynikajgcych ze strategii operacyjne;.

Strategia sektorowa bezpieczenstwa narodowego (bezpieczenstwa panstwa) - obowigzujgca w panstwie
koncepcja realizacji przez dany sektor panstwa (dziat lub grupe dziatéw administracji panstwowej) przewidzianych
dlan w strategii bezpieczefAstwa narodowego operacyjnych i preparacyjnych zadan strategicznych w dziedzinie
bezpieczenstwa. Obejmuje okreslenie celéw, ocene warunkéw, ustalenie sposobdw, wydzielenie $rodkéw danego
sektora do realizacji zadah w dziedzinie bezpieczenstwa.

Strategiczny potencjat bezpieczehstwa panstwa - zasoby ludzkie (iloSciowe i jakoSciowe) i materialne (naturalne i
wytworzone) oraz poziom ich zorganizowania w system panstwowy, z uwzglednieniem potozenia i relacji z innymi
podmiotami.

System bezpieczenstwa narodowego (bezpieczenstwa panstwa) - catos¢ sit (podmiotéw), srodkéw i zasobdéw
przeznaczonych przez panhstwo do realizacji zadah w dziedzinie bezpieczenstwa, odpowiednio do tych zadan
zorganizowana (w podsystemy i ogniwa), utrzymywana i przygotowywana. Sktada sie z podsystemu (systemu)
kierowania i szeregu podsysteméw (systeméw) wykonawczych.

System kierowania bezpieczehstwem narodowym (bezpieczenstwem panstwa) - czes$¢ systemu bezpieczenstwa
narodowego przeznaczona do kierowania jego funkcjonowaniem, obejmujaca organy wtadzy publicznej i kierownikéw
jednostek organizacyjnych, ktére wykonujg zadania zwigzane z bezpieczenstwem narodowym (w tym organy
dowodzenia Sit Zbrojnych RP), wraz z organami doradczymi i aparatem administracyjnym (sztabowym) oraz
procedurami funkcjonowania i infrastruktura (stanowiska i centra kierowania oraz zarzadzania, system tgcznosci).

Sytuacje trudnokonsensusowe - sytuacje bezpieczehstwa powstajgce w wyniku zagrozen politycznie trudnych do
jednoznacznej oceny i w zwigzku z tym komplikujace uzgodnienie konsensusu decyzyjnego w wielopodmiotowych
(zbiorowych) systemach dziatania (sojuszu, koalicji), a w konsekwencji ostabiajgce wiarygodnos$¢, terminowosc i
skutecznos¢ wspélnego reagowania.

Szanse bezpieczenstwa - niezalezne od woli podmiotu okolicznosci (zjawiska i procesy w srodowisku
bezpieczenstwa) sprzyjajace realizacji intereséw oraz osigganiu celéw podmiotu w dziedzinie bezpieczehstwa.

Srodowisko bezpieczenstwa - zewnetrzne i wewnetrzne, militarne i niemilitarne (cywilne) warunki bezpieczenstwa
(warunki realizacji intereséw danego podmiotu w dziedzinie bezpieczehstwa i osiggania ustalonych przezen celéw w
tym zakresie), charakteryzowane przy pomocy takich kategorii, jak: wyzwania, szanse, ryzyka oraz zagrozenia.



Srodowisko cyberbezpieczehnstwa - 0gét warunkéw funkcjonowania danego podmiotu w cyberprzestrzeni
charakteryzowany przez wyzwania (szanse i ryzyka) oraz zagrozenia dla osiggania przyjetych celéw:

wyzwania cyberbezpieczehstwa - sytuacje problemowe w dziedzinie cyberbezpieczenstwa, stwarzane
zwtaszcza przez szanse i ryzyka oraz generujgce dylematy decyzyjne, przed jakimi stoi podmiot w
rozstrzyganiu spraw cyberbezpieczenstwa;

szanse cyberbezpieczenhstwa - niezalezne od woli podmiotu okolicznosci (zjawiska i procesy w Srodowisku
cyberbezpieczenstwa) sprzyjajace realizacji intereséw oraz osigganiu celdéw podmiotu w dziedzinie
cyberbezpieczenstwa;

ryzyka cyberbezpieczenstwa - mozliwosci negatywnych dla danego podmiotu skutkéw wtasnego dziatania w
cyberprzestrzeni;

zagrozenia cyberbezpieczenstwa - posrednie lub bezposrednie zakidcajgce lub destrukcyjne oddziatywania na
podmiot w cyberprzestrzeni.

T

Terroryzm wewnetrzny obcego pochodzenia (ang. homegrown terrorism) - terroryzm krajowy, ktérego
sprawcy sa obywatelami kraju ale podejmuja dziatania o charakterze terrorystycz-nym w wyniku zewnetrzne;j
inspiracji.

Transsektorowe (transdziedzinowe, transpodmiotowe) obszary bezpieczenstwa narodowego
(bezpieczenstwa panstwa) - czesci zintegrowanego bezpieczenAstwa narodowego obejmujgce swa trescig
problematyke wtasciwg jednoczesnie réznym podmiotom, dziedzinom i sektorom tego bezpieczenstwa (np.
bezpieczenstwo zewnetrzne lub wewnetrzne albo kwestie zwigzane z wspdtczesnymi transnarodowymi i
asymetrycznymi zjawiskami i procesami bezpieczenstwa, jak np. bezpieczenstwo informacyjne, w tym
cyberbezpieczehstwo, bezpieczehstwo antyterrorystyczne, przeciwdziatanie proliferacji broni masowego razenia,
zwalczanie przestepczosci zorganizowanej). Sg one czesto wyodrebniane z uwagi na jakosciowo nowe i pilne w danym
okresie potrzeby praktyczne, nie majace wyraznego adresata w istniejacej strukturze wykonawczej podmiotu.

Trollowanie (trolling) - antyspoteczne zachowanie charakterystyczne dla internetowych grup, foréw dyskusyjnych,
czatéw i sieci spotecznosciowych, polegajgce na zamierzonym wptywaniu na innych uzytkownikéw w celu ich
osmieszenia lub obrazenia poprzez wysytanie napastliwych, kontrowersyjnych, czesto nieprawdziwych przekazéw.

w

Wojna hybrydowa - wojna taczaca w sobie jednoczes$nie rézne mozliwe Srodki i metody przemocy, w tym zwtaszcza
zbrojne dziatania regularne i nieregularne, operacje w cyberprzestrzeni oraz dziatania ekonomiczne, psychologiczne,
kampanie informacyjne (propaganda) itp.

Wymagania operacyjne wobec systemu bezpieczenstwa narodowego - potrzeby co do wielkosci i jakosci
(sprawnosciowej, organizacyjno-technicznej) potencjatu operacyjnego w dziedzinie bezpieczehAstwa (zdolnoSci
prowadzenia dziatah w tej dziedzinie) poszczegdlnych podsystemoéw i ogniw systemu bezpieczenstwa narodowego,
wynikajgce z zadan przewidywanych w strategii operacyjnej oraz planach operacyjnego funkcjonowania panstwa i
jego poszczegdlnych instytucji w sferze bezpieczehstwa.

Wysunieta infrastruktura strategiczna - zlokalizowane w panistwach granicznych sojusznicze instalacje i bazy
wojskowe, sktady paliw, magazyny uzbrojenia i sprzetu wojskowego przeznaczone do uzycia przez przybywajace sity



sojusznicze w razie zagrozenia bezpieczenstwa terytorium danego sojusznika.

Wysunieta obecnos¢ - przyjeta na szczycie NATO w Londynie w 1990 r. koncepcja zastepujgca doktryne wysunietej
obrony. Polega ona na utrzymywaniu w panstwach granicznych Sojuszu ograniczonej obecnosci wojskowej, w celu
zagwarantowania bezpieczenstwa tych panstw poprzez wzmocnienie zdolnosci odstraszania NATO i spéjnosci Sojuszu
wobec potencjalnej agresji. Cele te realizowane sg dzieki utrzymywaniu obecnos$ci wojskowej w panstwach
granicznych przez jak najwiekszg liczbe panstw sojuszniczych, ugruntowujgc ich pewnos¢ reakcji w sytuacji
zagrozenia.

Wyzwania bezpieczenstwa - sytuacje problemowe w dziedzinie bezpieczehstwa generujgce dylematy decyzyjne,
przed jakimi stoi podmiot w rozstrzyganiu spraw bezpieczenstwa.
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Zagrozenia (operacje) aterytorialne - zagrozenia (operacje) o charakterze nagtym, niespodziewanym,
selektywnym, o ograniczonej skali, ktére nie wigza sie z zamiarem opanowania terytorium zaatakowanego panstwa, a
jedynie z zadaniem strat dla wymuszenia pozadanych przez agresora zachowan politycznych.

Zagrozenia bezpieczenstwa - posrednie lub bezposrednie destrukcyjne oddziatywania na podmiot. Najbardziej
klasyczny czynnik $rodowiska bezpieczehstwa; rozréznia sie zagrozenia potencjalne i realne; subiektywne i
obiektywne; zewnetrzne i wewnetrzne; militarne i niemilitarne; kryzysowe i wojenne; intencjonalne i przypadkowe
(losowe).

Zamrozone konflikty - sytuacja, w ktérej zakonczenie konfliktu lub sporu nie skutkuje traktatem pokojowym lub
innego rodzaju politycznym uregulowaniem akceptowanym przez zwasnione strony.

Zdolnosci przeciwzaskoczeniowe - zdolnosci systemu bezpieczefistwa narodowego do przeciwdziatania (unikania,
przeciwstawiania sie) nagtym, niespodziewanym atakom réznego rodzaju. Polska, jako panstwo graniczne NATO i UE
jest szczegdlnie narazona na zagrozenia o charakterze nagtym, niespodziewanym, selektywnym, o ograniczonej skali
- czyli takie, ktére nie wymagajg dtuzszych i zauwazalnych przygotowan, a jednoczesnie moga by¢ skutecznym
srodkiem szantazu i wywierania presji polityczno-strategicznej. Takie zagrozenia niekoniecznie musza sie wigzac z
zamiarem opanowania terytorium; z tego wzgledu stwarzaja sytuacje trudnokonsensusowe. Polska powinna posiadac
petne spektrum narodowych zdolnosci do przeciwstawiania sie wtasnie tego typu zagrozeniom (gtéwnie: wywiad i
rozpoznanie; obrona powietrzna, w tym przeciwrakietowa; mobilnos¢ wojsk, zwtaszcza Smigtowcowa).

»Zielone ludziki” - potocznie stosowane okreslenie uzbrojonych zotnierzy nieposiadajacych dystynkcji wojskowych,
ani innych wyréznikdw, ktére pozwalatyby na okreslenie ich narodowosci, prowadzacych zbrojne dziatania regularne i
nieregularne na terytorium wschodniej Ukrainy, wymierzone przeciwko jej integralnosci i niezawistosci.
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